AHM

Popularni Zabbix v novém kabaté ZAB B I X

Po nékolika mésicich ¢ekani jsme se dockali nové verze oblibeného programu Zabbix, tentokrat
v oznaceni 5.0. Pocita se u ni s LTS (long term support) tedy podporou planovanou minimalné do
roku 2025. Pojd'me se spole¢né podivat na to, co nam piipadna instalace nejnovéjsiho updatu tohoto

nastroje prinese nového.

Strategie spolecnosti Zabbix je jasna, prinést plnohodnotny monitoring siti, server(, virtualnich
stroji, cloudi a vSemoznych aplikaci kazdému, tedy open source formou s obrovskou komunitou
Citajici tisice vyvojari a prispévateli za zady. TéZzko rict, zda si vroce 1998 Alexei Vladishev
(zakladatel a CEO Zabbix), tehdy jesté jako administrator vjedné, dnes jiZ neexistujici, LotySské

bance uvédomoval, jakou pozornost na sebe jednou strhne jeho programatorsky projekt.
Projdéme si nejdiive zakladni pilife monitoringu, jeZ ndm tento program umoziuje:

e vykon, kapacita (schopnost sledovat stovKky tisic zatizeni)

e automatické zjiStovani servert, sitovych zarizeni a rozhrani

e nizko droviiové vyhledavani

e distribuovany monitoring s centralizovanou webovou spravou

e nativni vysoce vykonni agenti (Linux, Solaris, HP-UX, AIX, FreeBSD, OpenBSD, OS X,
Tru64/0SF1, Windows)

e SLA aITIL KPI metrika pro reporting

e vizualizace formou konzoli a dashboardt

e vzdalena sprava a vykonavani prikazl

e podpora jak pro dotazovaci, tak i pro zachycovaci mechanismy

e monitoring JMX, web

e zabezpecené ovérovani uzivatell

o flexibilni schopnosti oznameni na predefinované udalosti

e mechanismy upozornéni v redlném case, napiiklad pomoci XMPP

Jak vidno, Zabbix pokryva de facto vSechny pozadavky, jez mohou od dnesSnich administratora vzejit
ve smyslu dohledu a spravy jim svérenych technologii, nova verze Zabbixu vSak posouva zejména
stabilitu, vizualizaci a tUroven dostupnych nastroji na dals$i droven a drzi si Zezlo leadera

v monitoringu, a to nejen mezi neplacenymi systémy typu Nagios ¢i Splunk. Kazdym dnem jsem
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s debatami se zakazniky vice a vice prekvapen, kolik zadrhelti, bugli a much musi na draze placenych

systémech, mnohdy bezvysledné, snaset.

Jak jsem jiZ zminil vySe, ve spoleCnosti Zabbix se tentokrat zaméfili na uzivatelskou privétivost,
stabilitu, ale také implementovali nékolik novych uzitecnych funkci zhlediska zabezpeceni a
integrity. Nebudeme zabihat do individudlnich podrobnosti, koneckonci produktové technické

informace jsou dostupné zde:

https://www.zabbix.com/documentation/current/manual/introduction/whatsnew500

V nasi kotliné jednotlivé detaily nejlépe znaji nasi technici z dohledového centra, ktefi maji novou
verzi Zabbixu jiz takzvané na stole. Jedna se o blog a tedy jen ve strucnosti k tém zakladnim prvkim

Zabbix 5.0:

vievs

pripojeni ze Zabbix Serveru k externim vystraznym a ITSM systémtm. Podporuje
blacklisty a whitelisty pro metriky na strané agenta a Sifrovana pripojeni k MySQL a
PostgreSQL backendiim. Nyni je mozné nakonfigurovat Sifry pro vSechny komponenty
Zabbix, aby se zabranilo pripojeni nezabezpecenych Sifer pro ptipojeni TLS. Silny SHA256
umoznuje udrzovat hashe uzivatelskych hesel. Zabbix 5.0 podporuje tajna uzivatelska
makra pro uchovani jakychkoli citlivych informaci, jako jsou hesla a tokeny API

e podpora volitelné komprese shromazdénych dat pro TimescaleDB, s tim souvisejici
navyseni vykonu

o SAML autentifikace

e Zabbix agent nové generace

e podpora hostitelskych maker pro hostitelské prototypy; podpora datového typu Float64.
Zabbix nyni podporuje prepsani pro zjiStovani na nizké drovni (LLD), které pomaha
vytvaret chytiejsi Sablony

e vylepSena funkce automatizace zjiStovani hardwarovych komponent, zdroji souvisejicich
se systémem Windows a pokrocilé zjiStovani metrik Java

e update profesionalnich tréninkovych kurzi

Jak vidno, vyvojari spolecnosti Zabbix nijak nezahdleji a neustale usilovné pracuji na tom, aby
Zabbix nadale udaval smér konkurenci a mél co nejvice spokojenych uzivatelii. A ted mne jiz
omluvte, jdu se podivat do dohledového centra MHM computer, jak se k monitoringu sité s timto

nastrojem ma pristupovat.
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