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TCO - zaklinadlo vybérovych Fizeni

Co v8echno se pod zkratkou TCO skryva?

Pole nové generace
Diskova pole TagmaStore USP V

E-maily potrebujete

Neriskujte jejich nedostupnost




EDITORIAL

Podzim je pry velmi vhodnym obdobim k nakupu automobilu. Jisté vas
proto bude zajimat, jak nejlépe vybrat ten spravny viz.

Kupuijici si musi pfedem stanovit maximalni finan¢ni limit (pofizovaci ce-
na auta, investice). Pak si stanovi zakladni parametry vozu — ¢ili jak vel-
ké chce auto, jaky ma mit motor (tedy jeho obsah, spotfebu a typ —, ben-
zin/diesel"), velikost zavazadlového prostoru. Na zakladé téchto zaklad-
nich parametrl pak mtzeme vybirat z nékolika typU rlznych vyrobcd.
Do hry ale vstupuji dalsi kritéria. Ergonomie vozu, jeho zakladni vybava
a moznosti vybavy doplnkové (jako napf. ABS, pocet airbagu, klimatiza-
ce, elektricky ovladana okénka, vyhfivana sedadla atd.). Tato jemné&;si
kritéria zUzi vybér natolik, Ze rozhodnuti mdze uz uz padnout. Vétsinou
v8ak nepadne. ZkuSengjsi zajemce si zacne klast dalsi otazky — jaké jsou
statistiky poruchovosti po jednotlivych letech provozu, jaka je spotfeba
vozu (ve mésté, mimo mésto a smiSena spotfeba), kolik stoji nahradnf
dily, kolik stoji pravidelna udrzba, jaka je délka zaruky a co vse je v za-
ruce zahrnuto, kde je nejblizSi autorizovany servis, jak klesa cena vy-
braného typu s jeho stafim a jaka je prodejnost (budouciho) ojetého au-
ta. Teprve az kupujici dostane uspokojujici odpovédi na vySe uvedené
(a dalsi) otazky, je pfipraven si auto koupit.

Z hlediska ekonomického tedy témérf kazdy, kdo ,,dbéa o svou kapsu®, po-
¢ita, kolik ho ten ,zatraceny kram“ (nebo ,rodinny milacek®) bude stat.
Kalkuluje, za kolik si ho koupf, kolik ho bude stat provoz, kolik standard-
ni servis, kolik havarijni opravy, pojisténi (povinné ru¢eni i havarijni) atd.
Tedy nejen kolik za n€j zaplati pfi koupi, ale kolik ho bude stat celkem.
Hleda tedy celkové naklady (na) vliastnictvi.

Podzim je pry vhodnym obdobim k ndkupu vypocetni techniky.
Jisté vas proto bude zajimat, jak nejlépe vybrat...

Martin Miloschewsky

Poznamka na zaveér: Statistiky uvadéji, ze asi 63 % lidi si opét koupf stej-
nou znac¢ku automobilu (jako méli minule). A zkuste si (panové) polozit
otazku, podle ¢eho vybird automobil vase Zena (obvykla odpovéd: po-
dle barvy). Koupé osobniho auta je tedy ¢asto zcela iracionalni zalezi-
tosti. A jak se rozhodujeme pfi koupi vypocetni techniky?

Definice

TCO (Total Cost of Ownership): zptsob vypoctu vytvoreny pro uziva-
tele i manazery podnikd, jimz mé pomoci ocenit vS§echny, tedy pfimé
i nepfimé naklady a vyhody souvisejici s nakupem informacnich tech-
nologif. Z&mérem je tedy obséhnout vSechny relevantniinformace a vli-
vy, které hrajf roli pfi koupi IT.

Pojem TCO analyza vznikl v Gartner Group v roce 1987. Od té doby
bylo vyvinuto mnozstvi riznych metod, jak zjistit TCO. Spolu s tim by-
ly vyvijeny i softwarové prostiedky pro podporu vypocta TCO. Je jas-
né, ze presné stanoveni TCO nenf trivialni zalezitosti. Vedle zfejmych
nakladl (pofizeni a provoz) mohou byt kalkulovany i vliivy méné zrej-
mé. Z nich uvedme napf. naklady na vytvoreni disaster recovery pla-
nd, ztrata businessu nebo zpomaleni prace uzivatell, nemoznost do-
sazeni pozadovaného ratingu, vlivy vypadkd systému atd. Pozitivné
se naopak muze projevit schopnost podniku rychleji zavést nové agen-
dy pro podporu jeho ¢innosti, rychlejsi testovani novych uloh, snizeni
nakladl na elektrickou energii nebo snadnéjsi spinéni enviromental-
nich a legislativnich predpisU.

TASKA NA OBLEK

CEKA NA STASTNEHO VYHERCE.
PODROBNOSTI A SOUTEZNI
OTAZKU HLEDEJTE NA STRANE 23.
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TCO — zakl

inadlo

TCO JE DNES NEJEN POPULARNIM VYRAZEM, ALE | DULEZITYM ROZHODOVACIM KRI-
TERIEM, KTERE SE VYSKYTUJE TEMER VE VSECH VYBEROVYCH RIZENICH, JEZ MAJI CO

DO CINENISIT.CO VSECHNO SE ALE POD NiM SKRYVA? ZVYRAZNENO JE SLOVO VSECH-
NO, ALE DULEZITEJSI JE POSLEDNI SLOVO OTAZKY - TOTIZ SKRYVA.

TCO - Total Cost of Ownership — Ize doslova prelo-
zitjako ,celkové naklady na vlastnictvi®, volnéji a vy-
stiznéji jako ,co mne to bude stat, kdyz si vybrané
feSenf pofidim a budu ho provozovat po sledova-
nou dobu*. Po takto rozsifeném vysvétleni si uz fa-
da manazerU fekla, Ze je to jednoduché, prosté se
spocitaji vSechny néklady, a je to. Teoreticky je to
spravng, v praxi se vak velmi ¢asto chybuje. A to
pravé v tom, co se do nékladl zapodita a co ne.

Samostatnou kapitolu v Uvahach o v8ech fakto-
rech ovliviujicich TCO je kategorie nazyvana ,Mis-
sed Opportunity”. Sem Ize v $ir§im pohledu zahr-
nout nejen nerealizovany zisk z produktl a sluzeb,
které byly uvedeny na trh pfili§ pozdé, pfipadné vi-
bec ne (trh obsadilarychlejsi konkurence), alei ztra-
ty z vypadku produkce kvdli nefungujici IT infra-
struktufe. VSechny tyto vlivy je tfeba do vycisleni
TCO zahrnout.

V dal$ich odstavcich se pokusime upozornitina
to, nacose ¢astozapoming, azminime, jakych chyb
se dopoustéji zadavatelé vybérovych Fizeni.

TCO se totiz pouziva ke dvéma zékladnim uce-
IGm — pro zjisténi nékladd, které bude nutno vyna-
lozit, a pro porovnani alternativnich nabidek. Pokud
mame jedinou volbu a zjistujeme, kolik pro ni musi-
me ziskat do rozpoc¢tu v jednotlivych letech, je situ-
ace jeste relativné jednoducha. Pfi porovnavani al-
ternativ je uz vSe mnohem komplikované;si. Nékla-
dy na jedno feSeni velmi Casto nekopiruji — a to ani
skladbou zapocitavanych polozek — naklady na fe-
Seni druhé. A co vice, skryté néklady se mohou di-
ametralné lisit. Témi se vSak predkladatelé jednot-
livych alternativ obvykle nechlubi. Pokud se o nich
vlbec zminuji, pak nej¢astéji vice nebo méné prav-
dive a relevantné poukazuji na skryté uskali oceka-
vanych fedeni konkurence.

Je tedy vlibec TCO mozné smysluplné pouzit ja-
ko vybérové kritérium? Ano, ale je tfeba si uvédo-
mit z&kladni fakt, ze

Celkové naklady (TCO)
se déli do tfi zakladnich skupin:

naklady ziejmé a vycislitelné

(relativné presng)

naklady zfejmé, ale obtizné vycislitelné
naklady skryté

a podle toho k vyhodnocovani TCO pfistupovat.

NAKLADY ZREJME

Pokud jde o hardwarové komponenty (servery, dis-
kové pole apod.), pak nés pofizovaci naklady a ce-
na zaru¢niho i pozaru¢niho servisu napadnou oka-
mzité. Ty v8ak mohou byt doprovazeny dalsimi vy-
volanyminéklady na vybudovaninebo rozsifeni sou-
visejiciinfrastruktury. K ni patfi napt. patefni sit me-
zi servery, sit SAN na propojeni serverd, diskovych
poli a paskovych systémuU (switche, direktory, ka-
belaz), klimatizace, UPS a dalsi. | ty budou vyza-
dovat naklady na zarucni a pozarucni servis.

S tim souviseji daldi néklady vzneSené dnes
oznacované jako ,environmentalni“, jinak téz na-
klady na ,zivotni prostfedi* hardwarové infrastruk-
tury. Sem patfi napf. naklady na plochu &i prostor,
kam budou zafizeni umisténa, elektricky prikon za-
fizenl a s tim spojené naklady na provoz klimatiza-
ce apod. A zapomenout nelze ani na naklady na
vesSkery spotfebni material, média a dalsi. Jejich vy-
¢islenf jiz neni tak jednoduché, nebot vyzaduije pre-
dikci vyvoje cen (zejména energil) na celé uvazo-
vané obdobi, vétsinou 4 az 5 let.

Dals$i ndkladova skupina obsahuje naklady né-
jakym zpUsobem spojené s pracovniky zadavatele.
Sem patfi naklady na skoleni, a to na vSechna zafi-
zeni, ktera budou v souvislosti s vybérovym fizenim
pofizovana (tedy i na souvisejici infrastrukturu). Dal-
§imi polozkami jsou néklady na implementaci no-
vého feSeni a migraci ze stavajiciho stavu do nové
infrastruktury. Néklady na strané dodavatele jsou
zahrnuty v cené nabidky. K tomu je ale tfeba vzit
v Uvahu i ¢asovou (a tedy i finanéni) naro¢nost na
soucinnost pracovnikll zadavatele. Na tyto naklady
se velmi Casto zapoming, nebo se na né nebere
ohled. P¥i slozitéjsi infrastruktufe v§ak mize imple-
mentace ¢i migrace trvat tydny nebo mésice a za-
méstnat pfi tom celou fadu pracovnikl. To mize
z hlediska TCO znac¢né zménit poradi vyhodnoco-
vanych fesen.

PFi vybéru nového softwarového feseni se s na-
klady na vlastni pracovniky na $koleni a na imple-
mentaci pocita mnohem Casté&ji (i kdyz ne zcela vzdy
ve skute¢né odpovidajicimrozsahu). Naco se vtéch-
to pfipadech spiSe zapomind, jsou naopak poza-
davky vybiraného softwarového feSeni na hardwa-
rovou infrastrukturu, které se mohou pro jednotlivé al-
ternativy softwarovych feSeni zna¢né lisit. A z hle-
diska TCO se vracime na zagatek této kapitoly.

Kdo dosSel pfi konstrukci vypoc¢tu TCO az sem,
vypracoval obséhly seznam polozek, které je tfeba




zpracovat a vycislit, a ma pocit, ze je s vyhodno-
cenim hotov, setrvava v hlubokém omylu.

NAKLADY SKRY'[E o

ANEB NA CO SE CASTO ZAPOMINA

Analyticka spolec¢nost Gartner ve svych studiich
uvadi, ze celkova pofizovaci cena feSeni predsta-
vuje v priméru pouze 1/7 skute¢nych nakladud.
A skryté néklady mohou tvorit 40 % nakladd zjev-
nych v pfipadé stabilniho, konsolidovaného a vel-
mi dobfe Ffizeného prostfedi, ale mohou dosahnout
az 400 % v prostfedi heterogennim, distribuovaném
a Spatné fizeném.

Gartner: Spatné zvolené feSeni mize zplisobit

desetinasobné vyssi skryté naklady
nez rfeseni skutec¢né optimalni!

Neékteré oblasti, na které je tfeba si davat pozor
pfivyhodnoceni TCO, jsou uvedeny v nasledujicich
kapitolach.

RESENI SLOZITE NA OBSLUHU

Neéktera feSeni, byt se to tfeba ani na prvni pohled
nezda, mohou v provozu pfinaset fadu komplikaci.
Prvni z nich je prosta ¢asova narocnost na obslu-
hu, management ¢i administraci standardnich pro-
voznich tkoll. V této souvislosti ¢asto slychame ar-
gument: , Ty lidi tady stejné mame a musime je pla-
tit, tak maji alespori co délat.“Velky omyl. Adminis-
trator, kterému rutinni ¢innosti zaberou vétsinu pra-
covniho Casu, nema dostatek ¢asu na pfipravu
a zpracovani jednorazovych ukold (o soustavném
zvy$ovani kvalifikace ani nemluvé).

Slozité feseni vyzaduje Casté konzultace s do-
davatelem o tom, jak feSit urgité situace a Ukoly. Ta-
kové konzultacni sluzby nad ramec kontraktu jsou
vzdy drahé a pfinaseji s sebou i administrativni za-
téz — tedy dalsi néklady.

SETRENI PRI NI{KUF”U o

— REDUKCE FINALNIHO RESENI

Nakupni oddéleni se velmi Casto chovaji tak, jako
by vychazela z presvédceni, ze dodavatel jim na-
bizi to, co vSechno chce prodat, a ne jen to, co sku-
te¢né potrebuji. Nasledkem je ve findle Skrtani né-
kterych soucasti feSeni. A to, ze nékdy maji (bohu-
zel) skute¢né pravdu, je vede k pfesvedcent, ze ten-
to postup je opravnény a potfebny vzdy. Ale to uz
pravda neni.

160!

Jeden priklad za vsechny: PrFi konsolidaci dato-
vych kapacit dojde k nakupu diskového pole a in-
frastruktury SAN. Z reseni je vsak vyskrtnut nastroj
pro management a skoleni prislusného pracovnika.
KaZdou rekonfiguraci pak musi zakaznik objednat
a zaplatit zvlast, protoZe jeho pracovnici bud’ tento
Ukol resit neuméji, anebo nesméji, nebot’ smlouva

s dodavatelem nepfipousti zasah pracovnika, ktery
prislusné skoleni nema. Neodborny zésah totiz mi-
Ze snadno zpusobit ztratu dat nebo poskozeni jejich
konzistence.

NAKLADY VYBEROVYCH RIZENI

Néklady na vybérova fizeni se skladaji ze tfi za-
kladnich cast:

— néklady na pfipravu a zadani vybéroveho Fizeni
— néklady na vyhodnoceni vybérového Fizeni

— néaklady na (nésledné) fesSeni sport

U velkych projektl je zfejmé, Ze néklady na vy-
bérové fizeni jsou znacné. Jiz jen nékolikamésicni
pfiprava zadani, naniz pracuje fadaodbornych pra-
covnikd, znamena nemalé néklady. Ve vétsiné pfi-
padu v8ak jesté zdaleka nejde o polozku rozhodu-
jici. 1 kdyz ne za vSech okolnosti jsou to néklady zby-
te¢né vynalozené. Dobfe pfipravené vybéroveé fi-
zenimUze uSetfit daleko vice nékladl nasledujicich.

Naklady na vyhodnoceni zahrnuji dvé zakladni
oblasti—vyhodnoceni nabidek (ve vSech kolech vy-
bérového fizeni) a testovani nabizenych feSeni. Za-
davatel by si mél vzdy zvazit, zda naklady na orga-
nizacia vyhodnocenidruhého, tretiho, ¢tvrtého... ko-
la vybérového fizeni nakonec neprevysi snizeni na-
kladu (a to vSech, ne jen porizovacich!), kterého se
da druhym, tretim, ctvrtym... kolem dosahnout.

Tahne-li se vyhodnocovani pfili§ dlouho, mize
se stat, Zze se i UspéSné uzaviené vyberové fizenf
bude muset opakovat. Priklad ze Zivota: Vybérové
fizeni na servery bylo tispésné ukonceno po tfinac-
ti mésicich od podani nabidek — a nabizené serve-
ry se jiz nevyrabély, a nebylo je tedy mozZné dodat.
VynaloZené naklady se nijak nevrétily a muselo se
zacit znovu.

Pokud je soucasti vyhodnoceni i testovani (ales-
pon nekterych) nabizenych feSeni, mohou naklady
na opakované vybudovani testovaci infrastruktury
a vlastni provedeni testl predstavovat zdaleka ne
zanedbatelnou ¢ast ceny nabidky (a to nemluvime
o nékladech na strané dodavatell, ale jen na stra-
né zadavatele).

V zasadé nelze predejit tomu, aby nedoslo k od-
volani se proti vysledku vybérového fizeni nékterym
z postizenych soutézicich. Dobfe pfipravené zadéa-
ni (jasné definovana a hodnotitelna kritéria) vsak md-
Ze tfeSeni téchto problémd podstatné zjednodusit.
Pokud nasleduje fada odvolani — od zadavatele po
Urad pro ochranu hospodafské soutéze — a Fesenf
skon¢i u soudu, jsou vSechny naklady vynalozeny
naprosto zbyte¢né a po roce (kdyz se to nikde ne-
zdrzi) se mUze zacit znovu.

V8echny vySe uvedené skutecnosti ve-
douk ponékud prekvapivému zaveru—zhle-
diska vybérového fizeni Ize Casto nejvice
snizit TCO tim, Ze vybérové fizeni vibec ne-
vypiseme (pokud nam to zékon dovol).

Tak se Ize totiz dostat k potfebnému fe-
Seni nejrychleji. A to mize byt velmi pod-
statné. Malokdo si totiz pofizuje novou, vy-

konngjsi, spolehlivéjsi Ci lépe zabezpeCenou infra-
strukturu dopfedu, aby byl na nové pozadavky, kte-
ré teprve prijdou, pfipraven s predstihnem a IT infra-
struktura se nestala brzdou zavedeni nového
vyrobku ¢i sluzby. Do vyhodnoceni TCO je nutno
zapoditat i kolonku ,Missed Opportunity®, v tomto
pfipadé zisk, ktery nebyl realizovany diky zpozdée-



ni ¢i pfimo neuvedeni vyrobku Ci sluzby na trh. Ta-
to polozka totiz mUze vyrazné prevysit ponékud vys-
§i naklady spojené s rychlejsi obnovou IT.

Geho chceme dosahnout

5 -

a jak to ¢asto ve skutecnosti
konéi c.

AWy
-

NEPERSPEKTIVNi RESENi

Casto opakovanou chybou je zadani pokryvajici
(moznd i beze zbytku) sou¢asné potfeby, ale bez
moznosti dal$iho rozvoje. Zcela trividlnich pFikladt
najdeme celou fadu, napf.:

— SAN infrastrukturu, kde jsou jiz pfi instalaci vy-
Cerpany vSechny dostupné porty. Pfidani jediného
serveru znamena vymeénu switchll za vetsi.

— Diskové pole, které ma konsolidovat kapacity
v8ech serverl je na hranici své kapacity. ZvySeni
pozadavkl na data znamena pfidani dal$iho dis-
kového pole (coz neguje plvodni myslenku konso-
lidace) nebo vyménu za pole nové.

— Do budoucna se uvazuje o vybudovani vzdale-
ného stfediska, do néjz budou replikovana data,
a diskové pole neni mozné nasledné vybavit po-
tfebnou funkcionalitou.

160!

— Softwarovéa aplikace neumoznuje rozSifeni o dal-
Si potfebny modul. Ten se musi fesit jinou aplikaci
a vytvorenim (vétSinou na zakazku, tedy draze) slo-
Zitych integraénich mustkd mezi aplikacemi nebo
pfimo pfechodem na aplikaci novou.

Ve vSech pfipadech volby neperspektivniho fe-

Seni dochazi k pfed¢asné obmeéneé infrastruktury,
coz ma dva zakladni negativni dopady:
— Stavajici zafizeni nebyla vyuzita po dobu pred-
pokladanou pfi jejich vybéru, vynalozené prostifed-
ky nebyly zhodnoceny pfedpokladanym zptsobem.
— Nechténé brzy se vracime na zacatek celého
¢lanku — vyhodnoceni TCO nového feSeni vcetné
v8ech zjevnych a skrytych nakladd.

A néklady na nové feseni nem(zeme pouze vy-
¢islit, musime je i vynalozit. Pfitom v nékterych pfi-
padech, jako je tfeba migrace z jednoho komplex-
niho informac¢niho systému typu ERP na druhy, mo-
hou byt néklady na skoleni a vlastni migraci vyssi,
nez je vlastni cena systému vcetné licenci a pod-
pory!

UZAVRENA RESENI

Jinou formu neperspektivnich feSeni jsou tzv. uza-
viena feSeni, jinak téz oznacovana jako ,Vendor
Lock®. Zakaznik Casto podlehne lakavé cené pri-
marniho feSeni, aby pak zjistil, ze vSechny dalsi kom-
ponenty potfebné pro planovany rozvoj musi naku-
povat u téhoz dodavatele — a zna¢né draz, nez by
je bylo mozno opatfit z jinych zdrojd. Zafizeni kou-
pena jinde nez u dodavatele primarniho feSeni jsou
prohlasena za nekompatibilni (byt jde i o stejné za-
fizeni) nebo alespor za nepodporovana feseni. Ja-
kakoliv zavislost na jediném vyrobci/dodavateli je
z hlediska TCO $kodliva. Vyrabi-li napfiklad pasko-
vé médium jediny vyrobce, je jeho cena podstatné
vy$8i, nez kdyz vzajemné kompatibilni média vyra-
bi vyrobcl nékolik.

PLANOVANE VYPADKY

Pokud se uvazuje o vypadcich zpracovani, pak se
prvoplanové témer vzdy uvazuje o vypadcich ne-
planovanych. Pritom planované odstavky vyfadivel-
mi Casto aplikace z provozu na delsi dobu (z po-
hledu dlouhodobého sledovani) nez vypadky ne-
planované.

Pricin planované odstavky je cela fada. Nepatfi
sem jen implementace aktualizaci a novych verzi
systémového a aplikacniho programového vybave-
ni ¢i upgrade serverl a diskovych poli, ale i pficiny
ponékud vzdalengjsi, které se tykaji jejich okoli —re-
novace elektrickych rozvodd v objektu, udrzba ko-
munikacniinfrastruktury apod. Pokud jsou timto dot-
Geny aplikace vyzadujici provoz vrezimu 24 x 7 (aty
se dnes vyskytuji témer vSude), je tfeba v rozboru
TCO pocitat i s polozkou ,Missed Opportunity” ve
smyslu vypadku zisku z vypadku produkce dané

nefunkénosti IT. Z tohoto pohledu se rlizné
alternativy feSeni mohou velmi podstatné li-
Sit.

A AZ DOJDE K HAVARII...
Az dosud jsme zvazovalisituace, kdy vSech-
no probiha normalné, bez vyskytu nestan-
dardnich stavl i dokonce havarif. Témimo-
hou byt Zivelné katastrofy typu pozar, po-
voden (udalosti roku 1997 a 2002 nas pre-
svedcily, Ze slovo povoden nepatfi pouze do zprav
ze zahraniénf), poruchy v okoli (pferuseny teleko-
munikacni spoj mezi centralnim stfediskem a vzda-
lenymi pracovisti) &i chyby v aplikaci nebo poruchy
hardwarové infrastruktury. Nejcastéji vSak jde o se-
Ihanf lidského faktoru.
Z analyzy rizik vyplynou dva zakladni pozadav-
ky tykajici se obnovy zpracovani:
— RTO (Recovery Time Objective), tedy doba, za
jakou je nutno obnovit zpracovani aplikaci.
— RPO (Recovery Point Objective), tedy nejvzda-
lenéjsi bod v minulosti, ke kterému je jesté pripust-
né obnovit konzistentni datovou zakladnu (vSechny
zmeény promitnuté od té doby do dat jsou ztraceny).




Je zcela zfejmé, Ze pozadavky na oba faktory se
mohou zasadng lisit podle typu organizace. A za-
sadné se také lisi disledky vlastni havarie i ne-
moznosti dodrzet pfedem stanovené hodnoty fak-
torll RTO a RPO. Pro organizaci typu mistniho Ura-
du neznamena ani vypadek zpracovani radove ve
dnech vCetné ztraty provedenych aktualizaci do re-
gistru obyvatel velky problém — o zékazniky nepfi-
jdou a nejvyse se budou muset zaplatit néjaké pres-
¢asové hodiny potfebné pro znovuzavedeni dat
z papirovych formulard. Pro banku nebo investi¢ni
spole¢nosti obchodujici on-line na burze mize mit

Celkové naklady (TCO)
+ Viditelné naklady |
+ Skryté naklady

mnohem krat$i vypadek zpracovani fataini nasled-
ky. Pfitom nepujde jen o ztraty zplsobené vlastnim
vypadkem zpracovani, ale zejména o ztratu ddve-
ry klientl a o jejich odliv, coz mdze mit v krajnim pfi-
padé i katastrofalni disledky.

Ale i pro ,méné naro¢né"“ organizace mize mit
vypadek velké dusledky. Pfiklad ze Zivota: Firma
plsobici na ¢eském trhu v silné konkurencnim pro-
stfedi zaznamenala dva relativné blizko po sobé
jdouci vypadky diskového systému, ¢imz byla vZdy
cca na den zcela zastavena expedice. Dusledkem
byl nejen vypadek dennich trzeb (kamiony po 6 ho-
dindch marného cekani odjely s prézdnou), ale i ztra-
ta cca 5 % zakaznikd, ktefi jiZz nikdy neprijeli. Pred-
chozi levnéjsi reseni je prislo hodné draho. Po tom-
to vyhodnoceni povolilo vedeni investici pfesahujici
8 mil. K¢, aby se dalsimu opakovéni takové situace
predesio.

Spravné stanoveni parametrll RTO a RPO je du-
lezitou podminkou objektivniho posouzeni vlivu je-
jich spInéni, respektive nesplinéni, na TCO. Pfitom
je zahodno brat v Uvahu zejména
— typ poruchy Ci havarie
— pravdeépodobnost ¢i pfimo Cetnost vyskytu ta-
kového typu poruchy

Je tedy zfejmé, Ze rlizné typy poruch budou vy-
zadovatrlznarteSeni, budoumitrizné hodnoty RTO
a RPO. Vezméme napfiklad chybu lidského fakto-
ru, ktera zpUsobi nutnost obnovy databazového pro-
stfedi jediné aplikace. Tento typ ,poruchy” je po-
meérne Casty, Ize témér s jistotou predpokladat, ze
se ve vyhodnocovaném obdobi vyskytne vicekrat.
Kazdy tento vypadek mUze mit vyznamné ekono-
mické dusledky a pfitom ochrana proti nému (re-
spektive FesSeni snizujici RTO a RPO na pozadova-

né minimum) nemusi byt draha. Do TCO by se te-
dy méla zapocitat celkova ztrata zplsobena odha-
dovanym poctem vypadkl pfi pouziti jednotlivych
feden.

Na druhé strané zniceni celého vypocetniho stre-
diska pozarem ¢i povodni by sice mohlo mit ka-
tastrofalni dUsledky pro podnik, ale jeho pravdépo-
dobnost je minimalni (i kdyz ne nulova). Je-li prav-
dépodobnost této havarie 0,001 % (&islo pouze pro
modelovy pfipad), pak by se do TCO mohla napfi-
klad zapocitat pouze jedna stotisicina ztrat zpUso-
benych takovou havarii.

Soucasny stav ale nic nefika o budoucnosti. Dal-
Si soucasti tohoto hodnoceni by tedy mel byt i od-
had, jak se budou vyvijet poZzadavky naRTO a RPO
pro jednotlivé typy poruch v pribéhu sledované-
ho obdobi a hlavné jak se bude v ¢ase vyvijet do-
pad nesplnéni téchto parametrd. Napriklad pokud
plénuje firma rozjet novou vyrobu, mize byt obrat
v pFistim roce dvojnasobny proti stavajicimu sta-
vu, a tedy i dopad vypadku zpracovani bude vy-
razné vySssi.

V zasadeé |ze néklady vynalozené na omezeni do-
padu urcité poruchy povazovat za urcitou formu po-
jistky proti ddsledkdm této poruchy. A podle toho
s ni také zachéazet — zhodnotit miru rizika, potenci-
alni vysi Skody a vysi pojistky, kterou jsem za rdz-
nou miru omezeni jejich disledkl ochoten zaplatit.

CO RICI NA KONEC

Pri pfipraveé tohoto ¢lanku jsme si nedali za Ukol
beze zbytku vycerpat a popsat véechny faktory, kte-
ré maji vliv na celkovou vysi a efektivitu vynaloze-
nych nékladd. Ani jsme nechtéli pfipravit univerzal-
ni systém tabulek s pfedprogramovanymi vypocty
a vazbami, do kterych by se vlozily vSechny do-
stupné (i nedostupné) informace a vypadlo by jedi-
né ¢islo—hodnota TCO. To prosté nejde. Chtélijsme
jen privést ¢tenare k zamysleni nad zdanlivé (ales-
pon pro nékoho) ,jednoduchym® Ukolem, jakym je
vycisleni celkovych nékladl spojenych s jednotli-
vymi nabizenymi alternativami feSeni, a poukazat
na nekteré aspekty, které byvaji nedocenovany ne-
bo opomijeny. Pokud to pomUze k tomu, aby ales-
pon v nékterych pfipadech bylo k vyhodnocovani
TCO ve firméach a organizacich pfistupovano kom-
plexnéji nez dosud, byl zamer autora splnén.

Jan Herfmanek

P.S.: Clanky na téma TCO jsem p(ivodné& napsal ve
dvou rliznych verzich. Ta prvni obsahovala jedinou
vétu: ,Chcete snizit TCO? — pfijdte se poradit do
MHM.* Druha verze nastifovala na 12 husté po-
psanych stranach stru¢ny rozbor 30 zakladnich prv-
ka, které maji vliv na vysi TCO. Obé verze shrnova-
ly zkusenosti MHM v této oblasti. Obé verze mi $éf-
redaktor zamitl. A tak vznikla verze treti, kterou jste
prave docetli. Pokud si laskavy Ctenar po precteni
¢lanku fekne ,No to je pfece jasné!” necht si zkusf
polozit i otazku: ,A opravdu to vSechno bereme
v Uvahu?* Zda se s nami o svou upfimnou odpoved
na tuto otazku podéli (coz bychom réadi), nebo ne,
nechavame zcela na ném.



Forefront Security a System

Center:

INFORMACNIBEZPECNOST DOSUD UTESENE BOBTNALA. ATO JAK CODOPOCTU APLI-
KACI, TAK POKUD JDE O NAROKY NA SPRAVU NEBO NA VYKON. NYNINASTAL CAS, ABY
ZE SVYCH NAROKU SLEVILA. NE SNAD PROTO, ZE BY SE SVET ICT STAL JAKO MAVNU-
TIM KOUZELNEHO PROUTKU BEZPECNEJSIM. ALE PROTO, ZE SPOLECNOST MICRO-
SOFT PRICHAZI S RESENIM FOREFRONT SECURITY.

Nenavratné pry¢ je doba, kdy k zajisténi bezpec-
nosti informaéniho systému postacoval antivirovy
program — Ihostejno, zdali na stanicich, serverech
¢i na obojim. Jak Sel €as, hrozby se ménily a bylo
potfeba na né odpovidajicim zplUsobem reagovat.
Respektive namisto sllvka ,ménily" by bylo vhod-
néjsi pouzit ,pfidavaly”. Nové hrozby pfibyvaly, sta-
ré nemizely.

Po pocitacovych virech pfiSel spyware, ktery za-
Cal vyzadovat jiné detekéni a ochranné metody, na
jejichz implementaci by bylo antivirové programy
pfilis slozité upravovat. A tak vznikla kategorie
ochranného softwaru nazyvana ,antispyware*.

S rozvojem elektronické posty pfisla skutec¢na
epidemie spamu, nevyzadané elektronické posty.

ma 99% Sanci, ze se béhem deseti minut stane ci-
lem Uspésného utoku. Podotykame, ze je zcela Iho-
stejné, na jaké bézi platforme.

V neposledni fade pak ¢im dal tim vétsi ohrozeni
bezpedénosti predstavuji rizné chyby a zranitelnosti
v programech, na které je nutné aplikovat bezpec¢-
nostni zaplaty. Dle statistik americké organizace
CERT bylo v roce 2006 oficialné objeveno a ozna-
meno 8 064 novych zranitelnosti (coz predstavuje
meziro¢ni narlst o 35 %). Organizace Secunia po-
uziva jinou metodiku vypoctu, takze novych zranitel-
nosti bylo podle ni 5 128 (meziro¢ni nardst o 12 %).
At tak ¢i onak, v obou pfipadech jde o ¢isla varov-
na, vysoka a rychle rostouci. Roste zaroven pocet
tzv. zero-day attacks, Utokd nultého dne. Tedy Uto-

kd, kdy je oznamena chyba aktivné zne-
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kdy je méalokdy aktualizace vydana i na-
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Palicy Depbeymr Statas

Zatimco jiné hrozby se v ¢ase alespor vyvijeji, a byt
nemizi docela, opoustéji predni pricky zebfickd hro-
zeb, u spamu tomu tak neni. Jedna se o dlouhodo-
by problém, ktery v ase naopak graduje. Dnes je
spam (tvofi zhruba tfi Ctvrtiny z veskeré e-mailové
komunikace) pouzivan nejen k nabidkam povzbu-
zujicich pilulek ¢iinzerovani sluzeb pro dospélé, ale
rovnez jako Sifitel Skodlivych kédd, zdroj dezinfor-
maci, pomocnik podvodnikl &i nastroj pro sondo-
vani terénu pfed dalS§im utokem. A tak se filtr spa-
mu (antispam) posunul z kategorie ,nastroj pro zvy-
Seni efektivity prace* do kategorie ,jeden ze sta-
vebnich kamen( bezpec¢nosti*.

Ani to ale jesté neni zdaleka vSechno. Nebo je
zde nékdo, kdo by chtél pochybovat o potfebnosti
a uzite¢nosti firewallli? A to at personalnich na jed-
notlivych stanicich nebo sitovych na pfistupovych
bodech k internetu. Asi ne. Statistiky stroze konsta-
tuji, ze pocitat bez firewallu pfipojeny k internetu

S i

i - instalovana na cilové stroje. Tedy v do-
| e b, kdy pied zranitelnosti neexistuje
. ochrana. Je tedy zapottebi vénovat od-
povidajici pozornost také sledovani ain-

stalaci zaplat (Patch Management).
Antivirovy program, antispyware, fi-
rewall, filtr spamu, Patch Management
—tojsou zakladni pilite, nakterych dnes
stoji (a nékdy s nimi i pada...) infor-
macni bezpecnost. V navaznosti na
skute¢né potreby organizace ale maze
byt ochrannych programd instalovana
cela daldi fada. Namatkou jmenujme
technologie IDS, VPN, Sifrovani, data
loss prevention aj. To jsou ov§em tech-
nologie, které nepotfebuje vzdy a vSude kazdy —

mohli bychom je tedy oznacit jako ,volitelné*.

BEZPECNOST JE TREBA SPRAVOVAT
Kazdopadné, aby toho nebylo malo: toto vSechno
je potfeba Fidit a spravovat. Bezpe&nost neni jed-
norazovy ukon, ktery by bylo mozno oSetfit stylem
,nainstaluj a zapomen*, ale jde o kontinualni pro-
ces. Jsme-li v urcitém okamziku zabezpeceni (Cest-
néjsi by asi bylo fici ,citime se zabezpeceni*), ne-
znamena to, ze na druhém konci planety se pravée
nevydava do sveta novy Skodlivy kdd nebo ze né-
kdo neobjevil novou zranitelnost, na které je nas sta-
vajici systém kratky. A diky nimz budeme muset za-
¢it zajistovat bezpecnost znovu. Pro Uplnost dode-
jme, Ze dle rliznych metodik vypo&tl se denné ob-
jevi desitky az stovky novych gkodlivych koda.
A zhruba stejny pocet exploitt — Utokl proti bez-
pecnostnim chybam softwaru.




Pokud nebudeme informacni bezpecnost fidit
my, bude Fidit ona nas. To je jednoduché pravidlo.
Zkratka potfebujeme mit bezpecnostni prvky pod
kontrolou. Jen tak zajistime, ze budeme mit vC€as
nainstalované véechny aktualizace antivirového pro-
gramu, Zze nam neunikne zadné zéplata, ze se do
sité nepfihlasi néjaky neautorizovany hardware...
Zcela logicky pak chceme mit celou bezpecnost
pod spolec¢nou kontrolou, nebot jinak ztracime pre-
hled a nikdy nebudeme mit jistotu, Zze nékde ,ne-
nechal tesar diru.

Z vySe uvedeného seznamu bezpecnostnich
aplikaci je zcela zfejmé, Ze tyto si v poslednich le-
tech zacaly zadat ¢im dal vétsi mnozstvi zdroja.
Lidskych, finan¢nich, hardwarovych, komunikac-
nich... Coz samo o sobé nebylo Stastné, protoze
bezped&nost zacala byt jakymsi molochem, se kte-
rym byvalo ¢asto vice potizi, nez kolik pfinasel
hmatatelného uzitku (byt ten nehmatatelny je evi-
dentni — organizace se muze soustfedit na svoji
¢innost, aniz by byla valchovéana bezpe&nostnimi
incidenty).

ZJEDNODUSENI SITUACE

Prave reseni Forefront Security od spole¢nosti Mic-
rosoft obracf tento trend nardstajici naro¢nosti. Po-
chybovaci si mozna v tuto chvili Feknou: Je mozné
v oblasti informacni bezpecnosti pfijit s né&im no-
vym? Nejsou to jen plana slova a marné sliby? Véz-
te, ze s né¢im novym lze pfijit i na tak saturovaném
a vysoce konkurencnim trhu, jakym ICT bezpec-
nost je.

Resenf Forefront Security je komplexni. CoZ by
samo o sobé nebylo ni¢im zvlastnim, protoze dnes
je v oblasti informacéni bezpecnosti prakticky kazdy
,komplexni, komplexné&jsi, nejkomplexné&jsi“. Fore-
front Security ale jde jesté dale. Kromé toho, Ze pfi-
nasi nejucelenégjsi portfolio ochrannych produktd,
jaké neni schopen nabidnout a dodat zadny jiny vy-
robce, pfichazi i se systémem fizeni bezpecnosti
pomoci produktd rodiny System Center.

Tyto produkty umoznuji kromé bezpecnostnich
produktd Fidit i vlastni informaéni systém. Nemusi-
te tak mit jedno ,fidici stfedisko® pro spravu systé-
mu a jedno (v lepSim pfipadé...) pro fizeni ICT bez-
pecnosti. V§e mate pekné ,pod jednou stfechou”.
Z této symbidzy plyne cela fada vyhod, které jina
feSeni nenabizeji.

Pfedev&im nemusite sedét na dvou zidlich na-
jednou. Odstranite tak mnoho problém, které s tim
vznikaji. Pfikladem budiz tfeba $patn& nakonfigu-
rovany systém fizeni bezpecnosti, ktery nerozesila
zéplaty na v8echny potfebné instalace v siti — pro-
toze tyto jsou oSetfovany zcela jinym softwarem. Po-
kud ale oba Ukony (instalace + zaplatovani) fesijed-
na aplikace, je toto riziko eliminovano.

Homogenni prostfed totiz kromé jiného umoz-
fuje shromazdovat a porovnavat data. Tim Ize rych-
leji a pfesngji odhalit pfipadné bezpecnostni slabi-
ny, které mohou predstavovat riziko pro cely infor-
macni systém. Nékteré souvislosti by totiz za béz-
nych okolnosti mohly zUstat bez povsimnuti nebo
by se na né pfislo az s nezadouci ¢asovou prodle-
vou. Ze jde v oblasti ICT bezpe&nosti pravé o Sas
a praveé o kvalitni pfedchazeni incidentdm, jisté ne-
tfeba dvakrat zdUrazfiovat.

Forefront Security plus System Center predsta-

vuji pokrok i v jednoduchosti. Spojenim fizeni do
jednoho rozhrani se uvolni nemalé mnozstvi zdro-
ja. Jinak feceno, dvéma samostatnym systémim
bychom se nemohli vénovat s takovym nasazenim
jako systému jednomu. Eliminujeme tim i kolize, kdy
zUstavaji neoSetfené oblasti (protoze jeden systém
spoléha na druhy, takZe v praxi nikdo nedéla nic)
nebo naopak se oblasti zbytec¢né prekryvaji (radé-
ji to udélam...) a konzumuji zdroje.

SNIZENI NAKLADU

A tim jsme se dostali k hlavni devize feSeni Fore-
front Security a System Center, kterou je ekonomicky
pfinos. Ten mdzeme hledat nikoliv v jedné, ale hned
v nekolika samostatnych rovinach. Tak pfedné: pfi
pouziti jednoho systému Setfime za nékup licenci
i za nasledny provoz (prace administratora, jeho
Skolent...). V pfipadé dvou

systémU je vyjimkou potvr- [ e et
zujici pravidlo situace, kdy E
néktera z jejich komponent
neni zdvojena—napf. hard-
ware. Odbourani tohoto
zdvojenirovna se usetfené
naklady.

Ruku v ruce s tim jde
vyS$Si efektivita prace ad-
ministratora (klesaji naroky
na jeho ¢as), ale prede-
v§im vyssi efektivita uziva-
tell (o kterou by nam me-
lo jit pfedevsim, protoze
kvdli ni cely informaéni sy-
stémvznikaaexistuje). Ko-
munikacni kapacity nejsou
zatézované, doba odstavky systému klesa, kumu-
laci spravy dochazi ke snizeni poctu restartt a dal-
Sich prostojd, ¢asto odpadaji i rtzni nadbyteéni mo-
nitorovaci agenti (¢imz se zvySuje vykon a vyuZzitf
hardwaru).

Naklady klesaji také tim, Ze je cely systém trans-
parentngjsi. Mizi z néj nadbytecné prvky, zbytecny

rychle reagovat na taktické i strategicka rozhodnu-
tf, kromé administrace je jednodussi i audit. Také
vy$Si bezpecnost znamené ekonomickou Usporu.
Méné incidentd rovna se méné mimoradnych vy-
dajt najejich likvidaci, coz znamena plynulejsi pro-
VOZ organizace.

Z dlouhodobého hlediska tak jednoznacné kle-
saji TCO, Total Cost of Ownership. Tedy celkové
naklady na vlastnictvi. Protoze stejné jako u auto-
mobilu nas zajima spotfeba, tak by nas i v oblasti
informacnich technologii mélo zajimat, jaké nékla-
dy budeme muset vynalozit na provoz toho &i ono-
ho systému po dobu jeho pouzivani. Nebot nékla-
dy na pofizeni licence (byt jsou na prvni pohled
nejpatrnéjsi) pfedstavuiji jen asi deset procent ¢ast-
ky, kterou budete postupné do systému vkladat.
A to v podobé nékladd na provoz, udrzbu, $kole-
ni personalu apod. Spojeni bezpecnostni techno-
logie Forefront Security a System Center tak pred-
stavuje nejen krok dosud nevidany, ale také sku-
teéné ,manzelstvi zrozumu". A profitovat z néj ma-
Zete prave vy.

Tomas Pribyl, Microsoft

===
Forefront
Client Security



PROVOZOVATELE A SPRAVCI PAMETOVYCH RESENI BY SE MELI TRVALE VENOVAT SLE-
DOVANI CELKOVYCH NAKLADU NA JEJICH VLASTNICTVI. HITACHI DATA SYSTEMS SE
V TOMTO CLANKU ZAMERUJE NA NEKTERE Z PREKAZEK BRANICICH OPTIMALIZACI
CELKOVYCH NAKLADU NA VLASTNICTV| V DATOVYCH CENTRECH A NABIZI STRATEGII,

JAK SE S TEMITO PROBLEMY VYPORADAT.

At uz se zaméfime na kterykoli obor nebo na kte-
roukoli Cast dodavatelského fetézce, zjistime, ze
vSichni hovoii o tomtéz — o TCO, tedy o celkovych
nékladech na vlastnictvi. Jedné se bezesporu o du-
lezitou véc, kterou musime mit na pameéti a ktera se
dotyké pfimo zékladt podnikanf, at uz je jeho pred-
métem cokoli.

Dulezitost celkovych nakladd na viastnictvi by si
mela uvédomovat také IT oddéleni, a to mozna jes-
té vice nez kdokoli jiny. Porozuméni a uspésné
zvladnuti tohoto pojmu v prostfedi, které je obvyk-
le heterogenni a sklada se z celé fady rozdilnych
systémU a sitf, vS8ak mdze byt obtizné. Mozna bude
vhodné nejdfive si ujasnit, co pfesné mame pod po-
jmem ,celkové naklady na vlastnictvi* na mysli:

Celkové naklady na vlastnictvi (TCO) nesmime
zameénovat s prostymi naklady. Napfiklad Gartner
odhaduje, Ze pofizovaci néklady na polozku IT za-
fizeni predstavuji pouhou sedminu celkovych na-
kladl na vlastnictvi této polozky.

V TCO jsou zahrnuty jak ,mékké" tak i ,tvrdé" na-
klady, pficemz to, do které z téchto kategorii dany
néklad zafadime, se mize béhem ¢asu ménit. Na-
pfiklad ¢as potfebny na zotaveni po havarii mize-
me povazovat za ,mékky“ naklad az do doby, kdy
k havarii skute¢né dojde.

Nékladové polozky, ze kterych se sklada TCO,
mohou ovlivnit nase investi¢ni i provozni vydaje.

Nékteré néklady, které jsou soucasti TCO, se mo-
hou realizovat velice rychle, zatimco jiné vynakla-
dame az teprve béhem delsiho ¢asového obdobi.

Pokud tedy chceme stanovit celkové naklady na
vlastnictvi pamétového prostfedi v organizaci, mu-
sime vzit v ivahu mnohem vice nez jen naklady na
nakup a udrzbu pouzivaného hardwaru a softwaru.
Existuje cela fada dal$ich aspektd, které musi Fidi-
ci pracovnik v oblasti IT pfi stanovovani celkovych
nékladl na vlastnictvi vzit v Gvahu. O nékterych
z nich se zminime podrobnéji.

SPRAVA PAMETOVEHO PROSTREDI

Naklady na spravu pamétového prostfedi mazeme
jednoduse vyjadrit jako objem &lovékohodin a dal-
Siho Usili vynaloZzeného na Fizeni pamétové infra-
struktury. Tyto naklady mizeme méfit poctem ekvi-
valentnich pracovnikd na piny Gvazek na instalova-
ny terabaijt dat. Obecné plati, ze pro pamétova re-
Seni s vrstvenou (tiered) a sdilenou (pooled) archi-

tekturou je typicky pocet spravovanych terabajtl
pamétové kapacity na jednoho administratora vys-
81, nez je tomu v pfipadé samostatnych, izolovanych
pamétovych systému.

Néklady na pracovni silu mohou pfedstavovat az
45 % celkovych nékladd na vlastnictvi pamétové in-
frastruktury, a jsou proto jednim z prvnich cili pfi
napjatém rozpoctu. | kdyz snaha o dosazeni Uspor
v této oblasti mUze byt efektivni, je dllezité zajistit,
aby i po Uspornych opatfenich zUstaval dostate¢ny
pocet pracovnikl s potfebnou kvalifikaci, ktefi bu-
dou schopni fadné zajistit potfebné ukoly. Problém
Casto spociva v tom, Ze jsou spravci pametovych
systémd nuceni spravovat rozsahla heterogenni
prostfedi obsahujici systémy, které nejsou schop-
ny vzajemné komunikace. LepSim feSenim proto
Casto byva zamérit se na vykonnost architektury
a vyS8i efektivity i Uspor dosahnout touto cestou.

Software Hitachi Dynamic Provisioning umozriu-
jici ,tenké" pridélovani kapacit (thin provisioning)
dovoluje uzivateldm pfidélovat virtudini pamétové
disky dle predpokladanych budoucich pozadavki
na pametovy prostor bez nutnosti vyhrazovat fyzic-
ké diskové pameti. Pokud v budoucnosti vznikne
potfeba dokoupit dalsi fyzické zdroje, bude mozné
tyto zdroje pofidit za niz8i cenu, pficemz jejich im-
plementace probéhne zcela hladce a bez rusivych
vlivli na béh dllezitych aplikaci. Tato funkce vyuzi-
va vyhod stavajicich sluzeb vyvinutych spole¢nos-
ti Hitachi, které zajistuji back-end virtualizaci a fi-
zeni pamétovych prostfedkd, stavéji virtualizaci do
popfedi, aumoznuji tak organizacim pohlizetna své
pamétové zdroje novym zplsobem.

To pfinasi velmi silny potencial pro zvyseni efek-
tivity. Poradenska firma Centrix poskytujici pora-
denstvi vedoucim pracovniklm v oblasti IT ve svém
nedavném odhadu uvedla, ze podobné konfiguro-
vané, $pickové feSeni dodavané konkurenci spo-
tfebuje ve srovnani se fesenim Hitachi Universal Sto-
rage Platform V s dynamickym provisioningem o 60
% vice prostiedkd z IT rozpodtu. To doklada vy-
znamné snizeni nakladd na konfiguraci pamétové-
ho feSeni, jeho spravu a presuny dat.

VYKONNOST PAMETOVEHO RESENI

Nedostate¢na vykonnost pamétového systému mu-
Ze mit na chod podniku celou fadu negativnich vli-
vU. Mohou byt napftiklad negativné ovlivnény proce-




sy zélohovani a obnovy, coz zvySuje pravdépodob-
nost vypadku. U podnikd, jejichz obchodnf aktivity
zaviseji na on-line interakci, mize pomald odezva
zpUsobit, Ze jejich zékaznici prejdou ke konkurenci.
Zaroven také maze utrpét vnitropodnikova produkti-
vita, protoze zaméstnanci nejsou schopni pfistupo-
vat k informacim, které potfebuji. V tom nejhor§im
pfipadé mize dokonce firma porusit ustanoveni da-
na zakonem — to v pfipadé, Ze nejsou k dispozici fi-
remni data za del$i ¢asovéa obdobi —a mUze tak byt
ohrozena samotna jeji existence. Mezitim museji pra-
covnicilT pracovat pfesCas, aby predesli pfipadnym
problémim nebo aby je vyresili jesté predtim, nez
dojde k nékterému z vySe zminénych ddsledkd.

Presna kvantifikace nakladl na vykonnost mdze
byt obtizna, proto je mozna lepsi o vykonnosti uva-
zovat ve smyslu moznych dopadd na vysi pfijma.
Pokud je vykonnost pamétoveé infrastruktury nizka,
bude tomit nepfiznivy dopad na propustnost na rov-
niserverl atozase mize nepfiznivé ovlivnit vysledky
obchodnich aktivit, které vytvareji podnikoveé prijmy.

Proto je nanejvys$ dilezité fadné planovani, které
zajisti, ze pamétove sitové feSeni bude schopno na-
bidnout pfijatelné parametry. Podniky by se proto
meély spolu se svymi dodavateli snazit identifikovat
oblasti, ve kterych je mozné dosahnout zlepSeni.

Hitachi Universal Storage Platform V dokaze vy-
tvéret velké logické pamétové oblasti (storage po-
ols). Kazdy storage pool mize obsahovat stovky dis-
kovych jednotek, dovolujicich paralelizovat I/O ope-
race. To vyznamne zvySuje vykonnost aplikaci, pro-
toze k vytvareni svazkd nad velkym poctem disko-
vych jednotek neni nutné pouzivat spravce svazk(
na drovni jednotlivych hostitelskych pocitacd.

NEVYUZITA PAMET
Zanevyuzitou pamét se povazuje kapacita, ktera by-
lazakoupena, ale pravé se nevyuziva. Zajisténi 100%
vyuzitl je nerealné, takze existence prazdného mis-
ta je do urcité miry nevyhnutelna a zadouci, ale mno-
ho Fidicich pracovnikl v oblasti IT se snazi zajistit,
aby ho bylo co mozna nejméné. Optimalizace vy-
uziti paméti samozrejmé také znamena, ze nezl-
stanou nevyuzity naklady na uchovavani dat, vyna-
kladané na software, na energii ¢i na chlazeni, coz
prispiva ke zvyseni celkové rentability nakladd. Roz-
poznani zakonitosti v oblasti nevyuzitych kapacitmd-
ze také pomoci minimalizovat budouci vydaje.
Existuje celarada zplsobU, jak tuto zalezitost vy-
fesit, a to v€etné deduplikace dat, tierovani pame-
ti umoznujici pfesun nevyuzitého prostoru na nizsi
tier, ,tenkého* pfidélovani (thin provisioning) a vir-
tualizace paméti. | kdyz v§echny tyto pfistupy mo-
hou podniku pfinést vy$si hodnotu a pozitivné ovliv-
nit celkové naklady na vlastnictvi, jejich zavedeni
musi byt planovéano za pomoci kvalifikovanych do-
davatell pamétovych systémU, aby se nestalo, ze
organizace vynalozi vice na spravu feSeni nez na
samotné vyfeSeni problému.

PROSTOR V DATOVEM CENTRU

Cim méné prostoru pamétova infrastruktura zabira,

dlm na provozovani datového centra — napf. na fy-

zicky prostor v budove, na energii a na klimatizaci.
Virtualizaci pamétového prostfedi mohou IT od-

déleni sniZit pocet potfebnych fyzickych server(,

a tim minimalizovat zabranou podlahovou plochu
a snizit pozadavky na energii i na chlazeni.

Hitachi Universal Storage Platform V je v sou-
Casné dobé jedinym velkokapacitnim heterogennim
virtualizacnim feSenim v tomto odvétvi a dokaze
podporovat témeéf nekone¢né mnozstvi externich
pameétovych kapacit. Nyni podporuje 247 petabaj-
tl, coz je 0 670 % vic nez pavodni verze USP
a 0 24 600 % vice nez kterykoli jiny pamétovy sy-
stém. To mUze prispét k urychleni a zjednodusenf
rozhodovani o virtualizaci paméti, coz zase mize
mit bezprostfednéjsi a vyrazngjsi dopad na renta-
bilitu naklad oddéleni IT.

BEZPEGNOST A OCHRANA DAT
Zabezpeceni dat je zajistovano nejriznéjsimi zpa-
soby. Nékteré pozadavky diktuji, aby bylo zajisténo
pfedevsim bezpecné ulozeni dat, zatimco jiné vy-
zaduji také ochranu dat béhem jejich pfenosu. Na-
klady na spInéni téchto pozadavku se lisi v zavislosti
na stafi dat, na typech pfistupu k nim a na stavaji-
cich i oCekavanych pfenosech pfislusnych dat.
Je také dllezité zajistit zaveden( efektivni strate-
gie ochrany dat pro pfipad zavazné poruchy systé-
mu (napf. v pfipadé katastrofy). Informace je tfeba
uchovavat bezpeéng, v idealnim pfipadé na vice
mistech, a musi existovat plan jejich rychlé obnovy.
Na rozdil od konkurence integrovala spole¢nost
Hitachi funkce pro zabezpedeni dat pfimo do kon-
trolérd. Systém Hitachi USP V je jedine¢ny v tom, Ze
dokaze izolovat a ochranit vysoce zabezpeCovana
data v jakémkoli bodé jejich pohybu v hierarchii pa-
méti — z kanalu do vyrovnavaci paméti a dale az do
vlastniho pamétového zafizeni (disku). K dal§im
bezpecnostnim prvkim patfi:
® integrovana funkce protokolarniho vymazu dat
® LUN Security pro fizeni pfistupu k LUN na z&-
kladé WWN
©® software Write Once Read Many (WORM) pro
dlouhodobé uchovavani dat se zajisténim jejich
nezmenitelnosti

® piistup podle rolf

® logovani historie vSech uzivatelskych pfistupo-
vych operaci provedenych v systému

® Fibre Channel Secure Protocol Authorization

A (FC-SP Auth A) pro autorizaci subjektt podle

protokolu Fibre Channel
® podpora pro Sifrovaci zafizeni jako NeoScale

a Decru

Hitachi je jedinym dodavatelem na trhu, ktery
u svych produktl nabizi zaruku 100% dostupnosti
dat. Toto vSe zajiStuje vyznamné zkraceni asu a mi-
nimalizaci Usili potfebného k zalohovani dat a ke
vzdalené replikaci.

VEZM’IVETE SI1 JEN TAKOVE SOUSTO, NA KTERE
STACITE
Minimalizace nékladl pfedstavuje rozhodné velkou
vyzvu. Tajemstvi Uspéchu spociva v identifikaci kli-
¢ovych oblasti, kde je potfebné nebo mozné provést
zlepSeni a pak najit nejlepsi zpusob, jak svého cile
doséhnout. MUZe to byt zavedenim virtualizace ¢i de-
finovanim lepsich fidicich procesl u existujici archi-
tektury. V oblasti pamétovych systémd je to otazka
identifikace slabych mist a nalezeni zpUsobd, jak je
odstranit.

Hitachi Data Systems
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Nova generace systému Hitachi

TagmaStore USP V

— nové moznosti realizace
datove infrastruktury

V ¢ervnu 2007 byla spole¢nosti Hitachi Data Sys-
tems uvedena na trh nova generace diskovych po-
I pod ndzvem Hitachi TagmaStore USP V. Nazvem
se vyrobce prihlasil k velmi Uspésné tradici pred-
chidce tohoto systému — zkratka USP, ktera po-
chazi z anglického Universal Storage Platform, se
v uplynulych tfech letech stala symbolem kvality
i stability téch nejvykonnéjsich diskovych systému
a zaroven znackou produktu, ktery rychle, efektiv-
né a pfedevsim bez rizika umoznil integrovat dis-
kové kapacity rdznych vyrobcl pod jeden mana-
gement. Systémy Hitachi TagmaStore USP se tak
staly tou nejlepsi odpovédi na vyzvu implementace
tzv. tierované storage, kterou pfinesl rozvoj infor-

macnich technologii. To ucinilo spole¢nost Hitachi
nejuspésnéjsim dodavatelem v oblasti feSeni tiero-
vané storage atyto produkty nasly pochopitelné své
uplatnéni i v instalacich v Ceské republice.

Spole¢nost Hitachi pfisla v tomto smeéru s velmi
jednoduchym, robustnim, a proto spolehlivym fe-
Senim. Umoznila véem diskovym polim, kteréa uzi-
vatel provozoval, aby své kapacity — dfive pfipoje-
né a poskytované serverlm — pfipojili do diskového
pole Hitachi TagmaStore USP. Servery pak komu-
nikuji pouze s jednim polem (Hitachi TagmaStore
USP), které jim poskytuje jak svou vlastni diskovou
kapacitu, tak i kapacitu do néj napojenych disko-
vych poli (j. externi kapacitu).

Controller Hard disks (GB)

Basic platform packaging unit: Integrated Control/ Type (Fibre Channel) 73,146,300
/Array Frame and 1 to 4 optional Array Frames

Universal Star Network Crossbar Switch Number (minimum/maximum) 4-1152
Number of switches 4 | Spare drives per system (minimum/maximum) 116
Data bandwidth (GB/sec) 68

Control bandwidth (GB/sec) 38 | Internal raw capacity (TB)

Aggregate bandwidth (GB/sec) 106 | Minimum (73GB disks) 82TB
Cache Memory Maximum (300GB disks) 332TB
Boards 32 | Maximum usable capacity—RAID-5 (TB)

Board Capacity (GB) 4 0or8 | Open systems 288
Maximum (GB) 256 | z/OS-compatible 270

Control Memory

Maximum usable capacity—RAID-6 (TB)

Boards 8 | Open systems 247
Board Capacity (GB) 4 | z/OS-compatible 231
Maximum (GB) 32 | Maximum usable capacity—RAID-1+ (TB)

Front-end Directors (Connectivity) Open systems 165
Boards 1-14 | z/OS-compatible 144
Fibre Channel host ports per board 8 or 16 | External storage support

Maximum Fibre Channel host ports 224 | Maximum internal and external capacity 247PB
Virtual host ports 1,024 per physical port | Virtual Storage Machines 32
Maximum FICON host ports 112 | Standard Back-end Directors 1-8
Maximum ESCON host ports 112 | Operating system support

Logical Devices (LUNs) — Maximum Supported

Mainframe: Fujitsu MSP; IBM OS/390®, MVS/ESA™, MVS/XA™,

Open systems 65,536 | VM/ESA®, VSE/ESA™, z/0S, z/OS.e, z/NM®, zVSE™;
Red Hat Linux for IBM S/390® and zSeries®; TPF
IBM® z/OS® 65,536 | Open systems: HP (HP-UX, Tru64, Open VMS), Sun Solaris,

IBM AIX®, Microsoft® Windows (2000, 2003 Server), Novell
NetWare, Red Hat and SuSE Linux, VMWare ESX

Note: All capacities are based on 1GB = 1,000,000,000 bytes; 1TB = 1,000GB




DATA V PECI MHM

Paralela s budovanim SAN je jisté namisté, ale
jsou zde dva zasadni rozdily. Diskové pole, které
do sebe integrovalo externi kapacity, je vybaveno
fadou softwarovych nadstaveb, které byly provoz-
né odzkouseny na predchozich modelech, a dis-
ponuje fadove vySSim vykonem. Takze kromé pro-
pojeni se celému diskovému prostoru dostalo vy-
konu i provozné odzkousené funkcionality tvorby
datovych klont, snapshotl, vzdalenych replikaci
atp. Navic bylo mozné vyuzit stejny software proklo-
novani dat, vzdalené replikace atp. mezi kapacita-
mi umisténymi na diskovych polich rdznych vyrob-
cu. Takto vytvorené prostfedi disponuje datovymi
oblastmi s rznymi SLA (Service Level Agreement).
Vzhledem k jednotnému managementu bylo snad-
né do néj aplikovat produkty on-line migrace dat
mezi datovymi tiery, a tak vznikl stabilni a vykonny
prostfedek pro efektivni aplikaci tierovaného dato-
vého prostoru.

Spole¢nost Hitachi timto krokem predloZila uzi-
vateldm redlny koncept vykonného a pfitom spo-
lehlivého tierovaného prostfedi, které navic zvysilo
ochranu investic (pfi nakupu nové technologie ne-
bylo nutno starou technologii vyradit, ale bylo jimoz-
né integrovat do nového prostredi).

PRINOSY NOVE GENERACE

Zdalo by se, ze vSe podstatné jiz bylo pfedchozim
modelem vyfe$eno. Nova generace Hitachi Tag-
maStore USP V v8ak pfinasi dalsi kvalitativni krok
vpred. Uzivatelé nového systému totiz mohou vy-
uzivat funkci Hitachi Dynamic Provisioning. Tato
nova vlastnost opét reaguje na nastalou situaci. Ra-
da aplikaci totiz vyzaduje kontinualni rozvoj svého
datového prostoru, ale mnoho pfipadl pridani do-
date¢nych diskovych kapacit aplikaci vyvolava fa-
du aktivit administrator( aplikaci, databazi i serve-
rl, omezeni chodu produkce a s tim spojena pro-
vozni rizika. Je proto vhodnéjsi jednorazové po-

skytnout aplikaci datovy prostor s dostate¢nou ka-
pacitni rezervou, kteréd by rizika a viceprace spoje-
né s postupnym pfidavanim kapacit eliminovala.
Tento pristup v8ak az dosud vyzadoval vySSi na-
klady na pofizenf a provoz diskového systému (na-
kup hardwaru a softwaru, servisni a licen¢ni po-
platky, energie...). Hitachi Dynamic Provisioning
v8ak tento rozpor vyfesil. Dokazal skloubit vyhody
pfifazeni velkého prostoru a eliminovat dfive z toho
plynouci zvysené naklady. Princip je jednoduchy —
kazdé aplikaci je mozno pf¥ifadit rozsahly prostor
diskovych kapacit, ktery je vSak realizovan jen
na takové fyzické diskové kapacité, ktera odpo-
vida aktualnim potfebam aplikace. Pokud potre-
by aplikace rostou, je administrator diskového pole
v&as vyrozumeén o potfebé pfidat dané aplikaci dal-
§i fyzickou kapacitu. Toto pfidani zajistuje jen ad-
ministrator diskového pole Hitachi TagmaStore USP
V prostfedky tohoto pole, a to bez jakéhokoli nega-
tivniho vlivu na server, jeho operacni systém, data-
bazi &i aplikaci.

Tento krok vedouci k dalSimu snizovani provoz-
nich rizik spolu se snizovanim néakladl je pochopi-
telné doprovéazen fadou technickych vylepSeni dis-
kového systému, jakymi jsou napf.:
plné aplikace 4Gb/s technologie
zvy$eny pocet FC portd
zvy$eny vykon
schopnost spravovat az stovky PB (1 PB = 1 000
TB) datového prostoru
atp.

Ti z vas, ktefi se zajimajf o technické podrobnosti
diskového pole Hitachi TagmaStore USP V, najdou
odpovedi na své otazky v pfipojené tabulce nebo u
spole¢nosti MHM computer (www.mhm.cz), ktera v
Praze provozuje Kompetencni centrum pro produkty
a sluzby Hitachi Data Systems (www.hds.com).

Petr BlaZej

azne

[ IpES——

Dnes koupit:

- 10 Gb Ethernet Adapter
- SAN switch

- opticky kabel

- server

- pdskovd knihovna

- diskové pole

MHM computer s.r.o.
U Pekaren 4/1309, 102 00 Praha 10-Hostivar
tel.: +420 267 209 111, fax: +420 267 209 222

Sluzby pro vase data e-mail: office@mhm.cz, www.mhm.cz
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Data
Storage

Workshop
2007

Rok se sesel s rokem a blizi se dal&i rocnik konfe-
rence a vystavy Data Storage Workshop (DSW).
2. ro€nik DSW probéhne 25.-26. z&fi v konferenc-
nim centru hotelu Olympik Artemis v Praze.

Téma spravy, zalohovani a archivace dat je sta-
le velmi aktualni. Mnozstvi dat vygenerovanych jed-
notlivymi spole€nostmi stoupa, a tak se zabezpe-
¢enidostupnosti, integrity adatové bezpecnosti sta-
va kli¢ovym pro chod celé firmy, a tedy ukolem pro
mnoho IT manazert.

Konference a vystava Data Storage Workshop
nabizi moznost najit efektivni feSeni, jak data ukla-
dat, archivovat i spravovat. BEhem dvou dnti budou
mit navstévnici pfilezitost zhlédnout fadu zajima-
vych pfednasek i se seznamit s jednotlivymi fese-
nimi a technologiemi na doprovodné vystave.

Mezi hlavni témata leto$niho ro¢niku budou pat-
fit Data Management — sprava a konsolidace dat,
plény obnovy po havarii, zalohovani dat, pfinosy sto-
rage technologii a SOA (Service-Oriented Archi-
tecture) pro vase podnikani. Souc¢asti programu bu-
dou i praktické ukazky a pfipadové studie jednotli-
vych Fesen.

Konferenci a vystavu pofada spolec¢nost Expo-
net s generalnim partnerem spole¢nosti Emwac
Group a s hlavnim partnerem, spole¢nosti Hitachi
Data Systems, i s partnery — spole¢nostmi MHM
computer a Convenio consulting.

V bohatém programu vystoupi také odbornici
z pfednich firem v oboru, jakymi jsou napf. Deltax
Systems, Silicon Graphics, Storyflex, Gapp, Reko-
nix, Agora plus a dalsi.

Data Storage Workshop se kona pod zastitou
oborové organizace The Storage Networking In-
dustry Association SNIA Europe.

Dalsi informace a moZnost registrace na
www.dsw.cz.

Po predregistraci vstup zdarma!
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KUP EGAP:
Data pod dohledem

Komeréni Uvérova pojistovna EGAP, a. s., (dale
KUPEG) zahéjila svoji ¢innost 1. 10. 2005 jako dce-
fina spole¢nost Exportni garanénia pojistovaci spo-
le¢nosti, a. s., (dale jen EGAP) a jako nejvétsi Ces-
ka komer¢ni Uverovéa pojistovna. Budovani samo-
statnéhoinformacniho systému (dale IS) spole¢nosti
KUPEG zapocalo v dubnu 2005. Pfevzata byla pou-
ze Cast pojistného systému Incredit, ktera je dale
vyvijena externi organizaci.

Vzhledem k omezenému poctu pracovnikd IT by-
lo zapotfebi navrhnout progresivni feSeni, které by
splfiovalo vysoké pozadavky na komfort a kvalitu
sluzeb poskytovanych nasim uzivatelm i zakazni-
kam. V této prvni fazi budovani IS byla pouzita vir-
tualizacni technologie na serverové platformé, RSA
tokeny namisto klasickych hesel, kvalitni Document
Management System a spolehliva podnikova apli-
kace. Pozadovana byla maximalni mozna integra-
ce mezi aplikacemi a externimi databazemi, cent-
ralizovana sprava aplikaci a v neposlednifadée i dal-
kovy pfistup pro vSechny zameéstnance z jakéhokoli
mista, kde je dostupné internetové pfipojent.

Pouzité technologie a nabizené sluzby mohou
vypadat krasné a velmi uzite¢né, ale bez napiné, tj.
vlastnich dat a jejich plné dostupnosti, jsou zcela
zbytecné. Prestoze veskera obchodni data, atoina
vstupu v KUPEG (napf. v elektronické podatelng),
jsou uchovavana v digitalni podobé&, objem dat se
zatim pohybuje pod 1 TB. Objem ani technické po-
Zadavky na vykon tedy nebyly nejdllezit&j$imi kri-
térii pronakup datového ulozisté. Tim se stalaochra-
na dat a jejich snadnéa dostupnost. Jedina nami po-
zadovana technologie bylo SAN pole, a to i s po-
zadavkem na plné vyuziti virtualizagnich technolo-
gilf VMware (VMotion, nyni i DRS a HA). Dal$im
pozadavkem byla moznost vzdalené on-line repli-
kace dat do zaloznf lokality.

Ke konci roku 2006 zagala druha faze budovanf
IS spocivajici ve vytvoreni zalozni lokality. Zde jiz
malejsimi disky a drazSimi a rychlejSimi disky jak
v centrale spolecnosti, takina druhém systému v za-
lozni lokalité. Nékteré disky byly navrzeny v zapo-
jeni RAID10 oproti pouzivanému zabezpeceni na
urovni RAID5. DalSim krokem bylo zvoleni disko-
vych oblasti pro on-line replikace. V této pfipravné
Casti probihaly konzultace mezi KUPEG a MHM
computer, jejichz vysledkem byl navrh topologie
a konec¢né nabidka feSen.

Z vy$e uvedenych dtvodu bylo nutné pristoupit
k celkové rekonfiguraci stavajiciho feSeni SAN. Re-
konfigurace datovych poli probihala pfes cely je-
den vikend a byla Uspésné dokon¢ena uvedenim
obou SAN poli do ostrého provozu.

Spole¢nost MHM computer nam navic pomohla
s oslovenim poskytovateld datovych okruhd, po-
souzenim jejich nabidek a dodala a implementova-
la druhé datové pole SAN v¢etné nastaveni on-line
replikaci dat. Zaroven vaci KUPEG vystupuje MHM
computer jako dodavatel datovych okruhd a bac-
kupovych feSeni. To nam umoznuje ¢astecne pre-
nést problematiku dat a jejich poskytovani na bed-
ra pouze jediné spole¢nosti a fesit &i konzultovat tu-
to zasadni oblast jako jeden celek. Jak je patrné,
patfi MHM computer ke kli¢ovym dodavateldm
KUPEG.

Ing. Radek Pohnan,
Komeréni uvérova pojistovna EGAP, a. s.

O Komercni uvérové pojistovné EGAP, a. s.

NASAZENI SAN POLI

Technologie SAN poli byla spole¢nosti MHM com-
puter Uspesné nasazena a spravovana jiz v ma-
tefské spolec¢nosti EGAP. Pro KUPEG byla vy-
brana produktovéd fada poli Hitachi Thunder
9570V. Nabidka se vyznacovala pfiznivou cenou,
nadstandardni zarukou a pomérné variabilnim sy-
stémem vhodnym k dal$imu rozsifovani. Dalezi-
tym argumentem bylo i dohledové centrum MHM
computer a pfiznivé reference od ostatnich za-
kaznikd.

Komercni tverova pojistovna EGAP, a. s., poskytuje ko-
mercni Gvérové pojisténi a je jednickou na ceském trhu. Na
tomto trhu zacala pusobit jiz v roce 1992, tehdy jako sou-
cast spolecnosti EGAP, statem piné viastnéné pojistovny
zamérené na pojistovani vyvoznich uvérd. Poslanim spo-
lecnosti je pomoci pojisteni pohledavek poskytovat ochra-
nu podnikatelum pred riziky nezaplaceni, aby se mohli v pl-
né mire vénovat klicovym cinnostem, jako je vyroba nebo
obchod.

Komerc¢ni Uvérova
pojistovna EGAP, a.s.

“EGA
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systému Hitachi

KUP EGAP je jednou ze spolecnosti, které repli-
kuji sva data do zélozni lokality vybudované na
technologii Hitachi. Co to vlastné je zalozni lokali-
ta a jaka je jeji podstata?

Zalozni lokalita pfedstavuje geograficky vzda-
lené IT prostfedi, které obsahuje plnou kopii vSech
dulezitych systémU a dat. V pfipadé nenadalého,
nepredvidatelného vypadku produkénilokality (po-
zar, povoden, vichfice, atd.) je spole¢nost dispo-
nujici zalozni lokalitou schopna béhem okamziku
zprovoznit svoji kompletné funkeni IT infrastruktu-

PRODUKCNI
LOKALITA

Sy
produkéni
) SAN .

diskové pole Hitachi
TagmaStore AMS/WMS

ru v zalozni lokalité. Aby byl pfesun funkce pro-
dukénf lokality do zalozni lokality (tzv. failover) va-
bec mozny, musi byt nejprve zajistén presun dat.
Navic museji byt data v zalozni lokalité v pouzitel-
funkci v pfipadé technologif Hitachi zastava soft-
ware TrueCopy.

€O UMi TRUECOPY

TrueCopy umoznuje vzdalenou replikaci dat mezi
diskovymi poli Hitachi. Produkéni data z produké-
niho diskového pole jsou synchronné nebo asyn-
chronné replikovana do zalozni lokality. Replikace
dat mdze byt obousmérna (tzv. bidirectional), coz
dovoluje také replikovat data ze zélozni lokality do
produkeni lokality. Produkéni data a zalozni data
tvoff tzv. TrueCopy par. Jakakoliv zména produké-
nich datje aplikovanaina zalozni data. Konzistentni
zéloha produkénich dat v zalozni lokalité vznikne
rozpojenim (tzv. splitnutim) daného TrueCopy péa-
ru. Software TrueCopy je navrzen tak, aby proces
vytvoreni zélohy nebo obnovy produkénich dat tr-
val co nejkratsi dobu. Proto, jakmile je TrueCopy par
rozpojen (vznik zalohy produkénich dat), siobé dis-

kova pole (produkénf i zalozni) uchovavaji informa-
ci o tom, které data na jejich strané (produkéni, za-
lozni) byla zménéna. V pfipadé dalsi zalohy nebo
obnovy produkénich dat se tak kopiruji pouze data
zménena od predchozi zalohy, coz cely proces za-
lohy nebo obnovy zna&né urychluje.

Proces vytvoreni zalohy produkénich dat v za-
lozni lokalité je pro produkeni servery zcela trans-
parentni. To znamena, ze vykonnost produkénich
server( nenf zélohovacim procesem nikterak po-
znamenana. Vytvoreni zélohy je otazkou zlomku

ZALOZNI
LOKALITA

zalozni
SAN

diskové pole Hitachi
TagmaStore AMS/WMS

sekundy, coz vyznamné zkracuje tzv. backup ok-
no. TrueCopy umozfiuje propojit produkéni a za-
lozni lokalitu nejen pomoci nékladného optického
FC (Fibre Channel) spojenti, ale také pres FCIP (Fib-
re Channelover IP) nebo iFCP (Internet Fibre Chan-
nel Protocol) spojeni, ¢imz vyrazné snizuje celko-
vé investi¢ni naklady. Dal$im obrovskym pfinosem
TrueCopy pro zakazniky je skutec¢nost, Ze tento
produkt umoznuje mezi sebou propojit jakykoliv
AMS/WMS systém. To v praxi znamena, ze zaloz-
ni lokalita maze byt vybavena klidné tim nejlev-
néjSim diskovym polem Hitachi, bez ohledu na to,
jaké diskové pole je v produkeni lokalité. Vysled-
kem nasazeni feSeni Hitachi TrueCopy je maxi-
malni bezpecnost, spolehlivost a dostupnost fi-
remnich dat s maximalni minimalizaci TCO.
Zé&lozni lokalita pfedstavuje feSeni, které mini-
malizuje ztraty v pfipadeé rychlych, nenadalych ha-
vérii. Aby bylo vlibec mozné feSeni zalozni lokali-
ty vytvofit, je zapotfebi vybudovat dobré zaklady
IT prostrfedi, které to umozni. Technologie Hitachi
jsou témi pravymi nosnymi zaklady vaseho IT pro-
stfedi.
Radim PetrzZela
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Neriskujte

V soucasné dobég jiz budeme jen obtizné hledat spo-
le€nostnebo Ufad, ktery by sibez ICT dokazal pred-
stavit svlj provoz. Convenio Consulting vypracova-
laceloutaduanalyz potfeb u svych zakaznikt a u ce-
|é fady z nich vytvofila disaster recovery plany. Jed-
oddélenim uzivatellm se ukazuje byt e-mail. Tako-
vé zjisténi pro nas neni nijak pfekvapive; prave na-
opak — potvrzuje nase odhady ohledné vnimani dd-
lezitosti jednotlivych aplikaci uzivateli.

Bézneé se setkdvame s pozadavky na dostupnost
e-mailoveé sluzby viadech jednotek hodin neboide-
sitek minut. Zajistit tuto dostupnost pro vétsi pocet
e-mailovych schranek jiz neni mozné bézné pouzi-
vanymi postupy. U klasického feSent, kdy je e-mai-
lovy server umistén na jednom, byt vykonném ser-
veru a v no¢nich hodinach probihaji zalohy na pas-
ku, se ¢as obnovy po havarii mdze pohybovat i v fa-
du desitek hodin. Na prvni pohled miZze tento od-
had vypadat az pfili§ pesimisticky, ale pojdme si
spocitat ¢as obnovy, ktery by byl spojen s vétsi za-
vadou pouze tohoto jednoho serveru:
® Dodani nového serveru, pfipadné jeho oprava —

minimalné 8 hodin
@ Instalace operacniho systému a jeho nastavenfi

— 3 hodiny
® Instalace aplikaci a jejich nastaveni — 3 hodiny
® Obnova dat z pasek — 4 hodiny

Uvedlijsme pfiklad, kdy dojde k vypadku jen jed-
noho serveru a veskeréa ostatni infrastruktura je pl-
né funkéni. Pokud by doslo k zavadé rozsahlejsf,
napfiklad k vyhofeni jednoho racku, kde by byly
i dalsi komponenty potfebné pro chod sité, zacnou
¢asy dramaticky narUstat. Pokud je tedy pro vasi
spole¢nost dllezita dostupnost e-mailt za kazdych
okolnosti, je nezbytné nutné vybudovat podstatné
robustnéjsi architekturu celé e-mailové sluzby.

Pro splnéni pozadavku organizace na vysokou
dostupnost e-mailové komunikace se nabizi néko-
lik feSeni. Tyto varianty vychazeji ze skute¢né po-
tfebné dostupnosti, zmoznosti organizace (lokalnf,
geografické, transkontinentalnf clustery) a v nepo-
sledni fadé z finan¢nich moznosti. Zvy$ena do-
stupnost e-mailu v prostfedi Microsoft Exchange vy-
chazi ze zdvojovani ¢i vicenasobeni jednotlivych
komponent potfebnych pro béh Exchange. Pokud
se podivame na potfebné komponenty ze strany pe-
rimetru sité, tak to jsou:

Firewall

Front-end Exchange Server

Back-end Exchange Server

DNS server

Active Directory server

Diskovy prostor

Backup server

Monitorovaci server

Prvni komponentou celé infrastruktury na ,hra-
né*“ podniku je firewall. Pokud se budeme zabyvat

Back - End

Microsoft Exchange

Schéma feseni vysoce dostupné Exchange
infrastruktury.

vysokou dostupnosti, nesmime zapomenout také na
samotnou bezpecnost celého e-mailového feSen.
Bezpecnost jsme schopni zajistit firewally, at' v po-
dobé Microsoft ISA serveru nebo s vyuzitim zafize-
ni jinych vyrobcd, jakymi jsou napf. Check Point,
Cisco... | zde plati, Ze by méla byt zachovana re-
dundance. Z pohledu ochrany sité proti napadeni
je vhodné zkombinovat rizné druhy, nejlépe rlizné
vyrobce téchto zafizeni, ¢imz se zabrani stavu, kdy
pfipadna chyba v softwaru umozfiujici napadeni si-
té si vynuti vypnuti provozu na vstupnim perimetru
sité a zpUsobi nedostupnost e-mailovych sluzeb.

Dalsi, ne vSak posledni komponentou v e-mailo-
vém feSeni je samotny Exchange server. Pro vetsi
pocet uzivatell a zajisténi vysoké dostupnosti se
rozdéluje na front-end a back-end servery. Front-
-end servery zajistuji sbér a vyfizeni pozadavkl od
v8ech autentizovanych uzivateld. Tyto servery jsou
clusterovany do Network Load Balancing (NLB)
clusteru. Back-end servery maji za ukol zajisténi do-
stupnosti a konzistence uzivatelskych dat. Na téch-
to serverech jsou ulozeny v8echny e-mailové
schranky uzivatell. Tyto servery jsou clusterovany
do ,share-nothing® clusteru. Vykonnost back-end
serverl je hodné zavisla na datovych ulozistich, na
kterych jsou data Exchange (mailboxy, logy...) pro-
vozovana.

Dal§imi dvéma nepostradatelnymi komponenta-
mi celého Exchange feseni jsou DNS server a do-
ménovy controller Active Directory server. U téchto
dvou ¢asti nikdo nepochybuje, Zze je nutné je mit
v clusteru, protoze z hlediska sluzeb zalozenych na
technologiich Microsoftu jde o dvé kli¢ové sluzby,
bez kterych nebézi nic ostatniho.

Velmi dllezitou souc¢asti je diskovy systém. Je
nutné, aby byl schopen zarucit dostate¢nou ochra-
nu dat i vykon, a tim i odezvu back-end serverdm.
Diskovym systémem u vétsiny vysoce dostupnych
instalaci Exchange rozumime diskové pole pfipo-
jené na SAN (Storage Area Network). U diskového
pole je nutné zarucit komunikaci mezi polem a Ex-

Active Directory

S
S8

DNS servar

[

'8

S

Monitoring




change serverem i v pfipadé vzdaleného zrcadle-
ni dat mezi dvéma geograficky oddélenymi lokali-
tami. Exchange je stejné jako kazda jina databaze
nachylna na chyby v konzistenci dat. V nékterych
pfipadech daleko nachylngjsi nez Oracle nebo
SQL. Proto pro nékteré dodavatele storage systé-
mU mUze byt problém zarugit konzistentni kopie Ex-
change databazi na dvou ¢i vice oddélenych lo-
kalitach.

Po diskovém poli nesmime zapomenout ani na
backup. Zalohovani maze byt provadéno do disko-
binace obou, kdy diskové zalohy jsou vyuzivany pro
rychlou obnovu uzivatelskych mailboxt nebo sa-
motnych e-maill. Tato Urover zalohovani zavisi na
moznostech softwaru pouzivaného pro backup.
Uvedené zélohy jsou pouzivany pro opravu uziva-
telskych chyb. Druhym typem zéalohy, tedy na péas-
ky, je archivace pro Ucely disaster recovery vSech
stfedisek a nutnosti jejich obnovy.

Celkovy vykon a zpUsob feseni vysoce dostup-
ného Exchange feSeni nezavisi pouze na poctu ser-
verl, ale také na konfiguraci domény celé organi-
zace. Doména organizace muze byt typu ,single fo-
rest, tedy jeden les pro celou organizaci. V tomto
pfipadé jsou mailboxy i uzivatelé v jednom domé-
novém lese. Dalsim modelem je ,dedicated Ex-
change forest”, kde je vytvoren jeden doménovy les
pro béh Exchange v&etné hostovani mailboxu a ji-
ny, oddeéleny les, je uren pro uzivatelské Ucty, kte-

Convenio Consulting
poskytuje analyzy,
technologickeé testy,
konzultace, skoleni,
workshopy.

/

1. Plany obnovy po havarii (Disaster
Recovery plany, Business Continuity,
Risk Management)

2. Sladénf pozadavkd organizace a ICT

infrastruktury
3. Navrh architektury vysoce dostupnych

systém Seminare:
4. Navrh optimalizace zalohovani dat » 20.9.20
5. Vypracovani ICT strategie organizace > 2.10.20
6.~ Tvorba zadani a vyhodnoceni

/. Optimalizace nakladti na ICT
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ré jsou s mailboxy propojeny. Poslednim modelem,
ktery je vyuzivan ve velkych nadnarodnich organi-
zacich, je nekolik lest, kde kazdy ma vlastni Ex-
change sluzby a tyto lesy jsou vzajemné propojeny.

Architektura ICT je vysoce individudlni zalezitost.
VyS$e uvedena feSeni nemaji obecnou platnost a ne-
ni mozné je implementovat stejné v kazdé spolec-
nosti. Vzdy je zapottebi zvazit konkrétni pozadavky
dané organizace, jeji sou¢asnou ICT infrastrukturu,
navazné aplikace nebo i lokalitu, mozna rizika s ni
spojena a pfipadné potfebu vybudovani zalozni lo-
kality.

Convenio Consulting vam nabizi sluzby zkuSe-
nych konzultantd, pro které jsou tato feSeni ,den-
nim chlebem* a ktefi vas dokazi provést rychle ce-
lym procesem. Vyznamnou pfidanou hodnotou na-
bizenych konzulta¢nich sluzeb muaze byt i pfesna
specifikace potfebnych komponent, ktera vam vy-
raznym zpusobem pomUze pfi organizaci vybéro-
vého fizenl.

Pokud vas tato problematika zaujala, miZete
se jiz nyni prihlasit na workshop ,,Jak komunikovat
e-maily za kazdé situace?”, ktery se bude konat
venio.cz. Prihlasky, stejné tak jako dotazy k této
problematice, posilejte na e-mail office @conve-
nio.cz.

Miroslav Teichman, Michal Hrdlicka

07 Jak komunikovat e-maily za kazdé situace?

07 Business Continuity

Vybérovych fizeni Registrujte si své misto vcas, pocet mist je omezen!

i ﬂfra stru ktU ru Convenio Consulting > od3tépny zdvod MHM computer s.r.o. > U Pekaren 4/1309
, , o 102 00 Praha 10 - Hostivafi * telefon: +420 267 209 111 > fax: +420 267 209 222 CO E N l O
8, OCh fana OSObﬂ |Ch UdaJ u e-mail: office@convenio.cz > www.convenio.cz CONSULTING
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Dat.

Roadshow “Viéer

Vybrana mésta Ceské republiky hostila v préib&hu
Cervna roadshow Data v péci LIVE. Tento seridl
pfednasek predstavilmodernitrendy v oblasti ukla-
dani dat a péce o né. Obsah kazdého dne road-
show byl rozdélen natfihlavni ¢asti. V té prvnijsme
se venovali ukladani dat teoreticky. Pfednasejici
vysvétlovali, pro¢ ukladani dat plsobi problémy,
a popisovali disledky podcenéni tzv. datového
problému. Druhé& ¢ast byla zaméfena na ekono-
miku péce o data. Zdsadnim mottem této casti by-
la diskuse o rliznych zpUlsobech snizeni nakladd
na vystavbu datové infrastruktury podniku tak, aby
optimalné slouzila organizaci. Treti, posledni ¢ast
byla vénovana vyhradné technologickym postu-
pUm. Nazorné - v podobé Zivych ukazek konsoli-
dace dat, rychlého obnoveni dat a kompletniho ge-
ografického clusterového disaster feSeni—zde by-
lo pfedvedeno, jak spravné pecovat o data. Zla-
tym hifebem této praktické Céasti byla destrukce

produkeni roadshow lokality a nasledny automa-
ticky presun (tzv. failover) vSech produkénich
systému, aplikacl a dat do zalozni roadshow loka-
lity. Pragmaticky bylo vysveétleno, ze pokud o sva
data pec€ovat nebudeme, tak o né dfive nebo poz-
deéji pfijdeme!

Management podniku chce vzdy védét, kolik ho
budou stat informacni technologie. Zaroven ma
0 nich a o jejich moznostech Casto jen zkreslené
pfedstavy. Utypickych IT profesionalt je tomu vSak
pfesné naopak. Roadshow dala obéma stranam
moznost pochopit vyznam IT procesu a jejich ,ce-
nu“.

Klicovou roli hralo v ramci roadshow spojeni
know-how s technologiemi. Nutnou soucasti proto
byly racky obsahuijici diskovéa pole, servery, swit-
che apod., které putovaly po Ceské republice
a slouzily k praktickym ukazkam konsolidace, za-
lohovéani dat a clusterového feseni. Kazdy z rack(
vazil vice nez 200 kilogramd, a proto pro né bylo
nutné zajistit specialni pfepravu. Diky technolo-
gickym partnerdm akce, spole¢nostem MHM com-
puter, Hitachi a Bull, bylo mozné pfimo na misté
demonstrovat pfinosy vyspélych produktd.

Podékovani patfi vSem partnerlim akce, tech-
nologickym i medialnim, ktefi pfispéli nejen k na-
plni setkani, ale také pro Ucastniky zajistili dopl-
nujici informacni materialy.

Zajem o prednéasgky byl zna¢ny. Ugastnili se jich
jak odbornici z nejrliznéjsich pozic s prevazujici IT
specializaci, tak i finanéni nebo provozni mana-
zefi. Logicky nejvétsi ucast pfineslo setkani v Pra-
ze a v Brng, pfijemna komorni atmosféra provaze-
la prezentaci v Plzni. Celkem se zUc¢astnilo témef
200 posluchacd.

Pracovni pozice navstévnikii

M IT administrator

M IT manazer

I IT ostatni
Finanéni manazer
Sales manazer
Student

M Neuvedeno

Velky zgjem a nepochybny Uspéch je pro nas
zavazujici pro nadchazejici rok. Roadshow zami-
fi nejen do tradi¢nich meést, jako tomu bylo letos,
ale nezapomene ani na mista nova. Obsahoveé se
rozs§iti o pfispévky technologickych partnerd, kte-
ré vhodné doplni jeji bohaty program. TéSime se
tedy na setkani v pfistim roce!

Nada Baresova

Z1HM
(onvenio

HITACHI

Inspire the Next

Bulk

COMPUTERWORLD
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Fakta o MPI0 Microsoftu

Nedilnou soucasti vSech prostfedi zarucujicich vy-
sokou dostupnost dat (nékdy také oznac¢ovanou ja-
ko ,pétidevitkovou* — 99,999%) jsou feseni Multi
Path 1/O, zkracené MPIO. MPIO feSeni znamena, ze
aplikaéni ¢ast systému muze své read/write opera-
ce posilat do datového ulozisté po vice datovych
cestach. Pfi vypadku pouzivané datové cesty do-
chazi k automatickému pfesmerovani (tzv. failove-
ru) 1/O operaci na dal$i dostupnou datovou cestu,
a tim k zachovani dostupnosti dat. Moderni feSenf
MPIO umoznuji také rozlozit celkovou zatéz vstup-
né/vystupnich operaci na vSechny datové cesty
(loadbalancing), a tim zvysit celkovou propustnost
systému. Funkce failoveru a loadbalancingu spolu
vzajemné spolupracuji tak, aby byla vzdy zaruce-
na maximalni dostupnost a propustnost dat v za-
vislosti na poctu funk&nich datovych cest.
Kompletni MPIO feSeni se sklada z hardwarové
asoftwarové ¢asti. Hardwarova ¢éast predstavuje fy-
zické datové cesty a tvoff ji redundantni hardwaro-
vé komponenty (adaptéry HBA, switche, kabely),
které propojuji aplikacni ¢ast systému s datovym
Ulozistém. Softwarova ¢ast konso-
liduje vSechny fyzické datové ces-
ty do jedné virtualni datové cesty

spolu s operacnim systémem Windows, ¢imz je za-
ru¢enajeho maximalni stabilita. Komunikaénim pro-
téjSkemrozhraniMPIO jsou tzv. Device Specific Mo-
duly (DSM), které dodaiji vyrobci diskovych poli tak,
aby se maximalné vyuzila funkcionalita pouZzitého
diskového systému. Aby Microsoft usnadnil vyrob-
cim diskovych polf praci, vytvofil ,obecny* DSM,
ktery vyrobce diskového pole pouze upravi podle
svych potfeb a poskytovanych sluzeb. Obecny mo-
dul neni soucésti standardni instalace opera¢niho
systému Windows, ale vyrobce diskovych poli ho
dostane v tzv. MPIO Diver Development Kitu (DDK).

POPIS RESENI

MPIO feseni postavené na modelu spole¢nosti Mic-
rosoft zaru€uje nejen maximalni stabilitu operacni-
ho systému a vyuziti v8ech specifickych vlastnosti
pouzitého diskového systému, ale také umoznuje
administratorlm bezpecné pracovat v heterogen-
nim prostiedi. Jedno rozhrani MPIO mdze komuni-
kovat s vice DSM moduly, které reprezentuiji stora-
ge technologie rdznych vyrobc.

MS Windows Server 2003 Storage Stack

Volume Virtual Disk

Shadow Service
Copy (RAID, disk

Service access,

(Point-in-time Enclosures)
copies)

SW Provider SW Provider
HW Providers HW Providers

a staréa se o loadbalancing a failo-
ver. Programova ¢ast je bud pfimo
implementovéana do operaéniho
systému, nebo se o ni stara soft-
ware tfetich stran. Bohuzel ani jed-
na z téchto implementaci softwa-
rové ¢asti MPIO neni idealnt.
Pokud software pro MPIO po-

Removeble
Storage
Manager
(tape and

optical media
management)

User Mode

chazi pfimo od dodavatele disko-
vého pole, médme zaru¢enu maxi-
malni kompatibilitu a vykonnost
s dodavanym diskovym polem, ale
jen velmi kfehkou kompatibilitu
S pouzitym operac¢nim systémem.
Tato subtilni kompatibilita je dana
velice povrchni znalosti o fungo-
vani operacniho systému a mize
byt kdykoliv naru$ena rutinnimi
ukony, jako jsou napfiklad instala-
ce bezpe&nostnich oprav nebo service packd. Je-
jich dalsi nevyhodou je, Ze nuti zdkaznika zUstat
pouze u jednoho dodavatele technologii SAN (Sto-
rage Area Network), protoZe heterogenni prostredf
neni a kvili kompatibilité¢ ani nemtze byt podporo-
Vano.

Na druhé strané software pro MPIO, ktery se na-
chazi v jadru operaéniho systému, zarucuje jeho
maximalni stabilitu a funk&énost, ale neumi efektivné
vyuzivat véech dostupnych funkci pfipojeného dis-
kového pole. Je to opét dano pouze orientaéni zna-
losti funkénosti pouzitého diskového pole.

Spole¢nost Microsoft si uvédomovala vySe uve-
dené nedostatky i jejich negativni dopady na uzi-
vatele a pfislas myslenkou rozdélit softwarovou sou-
¢ast MPIO na dvé ¢asti. Prvni predstavuje rozhranf
MPIQO, které je implementovano pfimo v jadru ope-
racniho systému Windows. Toto rozhrani se vyvijf

Kernel Mode

Multipath I/0

| Microsott |

File Systems
Volume Snapshot
Volume Management

Rozhrani MPIO je pIné podporovano operacni-
mi systémy Windows 2000 Server, Windows Server
2003 a Windows Server 2003 R2. Rozhrani navrze-
né Microsoftem rozhodné nezastavéa celou funkci
MPIO feSeni, ale je pouze jeho polovinou. Vzdy mu-
si byt dodan spravny DSM modul. Pouze potom je
feSenf MPIO UpIné. Kompletni MPIO feseni tedy ne-
dodava Microsoft, ale vyrobce diskovych systémda.
To, ze dodavané MPIO feSeni vyuziva MPIO Micro-
softu, zarucuje jeho certifikace a logo. V pfipadé
technologif Hitachi Microsoft certifikoval aplikaci Hi-
tachi Dynamic Link Manager (HDLM), kterou Ize po-
uzit ve spojeni s diskovymi poli Hitachi i EMC.

Detailnf struktura kompletniho MS Windows Sto-
rage Stacku je zobrazena na schématu. Modfe jsou
znazornény komponenty spravované a vyvijené
spolecnosti Microsoft. Zelené jsou vyobrazeny sou-
¢asti dodavané tretimi stranami. VSechny tyto kom-
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ponenty museji splnovat certifikacni podminky sta-
novené Microsoftem. Zakladni komponenty jadra
a jejich funkce jsou nasledujici:

® Port Driver — vytvari tzv. Physical Device objek-
ty (PDO), které predstavuji propojeni pfislusného
zafizeni s jeho sbérnici. Spolu s class driverem za-
rucuje funkci PnP (Plug-and-Play). V prostfedi Win-
dows se mUzZzeme setkat se dvéma typy téchto ovla-
dacu: starsi je SCSlport driver, novéjsi se jmenuje
storport driver a byl pfedstaven ve Windows Ser-
veru 2003.

® Miniport Driver — kazdy storage adaptér je aso-
ciovan se svym miniport driverem, ktery zastava
pouze nezbytné operace, specifické pro dany hard-
ware. Miniport Driver nevyviji Microsoft, ale je do-
davan tfetl stranou.

® Class Driver — vytvari tzv. Function Device ob-
jekty (FDO), které jsou prezentovany jako funkénf
celky vy8Sim vrstvam, uvedenym v modelu. Podilf
se také na zajisténi funkce PnP. Class Driver stejné
jako Miniport Driver a Port Driver nejsou soucasti
rozhrani MPIO.

® MPIO Drivers — kolekce tfi driverl pracujicich
na urovni rozhrani MPIO. Tyto ovladace tvofi Multi-
path Port Filter Driver (mpspfltr), Multipath Disk Dri-
ver Replacement (mpdev.sys) a Multipath Bus Dri-
ver (mpio.sys).

® Multipath Port Filter Driver (mpspfltr) — trans-
formuje standardni diskové identifikatory na jedno-
znacné identifikatory MPIO.

® Multipath Disk Driver Replacement (mpdev.
sys) — Class Driver, ktery ma za ukol ,uzamknout”
vznikly objekt PDO, pFevzit jeho vlastnictvi a zabra-
nittak jeho vicenasobné interpretaci v systému. Ab-
sence tohoto driveru je zfejma vSem administrato-
rim Windows bez softwaru pro MPIO, kde je in-
stance daného disku prezentovanatolikrat, kolik exi-
stuje datovych cest.

® Multipath Bus Driver (mpio.sys) — zajistuje spo-
jenitzv. root bus zafizeni s hostitelskym pocitacem.
Stara se také o funkci PnP a umoznuje monitorovéa-
ni a fizenf asociovanych modult DSM.

® DSM - posledni sou¢éasti MPIO jsou DSM mo-
duly. Jejich Ukolem je spravné inicializovat pfipoje-
néa zafizenl, loadbalancing, failover, opétovné zasi-
|anf'1/0, které nemohly byt v ddsledku vypadku ces-
ty spravné doru€eny. Kazdy DSM modul imple-
mentuje i monitorovaci a fidici funkci. Jako komu-
nikacni rozhrani se pouziva Windows Management
Instrumentation (WMI).

Radim Petrzela

Zacatek éry praktického vyuzivani pocitacl u nas
spadéa do konce 50. let minulého stoleti. Od té doby
se toho ve svété pocitact zménilo tolik, Ze si dnes uz
jen velmi méalo lidi dokaze predstavit, jak tehdejsi po-
CitaCe vypadaly a jak se s nimi pracovalo. Pamétni-
kl pocitacovych zacatkl pomalu ubyva a na druhé
strané pribyva historek, které se k tomuto obdobi si-
ce vazou; nekdy ale maji k realité dosti daleko. Po-
kusme se tedy alespon v kostce si tu dobu pfiblizit.

Typickym pfedstavitelem tohoto po¢atecniho ob-
dobi byly v Ceskoslovensku sovétské poditade
Ural 1 aUral 2. Prvni Ural 1 k ndm byl dovezen v ro-
ce 1958 a byl nainstalovan na pracovisti Ustavu teo-
rie informace a automatizace Ceskoslovenské aka-
demie véd. Toto pracovisté také poslouzilo jako hlav-
ni zdroj informaci o po¢itacich Ural a o jejich pro-
vozu pro tento ¢lanek.

Z dnesniho pohledu se tehdejsi pocitace doda-
valy jako ,holé Zelezo". Nebyly vybaveny vibec zad-
nymi nastroji, které by usnadnily programovani, te-
dy zadnymi programovacimi jazyky ani standardni-
mi podprogramy, natoz pak operacnim systémem.
Nedokéazaly zpracovavat abecedni ani zvlastni zna-
ky s vyjimkou znakl plus a minus, umély pracovat
pouze s dvojkovymi &isly, ktera se v psané formé
kédovala osmickove. Jedinym programovym vyba-
venim téchto pod&itacl byly testovaci programy, kte-

ré slouzily techniklm Udrzby pro ovéreni zékladnich
funkci pocitace.

JAK URAL FUNGOVAL

Ural 1 pracoval s vyjimkou operaci s perifernimi za-
fizenimi rychlosti 100 operaci za sekundu. Bylo to
dano zejména jeho velmi neobvyklou operacni pa-
meéti — magnetickym bubnem, ktery se otacel rych-
losti 100 ot./s. Buben byl masivni vélec, jehoz po-
lomér méfil odhadem témér 15 cm a vyska Cinila ko-
lem 6 cm. Za téchto podminek neméli konstruktéfi
pocitace prakticky zadny prostor pro podstatnejsi
zvySeni otacek bubnu, a tim ani pro zasadnéjsi zvy-
Seni operacni rychlosti pocitace. | pfi téchto otac-
kach byl buben jednim z nejzranitelngjsich mist po-
CitaCe. Kladl znacné naroky na pfesnost vyroby, zi-
votnost lozisek a presnost nastaveni ¢tecich a za-
pisovacich hlav, které tvorily jeden kompaktni ce-
lek. Poruchalozisek nebo nastavenihlav znamenala
totalnf havarii bubnu. Jakmile se v disledku néjaké
poruchy blok hlav dotkl povrchu bubnu, zacaly hla-
vy pusobit jako tupy soustruznicky ndz, ktery strhl
magnetickou vrstvu a zakousl se do vlastniho téle-
sa bubnu. Buben se zastavil, jeho motor shorel a by-
lo nutné obé soucasti vymeénit. U Uralu 1, ktery knam
byl dovezen jako prvni, nastala popsana havarie za
dobu jeho provozu jednou.



Bubnovéa pamét meéla kapacitu 2 048 samostat-
né adresovatelnych 18bitovych slov. Slova o délce
18 bitl byla uréena pro ulozeni jednoadresovych in-
strukci. Aritmetické a logické operace vSak praco-
valy s operandy, které mély dvojnasobnou délku
36 bitl. Takovy operand byl ulozen do dvou 18bi-
tovych slov na dvou po sobé jdoucich adresach.
Aritmetické operace probihaly v rezimu s pevnou
fadovou Carkou, ktera byla umisténa pfed nejvys-
§im dvojkovym Fadem. Absolutni hodnota v§ech zo-
brazenych ¢isel bylatedy mensinezjedna. Pro prak-
tické pouziti nenf zobrazeni s pevnou fadovou Car-
kou vyhovujici, takze si uzivatelé Uralu 1 museli sa-
mivypracovat podprogramy, které jimumoznily pra-
covat s Cisly ve tvaru s pohyblivou fadovou Earkou
(mantisa a exponent).

Prakticky kazdy uzivatel poc¢itace se musel na-
ucit programovat. N&ékteré programy pro feseni
obecnéjsich problémd se objevily az pozdéji, napf.
v oboru vypoctl strojirenskych nebo stavebnich
konstrukci, ale i tak je vétsinou vyuzival pomeérné
uzky okruh spolupracovnikt autora programu. Jak
uz bylo feceno, s pocitatem se nedodavaly zadné
pomUcky pro programovani, takZe sestavit program
znamenalo napsat do programového formulare fa-
dek po fadku posloupnost strojovych instrukci v ab-
solutnich adresach. Poc&itace Ural mély jednoadre-
sovou koncepci instrukeni sité, takze kazdy radek
programu mél tvar Sestimistného osmickového ¢is-
la. Na prvnich dvou mistech byl zapsan kéd ope-
race, na dalsich Ctyfech adresa operandu. VétSina
aritmetickych a logickych operaci v8ak potfebuje
dva operandy. Princip jednoadresového pocitace
jetakovy, ze v pocitali existuje zvlastniregistr —stfa-
dac, jehoz obsah slouzi jako druhy operand, a po
skonceni operace se do stfadace uklada vysledek.

Pro ladéni programU byl k dispozici prakticky je-
diny nastroj, a to byl ovladaci pult po&itace. Byl vy-
baven tlacitky, kterd umoznovala pocitac spustit,
zastavit a vkladat do pocitace Cislaiinstrukce, a da-
le displejem, na némz doutnavky zobrazovaly ob-
sah v8ech dulezitych registrl poc¢itace. Pri ladénf
programator prochazel program z ovladaciho pul-
tu po blocich nebo i po jednotlivych instrukcich
a kontroloval, co se v jednotlivych krocich déje.

Ural 1 byl pocita¢ elektronkovy. Zakladni poci-
taCové obvody byly konstruovany s pouzitim elek-
tronek a dalsich prvkd tehdejsi klasické radiotech-
niky, odporl a kondenzator(, které byly vzajemné
propojeny letovanymi dratovymi spoji. Jedinymi po-
lovodi¢ovymi soucastkami pocitace byly hrotové
a plosné diody, které tvofily hlavni stavebni kamen
logickych obvodu. Vnitfek elektronkového poéitace
se tedy podobal vnitftku rozhlasového nebo televiz-
niho pfijimace té doby. Rozdil byl jediné v poctu po-
uzitych elektronek a ostatnich radiotechnickych sou-
castek. Pocet elektronek v Uralu 1 uz byl v Fadu sto-
vek, pocty ostatnich sou¢éastek $ly do tisicl; Ural 2
jich mél jeSté mnohem vic. To samozfejmé vyzado-
valo dat elektrickym obvodim néjaky konstrukénfi
fad.

KONSTRUKCE POCITACE

Konstrukéni usporfadani pocitace bylo skfifiove,
Ural 1 se skladal z péti skiini vysokych asi dva met-
ry. Ve spodni ¢asti skfini byly ulozeny napéjeci zdro-
je, pfed prostfedni skfini byl umistén ovladaci pult.
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V horni ¢asti skfini byly vestavény konektory, do
nichz se po vodicichlistach zasunovaly typové elek-
tronické obvody, umisténé na standardizované des-
ce. Na predni ¢asti desky byl umistén maly panel,
jehoz rovina byly kol-
mak roviné desky a do
nehoz byla vestavéna
patice pro zasazeni
elektronky.

Rozvod hlavnich fi-
dicich signall, které
musely byt k dispozici
ve vSech skfinich, se
uskutecnoval soustavou sbérnic (médénych vodi-
¢U) natazenych v nejhorngjsi casti kazdé skriné.
Kdyz se priinstalaci po¢itace usadily jednotlive skfi-
né vedle sebe, propojovaly se sbérnice mezi skfi-
némi draténymi spojkami, které se ke sbérnicim pfi-
pajely.

Pro vstup dat se u pocitacd Ural pouzival snimac
dérné pasky. Jako péaska slouzil klasicky ¢erny per-
forovany kinofilm 35 mm, do néhoz se dérovaly ob-
délnikové otvory podobné jako do dérného Stitku.
Paska se nakonec slepila do nekonecné smycky.
Data se snimala po blocich, kazdy blok byl na pas-
ce vyznacen vydérovanym cislem bloku. Manipu-
lace s dérnou péaskou, zejména opravy chyb, ne-
byla ni¢im pfijemnym. Uménim bylo uz jen vadné
policko na dlouhé péasce najit. Nalezena chyba se
pak opravovala tak, ze se chybgjici otvor dodéro-
val ruénim dérovacem, kdezto otvor navic se pec-
livé zalepil jednim z okének, které vznikala pfi dé-
rovani pasky.

Funkcivnéjsi paméti pinilamagnetopaskova jed-
notka. Samotna paska — jako médium — byla opét
tvofena perforovanym kinofilmem, tentokrat pota-
zenym magnetickou vrstvou a slepenym opét do ne-
konec¢né smycCky. Tato nekonecné smycka se vkla-
dala do magnetopaskové jednotky, ktera byla té-
meér identicka se snimacem dérné pasky. Rozdil byl
pouze v tom, Ze fotodiody dérnopaskového snima-
¢e byly az najednu vyjimku nahrazeny blokem mag-
netickych hlav. Ponékud kuriéznim dGvodem zmi-
nené vyjimky byl fakt, ze i vnéjsi paskova pamet pra-
covala s daty usporadanymi do blokU, ¢islo bloku
se vSak na pasku nezaznamenavalo magneticky,
ale dérovalo se do ni. Aby se precetlo, néjaka foto-
dioda tam zUstat musela.

Ural 1 disponoval ¢islicovou tiskarnou, ktera tisk-
la na kazdy fadek jedno osmickoveé nebo desitko-
vé Cislo. Tisklo se na Uzky pruh papiru pomoci ty-
povych list. Kazdy Ciselny fad mél v tiskarné svou
typovou listu, na niz byly umistény typy cislic od
0 do 9. V Kklidu byly listy zasunuty do vychozi polo-
hy. Pfioperacitisku se kazda lista vysunula tak, aby
se na uroven tisténého fadku dostal typ Cislice, kte-
réd se mélanadanémradu vytisknout. Operace skon-
Cila uderem kladivek, které typy nastavené v jed-
notlivych fadech otiskly pres barvici pasku na pa-
pir. Rychlost tisku dosahovala 100 fadek za minu-
tu. U tiskarny Ural 2 nahradil typové listy rotujici ty-
povy valeCek, jehoz osa byla rovnobézna s tisténou
fadkou a Cislicové typy byly rozmistény po obvodu
véale€ku. | zde se tisk uskutecnoval uderem kladiv-
ka. Pouzitim typového vale€ku se rychlost tisku zvy-
Sila zhruba na desetingsobek, ale tisk mél horsi kva-
litu, Fadky byly Casto roztfesené.
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URAL PRI PRACI

V CSAV byl po&ita& v provozu nepretrzité na tfi smé-
ny od pondélniho rana az do sobotniho vecera. Pre-
stavka byla pouze v nedéli. Ve dvou dennich sme-
nach se zpravidla ladily programy, no¢ni smény
slouzily pfevazné k vypoctlim podle odladénych
programl. Ranni sména zac¢inala profylaktickou
udrzbou, béhem niz se poustely testy a opravova-
ly bézné zavady. Po obé denni smény byli k dispo-
zicitechnici, ktefi prabézné odstrafiovali bézné chy-
by. Cas od asu se opravovalo v jednom kuse i né-
kolik hodin. No¢ni sména se techniky neobsazova-
la, pfitomen byl jen no¢ni hlida&, jehoz ukolem by-
lo napsat na zaver smény do deniku struény zapis
o jejim prlbéhu. Zapisy o no¢ni sméné cetli vSich-
ni s velkym zéajmem, protoze se mohli napfiklad do-
zvédét, ze probéhla bez technické poruchovosti,
ale nepocitalo se, protoze pocitac pocital, co sam
chtél. Je tfebafict, ze zapisy tohoto typu nebyly pfi-
li§ Casté, protoze na nocni smeny chodili pocitat
ostfileni harcovnici a navic velci fandové pocitacd,
ktefi si s fadou béznych chyb dokazali sami pora-
dit. Ne snad tim, ze by je pfimo
opravili, ale dokazali na misté
modifikovat svlj program tak,
aby se alespor nékterym pro-
blémdm vyhnuli.

Udrzba nebyla jednoducha
uz proto, ze konstrukéni prvky
nemely stabilni parametry.
Elektronky s narUstajicim poc-
tem odpracovanych hodin ménily své charakteris-
tiky, polovodicové diody byly zase znacné zavislé
na teploté. Pfikonem 10 kVA predstavoval Ural 1
slusna kaminka, a protoze nemél klimatizaci, v hor-
kych letnich dnech nékdy nezbylo nez ho vypnout.
Zakefnym nepfitelem byly tzv. studené spoje vznik-
|& pfi pajeni, kdy se spoj dostate¢né neprohral. K od-
haleni takovych spoju slouzilo proklepavani gumo-
vou palickou. Omezena zivotnost elektronek se za-
Gala projevovat prudkym néardstem jejich poruch.
V CSAV se to fesilo tim, Ze zhruba jednou za rok se
udélala béhem jednoho vikendu generalni oprava.
Cely pocita¢ se pfri ni dikladné vydistil, proméfily

se vSechny elektronky aty, jejichz parametry nevy-
hovovaly, se vymenily.

Nékteré chyby pocitaCe byly opravdu zaludné.
Jednou testy neustéle signalizovaly chybu, ale za-
vadu se nedafilo odkryt ani pfi peclivéem zkoumani
signall osciloskopem; az si jeden technik v§iml, Zze
pfi pfipojeném osciloskopu zavada zmizi a pfi jeho
odpojeni se opét objevi. Nechat k pocitaci pfipoje-
ny osciloskop nebylo dost dobfe mozné, ale vse se
vyfesilo tim, ze se mezi misto, kam byl osciloskop
pfipojen, a mezi uzemnéni pocitace pripojil maly
kondenzator, ktery simuloval vstupni kapacitu pfi-
pojeného osciloskopu.

Jesté stru¢nék Uralu 2. Konstrukéné prevzal kon-
cepci Uralu 1, tj. byl postaven na stejnych prvcich
(elektronky, odpory, kondenzatory, polovodi¢ové di-
ody), pouzival podobné typové elektrické obvody
a i vzhledové vypadal témér stejné, jen pocet skfi-
ni se rozrostl téméf na trojndsobek. Umérné vzros-
tli pfikon, na 30 kVA. Mezi hlavni odliSnosti Uralu 2
patfila feritova operacni pamét, instrukce pro arit-
metické operace s pohyblivou fadovou c¢arkou
a bubnovéa pamét ve funkci
vneéjsi paméti.

Spolu se zavedenim arit-
metickych operaci v pohybli-
vé Fadové carce se zvySila
délka operandu ze 36 na 40
bitt a délka instrukce z 18 na
20 bitl. Kapacita feritové pa-
méti  stoupla prakticky na
dvojnéasobek. Feritova pamét také vyrazné zvysila
operacni rychlost pocitace, zhruba na 5 az 6 tisic
operaci za sekundu. Ke zvySeni operacni rychlosti
pfispély i bubnové paméti ve funkci vnéjsich pa-
meti. Kapacita jedné bubnové paméti Cinila 8 192
40bitovych slov; celkem bylo mozné k pocitaci pfi-
pojit osm takovych paméti.

Ruské prameny udavaji, ze pocitacovy zavod
v Penze vyrobil celkem 183 pocitacd Ural 1 a 139
kusU Uralu 2. Historie po¢itact Ural skoncila roku
1969, kdy byl vyroben jediny kus posledniho mo-
delu Ural 16.

Miroslav Kriz

Aktualita:

Spole¢nost MHM computer s. r. o. rozsitila spo-
lupréci se spole¢nostl SOFT-TRONIK a stala se VIP
Enterprise partnerem spole¢nosti VMware. M(ze tak
poskytnout lepsi podporu stavajicim i novym za-
kaznikdm po strance technické i obchodni.

VMware je software, diky kterému je mozné na
jednom pocitaci provozovat nekolik virtualnich poci-
tacl soucasné — od desktopl az po velké databa-
zové systémy — a umoznuije tak zakazniklm konso-
lidovat serverové prostfedi. Usnadnuje spravu i pfi-
délovaniaposkytovani zdroji serverd, umoznuije jed-
nodu$e a pfimocare vyvijet distribuované aplikace

a rapidné urychlit cely proces vyvoje a testovani.
Firma VMware je tvlircem standardl v této ob-
lasti a je vnimana jako absolutni svétovy lidr. Mezi
spokojenymi zakazniky pouzivajicimi jeji feSeni na-
jdete firmy ze v&ech oborl — napf. Volvo, American
Express, Ernst & Young, a mnoho dalsich.

(&) vmware’



SOUTEZ

N _ HR > > o >
s "B OTAZKA Z MINULEHO CiSLA ZNELA:
.==..==. Co je zobrazeno na obrdzku?

HER HR .

V této rubrice pfinaSime soutézni otazky

a jsme zvédavi na vase odpovédi.

Hlavnim tématem minulého &isla byla problematika kon-
solidace dat. Zejména jsme se vénovali feSeni iSCSI,
které je analogii technologie FC (Fibre Channel) a je ur-
¢eno primarné pro malé a stfedni podniky.

Toto feSeni je zalozeno na robustnim diskovém ulozis-
ti, garantujicim spolehlivé a bezpecné ulozeni dat. Pro
prenos dat z Ulozisté ke kterémukoliv aplikaénimu ser-
veru, pocitaci €i notebooku firmy vyuziva béznou LAN.
Neni potfeba pofizovat zadné hardwarové nebo soft-
warové komponenty.

Spravna odpoved zni:

Feritova pamét’

Tvofila ji mala feritova jadra protkana soustavou
vodicu slouzicich k adresaci a ke ¢teni nebo k za-
pisu. Tato jadra byla usporadana do tzv. paméto-
vych matic. Dva vodi¢e, provlecené jadry kolmo
na sebe, slouzily k magnetizaci (preklopent) jadra,
jeden pak ke ¢teni a zapisu. Kolmymi draty (vlast-
né souradnicemi) protékal pulzni proud — kazdym
vzdy polovi¢ni, nez byl zapotfebi k preklopeni
jadra. Jadro, kde se potkaly dva ,pUlproudy”, se
preklopilo. V pfipadé, ze jadro bylo ve stavu ,1°,
naindukovalo do Cteciho vodice napétovou
,odezvu“. Kazdé z jader predstavovalo 1 bit. Cte-
ni bylo destruktivni, takze po ¢tecim cyklu musel
nasledovat zapisovy. Tato operacni pamét byla
pouzivana v 60. a 70. letech minulého stoleti.

DNESNi OTAZKA ZNi:

Z mnoha spravnych odpovédi na otazku
z minulého &isla byl vylosovan pan Zby-
nék Sotek z Brna

ODPOVEDI PROSIM PISTE DO ODPOVEDNIHO FORMULARE NA WWW.MHM.CZ V SEKCI CASOPIS. OD-
POVED NA SOUTEZNi OTAZKU NAJDETE V PRISTIM CISLE. NA VYHERCE, KTERY BUDE VYLOSOVAN ZE
SPRAVNYCH ODPOVEDI DNE 30. 11. 2007, CEKA JAKO OBVYKLE MALY DAREK.
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Pr01ekt EuroChamber Praha vam pomiize ‘%w
vyhledat vhodného obchodniho partnera v zahranici

know-how, které Hospodarska komora hlavniho

Podnikate na Uzemi hlavniho mésta Prahy a mate

z&jem proniknout — formou exportu zbozi a sluzeb
nebo formou expanze své firmy — na zahraniéni tr-
hy? Potom se obratte na Hospodarskou komoru
hlavniho mésta Prahy, které realizuje projekt JPD
3 EuroChamber Praha zaméfeny na pomoc pod-
nikatellm pfi navazovani mezinarodni spoluprace.

Mnoha podnikatellm, zejména malym a stfed-
nim, brani v rozsifeni na nové trhy predevsim kom-
plikovanost pravidel, kterymi se museji Fidit. Pro-
jekt EuroChamber Praha nabizi prazskym firmam
moznost vstoupit na zahraniéni trhy jednémi dver-
mi, a to véetné ziskani osobnich kontaktl v jed-
notlivychregionechiv celostatnich obchodnich ko-
morach. Ty vyrazné zjednodusi jejich zapojeni do
mezinarodniho obchodu a zvysi jejich konkuren-
ceschopnost v evropském méfitku. Hlavni cilovou
destinaci projektu jsou staty Evropské unie, i kdyz

mésta Prahy v ramci projektu vytvofi, je vyuzitelné
také pro vstup na trhy mimo Unii.

Pracovnici Hospodarské komory hlavniho més-
ta Prahy nejdfive seznami zajemce o spolupraci se
zahrani¢nimi partnery a s moznostmi, které jim pro-
jekt nabizi. Nasledné pfijdou na fadu jednani pri-
mo se zastupci zahrani¢ni obchodni komory. Pod-
nikatel, ktery ma doporuceni prazské hospodarské
komory a do ciziny pfijizdi prostfednictvim kontak-
tu s partnerskou zahrani¢nf instituci, ma mnohem
vetsi Sanci uspét se svou nabidkou.

Prazskeé firmy mohou vyhody projektu vyuzit zce-
la zdarma; projekt EuroChamber Praha je financo-
van Evropskym socialnim fondem a statnim roz-
podtem Ceské republiky.

Ing. Petr Petrik
Hospodarska komora hlavniho mésta Prahy
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