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Zjednoduste; modernizujte

atransformujte své IT s nimi.

MHM a Dell EMC

Reseni v oblasti infrastruktury MHM provézi jiz bezmala 30 let. Jiz prvni feseni, ktera spolecnost MHM computer po svém zaloZeni v roce
1990 nabizela, byla z oblasti infrastruktury. Nejprve to byla feSeni zaloZend na mainframe systémech, na ktera navdzala od roku 1993
feSeni v oblasti storage architektury.

Jiz v tomto obdobi spole¢nost MHM computer a.s. spolupracovala na doddvkach storage technologif se spolecnosti EMC. DneSnim
trendem v komplexnich IT dodavkach je oblast hyper-konvergované infrastrulktury. Spoluprace obou spole¢nosti tedy pokracuje,
MHM computer spolupracuje s Dell EMC.

CTYRI KLICOVE VLASTNOSTI , HYPER-KONVERGOVANE INFRASTRUKTURY"

B Hyper-konvergovana I HC prindsi Skalovatelnost, I Dell EMC disponuje Sirokym Il HCl bude i naddle
infrastruktura (HCI) je nejrychlejsi jednoduchost a agilitu potfebnou portfoliem HCl, podil HCI katalyzatorem transformace,
zplisob, jak modernizovat datové k tomu, abychom z{stali v datacentrech roste, pojdme nezlistarite pozadu.
centrum. konkurenceschopni i v dneSni dobg.  spolecné vyuZit této
transformace trhu.
Dell EMC CI a HCI portfolio
Ready Nody Appliance Rack-scale Systems
jsou vhodné pro malé i velké organizace, jsou idedIni pro malé a stfedni organizace jsou velice vhodné pro stfedné velké
které chtéji vytvofit viastni feSeni HCI nebo (rady, centralni a vzdalené kanceldre, a7 velké podniky a poskytovatele sluzeb,
pomoci pfedem ovéfenych, testovanych které vyZaduji virtualizovanou infrastrukturu,  ktefi chtéji konzumovat osvédcena,
a nakonfigurovanych serverovych nodu. jeZ zahrnuje zjednoduSené fizeni Zivotniho ovéfend feSeni na KIiC, kterd zahrnuji
cyklu virtudlnich strojl, monitorovani, jak fyzickou, tak i virtualni sitovou
reporting, celkové zjednoduSeni a snizeni infrastrukturu.

nakladl na infrastrukturv.

MHM sluzby jako pridana hodnota vasi transformace

IT Managed Services Dohledové centrum

VaSe IT nejen postavime, ale jsme schopni ho i provozovat. Dohledové centrum MHM je podstatnou soucasti pro zajisténi
QOutsourcing spravy IT infrastruktury, véetné proaktivniho dohledu, Grovné kvality nasich sluZeb. Toto oddélent je podpdrnou

je vyhodny jak po financni, tak po procesni strance véci. Ziskate jednotkou pro veskeré technické Cinnosti od servisnich hlasen
nas tym odbornikd, ktery je neustdle k dispozici na misté nebo po technické poZadavky nasich zakaznikd. Pro okamZity
vzddlené pro feSeni Gkoll tak, aby byla napinéna vase kritéria prehled nad dénim ve sledovaném prostiedi je vyuZivan
kvality sluzby. Soucasti poskytovanych sluzeb miZze byt i realizace monitoring. Veskeré déni v dohledovém centru podiéha

feSeni s vysokou dostupnosti, vypracovani a implementace feseni procesni kontrole. Provoz DC je v reZimu 24x7 s diirazem na
pro ukladani, zdlohovani a archivaci dat. vysokou profesionalitu.

MHM computer a.s., U Pekdren 4/1309,

102 00 Praha 10-Hostivar

Tel.: +420 267 209 111, e-mail: info@mhm.cz
https://mhm.cz

AMHM DALEMIC
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pripravuje néjaké novinky. | proto je mym pfijemnym Ukolem predstavit vam nové trendy a sméry, kterymi se nase
spolecnost nevahd vydat. TH:‘ l'('e,;”s, 5
V aktudlnim Cisle casopisu se podivdme za dalsim UspéSnym projektem service deskového reseni v ramci spolecnosti (0GB KOV v
Ceského Aeroholdingu, as, ktg/y byl realizo vén v nedadvné do{yve. ,Neé yl zrovna jednoduchy, protoZe bylo nutné propajit Zojimavosti nejen ze svéta IT
IT a non-IT procesy a zoptimalizovat tyto nové procesy pro bézné uZivatele. (LN03 KVEOVE) e 16
Vrdtime se také k oblasti monitoringu, ktery neni' v rdmci nasi firmy nijak vyjimecnou sluzbou. Jak jisté vsichni vite, mdme
viastni dohledové centrum vyuZivajici pravé ndstroje pro manitoring, které neustdle rozvjime. Navic také rozsitujeme jejich Kuchaika
portfolio. Tentokrdt vam predstavime technologii spolecnosti Zabbix. (Americky djfiovy KolaE) wooeverervrven 17
Casopis ddle pojedndvd o problematice softwarového reseni ERP systémd. V dnesni dobé je neustdle vyviien tlak na
vyssi efektivitu obecné a s témito ndstraji lze dosahovat lepsich vysledkd. Proto jsme se vydali i do této oblasti, kde rovnéZ IT kfiZovka (1edakee) ... 18

dochazi k proméndm a k nepretrZitému vyvoyj.

V rozhovoru pro toto Cislo casopisu jsme paprvé vyzpovidali zdstupce naseha dlouholetého zdkaznika, Bc. Dusana Dralu
Z Pojistovny Ceské sporitelny. Ten ndm kromé jiného detailngji prozradi, co povaZuje za nejsiinéisi strdnky nasi spolecnosti.

Sezndmime vds také s velmi casto opomijenym tématem zabyvajicim se softwarovym fesenim bezpecnostniho portfolia.
Jednd se o oblast, kterou je nutné resit z legislativniho hlediska: Timto tématem:vds provede David Matéjii ze spolecnosti
(A CEE.

V USA probéhla konference Hitachi NEXT a my jsme byli jako kaZdorocné opét u toho. S podrobnéjsim obsahem vseho,
co Se uddlo, vds sezndmi kolegyné Zuzana Miloschewska.

Zavér ¢asopisu jsme naplnili sladkou teckou, receptem na americky dyriovy koldc: A kdyZ uZ mdme ndvod na nasyceni
Zaludku, k vybornému koldci naleznete na Uplném konci aktudlniho vyddni potravu pro mozkové buriky.

S pidnim prijemného podzimniho pocten;,

Jan Fiser,

Project Manager, MHM computer Vidava: MHM computer as.
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- vybudovani konfiguracni databaze
(CMDB) pro podporu procesd Asset
a Configuration Management;

- nasazeni nastroje CA [T Inventory
Manager (CA IM) pro automatickou
detekd hardwarové konfigurace
a instalovaného softwaru na koncovych

STORY

Implementace service
deskoveho reseni

V roce 2017 ziskala spolecnost MHM computer a.s.

databdze;

- implementaci procesu Software Asset
Management pro komplexni fizeni
spravy licenci vybraného softwaru na
koncovych stanicich;

- zavedeni jednotného reportingu
prostrednictvim nstroje CA Business

ve spolupraci s tuzemskym zastoupenim Inteligence;
Olupra \ enim e o
spolecnosti CA Technologies, spolecnosti a1 oIty

CA CEE s.r. 0., vjznamnou vefejnou zakazku
pro tehdejsi skupinu Cesky Aeroholding, a. s.
(dnes Letisté Praha, a. s.)

- integraci na stavajici SMS branu pro
posilani urgentnich notifikaci;

- schvalovani pozadavk{ pomodi e-maill
nezavislé na platformé zafizeni, ze kterého
se schvalovani provadi, a bez nutnosti
pfistupu do interni sité zdkaznika;

- integradi feSeni na mnoZstvi okolnich
systémd (vice neZ 10 integraci, napr.
Nagios, SAP, specifické systémy CAH):

o 7akl3dani pozadavk(/incidentl
7 internich systémd CAH;

® jednorazové i pravidelné importy
dat do CMDB;

o 3utomatické aktualizace informaci
0 uZivatelich, organizacni struktufe
nebo zakaznickych organizacich;

Hlavnim cilem projektu bylo vybudovani

jednatného systému pro podporu IT

i non-IT procest a agend, které se do té Zakéazka zahrnovala predevsim nasledujici

doby zpracovavaly v riiznorodych ¢asti:

systémech, aplikacich tfetich stran nebo - navrh architektury celého fedeni

excelovych tabulkdch. Jako nejvhodnéjsi spliiujici poZadavky na vysokou

fedeni byly vybrany néstroje z platformy dostupnost;

(A Service Management Suite. - implementaci podpory standardnich IT
Klicové bylo zejména nahrazen i specifickych non-T procest pomoci

stavajicho service deskového fedeni systému CA Service Desk Manager

postaveného na platformé HP (CA'SDM);

OpenView, které slouZilo pro podporu IT

procesy a konfiguracni databdze, a déle

Hlavni ramec projektu

zafizenich a jejich plnéni do konfiguracni

e exporty dat z CDMB pro podporu
fakturace a inventarizace majetky;
- kromé podpory standardni IT agendy
byly v CA SDM implementovany
i non-IT procesy:
o poZadavky na oblast Telco (napF.
sprava tel. linek a okruhd, Zadosti
0 internetové pripojky)
s automatizaci ukladani dat do
evidence datovych portd pro
potreby rozictovani nakladd;
® sprava Skodnich udalosti a pribéh
jejich fedeni (Skadni protokoly,
informace o platbdch ze strany
pojistoven apod.);
 3genda oddélenf provozu
terminald (zavady na letistni plode
nebo budovach, elektroinstalace
apod.);
® proces zpracovani stiznosti
3 dotazll zékaznikd CAH.

Implementované nastroje

Celé Fedeni bylo postavené na vybranych
néstrojich doddvanych v ramci CA Service
Management Suite. Reseni CA
Technologies kombinuje vysokou miru
predpfipravenych standardnich
konfiguraci dle doporuceni ITIL, ale

s plnou otevienosti pro podporované
z8kaznické Upravy a integrace bez
nutnosti programovani.

CA Service Desk Manager - Tvoff
pater celého fedent a slouzi jako
primarni systém pro podporu vsech
implementovanych procest. CA SDM mé
dlouhodobé viibec nejvyssi certifikaci

z hlediska podporovanych ITIL proces(
(dle Pink Elefant - certifikace pro

15 proces).

také implementace procesu pro
zpracovani poZadavkd Telco fedenych

v aplikaci vyvijené na zakdzku. Dalsim
cllem projektu bylo nasazeni nastroje pro
detekd hardwarové konfigurace

a instalovaného softwaru na koncovych
stanicich a s tim souvisejici ndvrh

a nastaveni procesu pro spravu licenci
vybranych softwarovych produktd.
Nedilnou soucasti feseni bylo

i vyporadani poZzadavku na komplexnf
jednotny reporting.

Kromé podpory standardnich IT
procest (zpracovani incidentd,
pozadavk{, zmén, sprava konfiguracni
databaze apod.) bylo nutné
implementovat i nékteré non-IT procesy -
napr. zpracovani stiznosti a dotaz
z3kaznik LetiSté Praha, evidenci
a fedeni Skodnich udalosti nebo podporu
¢innosti profes, jako jsou elektrikafi nebo
zednici.

0~

Overview of Service Desk Management

Business Intelligence — Analyza a reporting

= Padpora rozhodovant
= Ad hoe reporting

* Definice a vwhodnocovani KPI
= Anabjzy trendil

= Drlll-down pifstup k datiim

Spoluprace

* Vrddlena

Vanageme
* Vizualizace vazeb CI

* Zajmové skupiny *+ Portal {/ mobilni = Centy . i ITIL
« Fedarovand rozhrani databdza pro Feiltale / procesfi = Analjza a Fizeni rizlk dlagnostika
wyhladavani *+ Znalostni databize uZlvatele + Kategorizace, * Planovadi kalendar, + Prevzati uzivatelske
= Live chat = Hi&Zenf Incldentti / *+ Fulltextove pﬂdélmﬂ!n[ Fetenl analjza a fizenl konfllkti plochy
= Neformainf Fedenl poZadavkil yhladavani » Sled = Roat / Impact = Automatlcké
otdzek a problémi + Sladovani postupu = ':' d 1 * Hod i uzivatal analjza konfiguracni skripty
fedenl * Rizeni In iha cyldu 3 kel . zmén
dokumenti
CMDB
* Dlscovery servert, dbs!nhpﬂa dalZich * Vizug lotek a Jefich * Pfimé fizeni zmén v CMDB z procesu
kamponemvsl’tl vaz!w mezl pruky vazel - Change Management
+ Detokee instalovansho softy ﬁﬂellml * Auditni systam (verzovani)
management ' = Integrace mnoha zdrofi dat
i i
= Multitenantnl systém = Orch = Moinost Integrace na okolnl systémy
= Orevifend platforma pro a = \ysoce = Federallzace

* 50A - Web services + Siroké moinosti autentlzaoef aulurlzaca



A successstory

CA Business Intelligence - SlouZi jako
jednotny ndstroj pro podporu reportingu
celého fegeni. Uzka integrace s CA SDM
umoZfiuje kromé standardniho reportingu
napr. generovani akceptacnich protokold
v PDF primo z kontextu feSenych
pozadavkd.

CA Inventory Manager - Zajistuje
detekci hardwarové konfigurace

a instalovaného softwaru na koncovych
zafizenich.

Vechny nastroje CA Technologies
aplikuji tzv. Fair License Policy - gj.
neodmitnou pripojeni uZivateld a umoZni
jejich plnohodnotnou praci i pfi prekroceni
poctu zakoupenych licenci CA produktd.

Architektura Feseni

Architektura feSeni byla navrzena pro
provoz s vysokou dostupnosti Klicovych
komponent s primarnim zaméfenim na
funkce systému CA Service Desk
Manager. Komponenty navrhovaného
fedeni podporuji kanfigurace
horizontdlniho i vertikalniho clusteringu
pro zajisténi Skalovatelnosti a odolnosti
viici vypadkim infrastruktury i pro
moznost Udrzby systému (napf. nasazeni
novych funkcionalit nebo patchovani) bez
nutnosti odstavky aplikace.

Priibéh projektu

Vlastni implementaci predchézela
dlkladna analyza stavajiciho fedeni,
rozbor poZadovanych funkcionalit

3 procest 3 seznamovani se s pozadavky
na integraci na okolni systémy. Ve

probihalo formou intenzivnich
technickych workshop( s garanty
jednotlivych procesd a technologif, oz
vyZadovalo vyrazné zapojeni i ze strany
z8kaznika.

Nasazeni celého feseni probihalo
velmi agilné. Dilef vysledky byly
prezentovany minimalné na tydenni bazi,
a to az do samotného produkéniho
nasazeni. Tento maximalné komunikativni
pristup pfinesl velké pozitivum v podobé
stmeleni celého projektového tymu
a (zkého zapojeni zékaznika jiz od rané
faze projektu. V pribéhu celé
implementace pak probihalo zaskolovani
administratord i uZivatell na jednotlivé
uzavfené celky - zakaznik tak ve findlni
fazi prebiral dilo, které mu bylo dlvérné
zndmé, a disponoval proskolenymi lidmi,
kteff systém bez potizi prevzali do
standardni spravy.

Pokud nepocitdme fazi zasmluvnéni
celého dila, zacala vlastni implementace
v kvétnu 2017 a skoncila akceptaci
v kvétnu 2018, picemz produkéni provoz
celého fedeni nabihal postupné po
jednotlivych agenddch jiz od ledna 2018.
Aktualné probiha standardni podpora
celého feseni. Od ostrého spusténi
v lednu 2018 nebyla hlasena Zadna
nepldnovand nedostupnost systému.

Par slov zavérem

Velkou zasluhu na Uspésném priibéhu
celého projektu mél tym lidi kolem
hlavniho garanta projektu Marka Janecka,
manazera Service Desku v CAH. Jeho
zapojeni do projektu zdaleka predcilo i ta

Obrdzek 1 - Architektura zajistujici vysokou dostupnost

Uzivatelske stanice Management stanice Mobilni zafizeni INTEGRACE

interni sit aplikace Wifi CAH

|:| @ NAGIOS
[ 58 | scom

= [ e

iy r

DC - Terminal 1
(primérni lokalita)

Load Ballancer

nejoptimistictéjsi ocekavani a vyrazné
prispélo ke kladnému pfijeti celého feSeni
ze strany uzivatelli, coZ u téchto
systém{ neni vZdy samoziejmé.

Jakub Kolacny

Autor je nezavisly konzultant v oblasti
implementace fesenf Service
Management

Komentar zakaznika

Do implementace systému CA Service
Desk Manager jsme se pustili kvili tomu,
7e nase ITSM néstroje jiz byly zastaralé
a bez moZnosti vétsf integrace a rozvaje.
Z tohoto divodu jiz neumoziiovaly dale
zlep3ovat a zjednoduSovat ITSM pracesy,
které by prispély ke zkvalitnéni sluzby
doddvané internimu zdkaznikovi.

0d nového ndstroje jsme ocekavali
nejen nahradu soucasnych systémd, ale
také moznost budouciho rozvoje, ktery
se soutasnymi systémy nebyl mozny.
Zérover jsme v5ak nechtéli systém,
jehoz implementace by pro nds
znamenala kompletni predélani
pouZivanych procesd, které jsou pro nase
prostiedi specifické, takze pro nas bylo
dllezité, aby novy systém byl dobre
customizovatelny a bylo jej mozno pouzit
i pro procesy, které nespadaji do béznych
proces( ITIL best practice.

CA SDM vsechny tyto poZadavky
spliiuje - dikazem je napiiklad
implementace specifického procesu
feeni IT uddlosti nebo non-IT procesu
feSeni evidence Skod (Skody na majetku

Dt Hlavnl sprava

i lokalita)

I:ASDM aplikacni servery é

=T

SMS GW

Reporting

Inventory Manager

CA SDM Primari server

Databéze

I
=

Exchange Relay (TCP 25)
L]

SenviceDesk Mailbox
(Tcp 143)

spolecnosti), ktery ani nebyl pivodné

v rozsahu hlavniho projektu a byl
implementovan a7 pozdéji na zakladé
pozadavku interniho zakaznika, ktery
potfeboval digitalizovat a automatizovat
zastaraly proces neumozAujict
dostatetnou evidendi a reporting skod

a nastaveni jednotného procesu jejich
feden.

Celkové bych hodné pozitivné hodnotil
Siroké moznosti customizace celého
fedeni, které ze zatatku vypadalo sloZité
kviili kombinaci prace v administraci GUI
a moZnosti Uprav kddu, ale pozdéji se
pravé toto ukazalo jako velk vyhoda,
protoZe omezeni pro vlastni Gpravy bylo
zcela minimalni, takze jsme schopni délat
velké mnoZstvi Gprav i bez nutnosti
zdsahu dodavatele, coZ provoz systému
Zleviiuje a zéroven zrychluje
implementaci zmén.

Na systému bych kromé standardnich
funkcionalit pozitivné hodnotil zejména
tyto, které nam usnadiuji a zrychluji
procesy:

® Schvalovani pomoci e-mailu - na
prvni pohled drobnost, ktera véak
podstatné zrychluje feSeni pozadavkd,
které nemuseji dny Ci tydny Cekat, aZ se
schvalovatel dostane k poitadi. Staci jen
v mobilu Kliknout na tlacitko schvalit
a odeslat e-mail z jakékoli sité.

© Moznost nastaveni natifikaci na
rlzné udélosti nam pomahd napiiklad
rozeslat SMS preddefinovanym
prijemcdm v pfipadé zaregistrovani
vypadku kritického systému, takze se
zrychluje komunikace.

o UZivatelsky portdl ze kompletné
upravit a prizpdsobit ho napriklad
korporatnimu designu.

o Evidence veskerého IT majetku
v CMDB a moznost jednoduse
prokliknout pres osobu na majetek, ktery
ma v uzivani - zérovei [ze napfiklad
u desktopd a notebook{ vidét aktudlni
informace o stavu tohoto zafizeni (typ,
hardwarova specifikace, volné misto na
disku, IP adresa, MAC adresa, hostname,
instalované aplikace apod.), které jsou
denné aktualizovany ze systému CA
Inventory Manager.

© Snadnd moznost integrace s dalSimi
systémy pomoci webovych sluzeb.

o Automatizace procesnich workflows
- umozfuje udrZeni jednotného procesu
a usnadnuje praci.

® Reporting, ktery umoZfiuje prakticky
neomezené mozZnosti prace s reporty,
grafy apod.

Marek Janecek,
manaZer Service Desku ve spolecnosti
Letisté Prahg, a. s.

s



Spolecnost Pojistovna Ceské sporitelny, a.s.,
patii mezi nase dlouholeté zakazniky,

kterym poskytujeme celou fadu servisnich

a implementacnich sluzeb v oblasti hardwarovych
Feseni, storage a SAN prvkd. | proto mi prislo
piirozené vyzpovidat pravé Bc. DuSana Drdlu,
reditele useku IT, nejen na toto pracovni téma.

Dusane, jak dlouho pracujete v IT oboru a co Vas k tomu privedlo?

T je mym konitkem i pracovni naplni uz témér 22 let, ale s vypocetni technikou se
potkdvam stiidavé od zakladni koly. Tenkrat jsem honil robota Karla po obrazovce
malého televizniho monitoru, pak na gymnaziu programoval ve volitelném predmétu

IQ 157 v Pascalu a Basicu a pozdéji doma prohanél Atari. UZ v prvnim zaméstnani jsem
se snazil zjednodusit si pracovni ¢innosti automatizaci procest v prostfedi MS Works.
Av podstaté to délam stale.
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koleckové brusle, dovolena na Slapech a pak ,povinna” s détmi u mofe. Néjak to uteklo
3 Uz se ted tésim na zimni hory na lyzich.

Umite si uZit volny ¢as podle vlastnich predstav?

Rozhodné ano, dokazu byt poZitkar i sportovec. Jen mi posledni dobou zbyva néjak mélo
¢asu. Potfeboval bych, aby den mél aspoii 48 hodin. Mam spoustu konickd, z&jmd a ani
zdaleka nestiham délat v3e, co bych chtél, a byt tam, kde bych chtél.

Relaxujete spiSe sportem, nebo jste také domaci kutil?

Kdyz uZ relaxuji, rozhodné volim sport nebo vylet. Nechce se mi ztrdcet ¢as praci doma.
Jinak jsem ovsem manuainé hodné zrutny, dokdzu si vyrobit a opravit skoro cokoli. V mladi
jsem prazdniny pravidelné trdvil na statku, kde jsme potkavali ve, co si dokdZete predstavit
- od hospodareni a7 po stroje -, a to mi tak néjak zdstalo. Naradi mam skoro na vsechno.

Pry také hodné cestujete, které destinace patfi k Vasim oblibenym nebo
vysnénym?

Kdysi mi prirostlo k srdci Recko a jeho krésné ostrovy, byvam tam na dovolené opravdu
(asto. Pokud mam definovat zemi, ze které jsem byl opravdu nadSeny, je to jednoznacné
Japonsko nebo krasny divoky Island. A kdybych si mohl vybrat vylet za hranice véednich
dni, byla by to Jizni Afrika a jeji nérodni parky.

DuSane, dékuji Vam za poskytnuti rozhovoru a dlouholetou plodnou spolupraci.

Co obnasi funkce feditele Gseku IT v pojistovné? Linda Kvitovd,
MHM computer

Je to asi stejné jako u kazdého jiného feditele IT v jakékoli firmé - byt v obraze, sladény

s cili spolecnosti a kolegy, sledovat moderni trendy, fidit tym lidi, starat se o néj, mit
tvrdou hlavu a vl ménit védi, domlouvat se s dodavateli, hlidat spoustu penéz a projektd
a jeSté byt optimistou, Ze to vsechno dobfe dopadne. Navic je poteba byt trachu
vizionafem, manazerem, obchodnikem a partakem.

Prigel jste do Pojistovny Ceské spofitelny s néjakym pracovnim cilem? Dai se
Vam ho plnit?

Tenkrdt jsem si néjaky cil dal, ale ten uz jsem ddvno splnil. JenZe j& sam nebo souhra
okalnosti mi vZdy posune metu o kus ddl, a tak se pofdd honim za né¢im novym. Mam
obrovskou vyhodu v tom, Ze pracuji v oboru, kde je moznost stéle délat néco nového
a zajimavého, byt soucdsti novych projektd.

(im Vas spole¢nost MHM computer na zacatku spolupréce oslovila?

Byl to tym zapalenych nadSencl;, ktefi byli profesiondly ve své oblasti 8 mému tymu
7 pojistovny byli velmi podobni. Prace jim byla konickem, zakaznik byl na prvnim misté
a porad u toho zistavali lidsky pratelsti. Asi takova osudova pritazlivost.

Co vidite jako nejsilnéjsi stranku spole¢nosti MHM computer?

Obrovské technické znalosti a zdzemi, inovativni pfistup a vysoké pracovni nasazen
zaméstnancll. Jako zakaznik mém pocit, Ze jsme v dobrych rukach a na prvnim mistg.
Po tolika letech spolupréce mohu zodpovédné fici, 7e MHM computer je jednim
postaveny férové a vyvazeng.

Zajistujeme pro vasi spolecnost servis 24x7 na nejkritictéjsi casti vaseho
systému. Jste spokojen, respektive spliiujeme vase vysoké pozadavky na SLA?

Ano, pro pojistovnu hrajf jeji data a IS kritickou roli. Nase pozadavky v kazdém cyklu obnovy
infrastruktury stupfivieme 8 MHM computer se zatim dafi vSechny poZadavky plnit.

Kdyz odbocim od prace, jak jste stravil léto a které rocni obdobi mate nejradéji?

Letosni horké léto jsem si zpocatku hodné zpestfil ledvinovym kaminkem, takze pak uz
jsem se trochu mirnil. Jezdim rano nebo vecer plavat do blizkého pisniku, sem tam kolo,




Zabbix monitoring

JAK LEPE

MONITOROVAT?
Pomoci MHM a Zabbix!

Z3kladnim obecnym predpokladem pro spravné a véasné rozhodnuti je mit k dispozici potiebné
informace ve spravnou dobu. To plati pro jakékoli rozhodovani. Vzhledem k naplni naseho
¢asopisu se zaméfime na ziskavani informaci, které potiebujeme pro zajisténi spolehlivého

a bezpecného provozu IT prostiedi s minimem vypadk. Z velkého mnozstvi informaci ziskanych
piimo z provozovanych IT systém{ ovSem potrebujeme vytéZit pouze podstatné informace,
které souviseji napfiklad s dosaZenim nebo prekroenim predem nastavenych mezi, pfipadné téz
s nedostupnosti aplikace nebo soucasti IT infrastruktury.

Pro monitorovani IT prostiedi jsou na trhu k dispozici jak
komercni ndstroje, tak nastroje typu open source.
Spolenost MHM computer svym zakaznikim jiz delsf
dobu nabizi komerni nastroj TeamQuest a letos rozsifila
své portfalio monitorovacich nastrojll o opensourcovy
néstroj Zabbix, ktery jiz néktefi z nasich zakaznikd
pouZivaji. Pro nejlepsi Gcinnost tohato ndstroje je
nastavena Uzka spoluprace s Dohledovym centrem MHM,
které pro vas zajistuje kompletni monitoring businessu.
Viystup z monitorovaciho nastroje Zabbix putuje pfimo do
dohledového centra, kde dochazi ke zpracovani hiaSenf
podle nastavenych procest.

0 Zabbixu

Zabbix byl poprvé vydan v roce 2001. Za Gcelem
poskytovani podpory byla v roce 2005 zaloZena
spole¢nost Zabbix. Autorem ndstroje Zabbix je Alexei
Vladishev. Néstroj vyviji 3 podporuje spolecnost Zabbix
LLC, ktera ma zastoupeni v USA, Evropé a Japonsku.
Zabbix je opensourcové enterprise distribuované
monitorovaci feseni. Slouzi k monitorovani vsech prvkd
vybavenych IP adresou, které jsou pfipojeny do
pocitacove sité, jako jsou napfiklad pracovni stanice,
servery, tiskarny, modemy, switche a UPS. Dokéze
monitorovat i zdroje operacnich systémd, middleware,
aplikace a sluzby. Pro usnadnéni konfigurace se pouZivaji
Sablony, které se rucné nebo automaticky prifazujf

0~

k jednotlivym monitorovanym zaffzenim. Sablony urcuji
které veliciny a jak Casto budou monitorovany a jak
dlouho budou monitorované hodnoty uchovavany.
Sablony jsou v produktu preddefinované. Lze vytvéret

i vlastni Sablony nebo pouZit Sablony, které vytvorili

3 sdilejijini uZivatelé.

Zabbix zjistuje informace rliznymi zplsoby. Mize
metody: SNMP (Simple Network Management Protocol),
IPMI (Intelligent Platform Management Interface) a JMX
(Java Management Extensions). K ziskavani informaci
ze vyuZit také SSH, pripadné Telnet. Informace
Z monitorovaného zafizent |ze ziskavat i pomoci
instalovaného agenta, ktery je dostupny pro vétsinu dnes
pouZivanych operacnich systémd. Pfi pouZiti agenta je
moZné monitorovat nejen informace o Stavu hardwaru
(operacni paméti, procesoru, Glozného zafizeni apod.),
ale také systémové informace a stav béicich sluzeb.
Lze monitorovat dostupnost a dobu odezvy webovych
stranek.

Pro efektivni a spolehlivé monitorovani
distribuované IT infrastruktury se pouZivaji Zabbix proxy,
které plni ¢3stecnou funkci serveru. Misto centrlniho
serveru shirajf informace o danych hostech, které
nésledné predavaji centralnimu serveru. V pfipadé
dotasné nedostupnasti serveru zstdvaji shromazdéna
data v mezipaméti proxy a na server se odesflaji po
obnoveni jeho dostupnosti.

Prezentace naméienych dat

Zabbix nabizi nékolik moznosti zobrazeni dat v redlném
¢ase a umoZfiuje i hledani v historii. Nékteré informace
zobrazuje automaticky, zobrazent jinych informaci je
uZivatelsky nastavitelné.

Dashboard

Zobrazuje aktudlni souhrnné informace o Stavu
dohlizenych hostd a skupin, varovani o nedostupnosti
a Stav udalosti. Zobrazovana data jsou uZivatelsky
nastavitelnd, stejné jako Cetnost aktualizace
zobrazovanych dat. Prostiednictvim dashboardu se
mohou zobrazovat napiiklad tato data:

e statistika Zabbix serveru;

o statistika monitoringu webovych serverd;

o kontrola automatické dostupnosti;

@ poslednich 20 udalosti;

o seznamy oblibenych grafli, map a obrazovek.

Prehled

Prehled (Overview) umozfiuje sledovat podrobny stav
aktudlnich hodnot (stav() vybrané skupiny hostd
Dashboard, ktery slouZi spiSe k rychlému aktudlnimu
celkovému prehledu.



Zabbix monitoring

Grafy

Grafy umoziiuji zobrazovat naméfena data za dany
¢asovy okamzik. K dispozici je moznost pohybovat se
v historii, pfipadné v grafech zoomovat. K dispozici jsou:
o automaticky generované grafy (Latest graphs);
o uZivatelsky definované grafy (s moznosti definovat
barvu, typ grafu, osy, popisky apod.).

Mapy

Mapy graficky zobrazuj aktualni stav skupiny
monitorovanych objektl, ¢asti sité anebo celé
infrastruktury. Je mozné znazornit hierarchii sité

a pripadné zmény stavl automaticky graficky zvyraznit.
V/ pfipadé vzniku problému Ize pfimo v mapé automaticky
zobrazit jeho jednoduchy popis.

Obrazovky

Obrazavky (Screens) umoziiuji seskupit informace z vice
zdrojii na jednu obrazovku, a tvorit tak uZivatelsky

ZABBIX

definované prehledy. Na obrazovkdch lze tvofit prehledy
prakticky ze vSech predeslych moznosti zobrazovani
informaci. Obrazovky je mozné zobrazovat i formou
Jslideshow”. V takovém pripadé se ve webovém
prohlizeci obrazovky zobrazuji postupné jedna za druhou.
Pro kazdou obrazovku [ze individuaIné nastavit dobu, po
kterou se v prohlizeti bude zobrazovat.

Zavér

Spolecnost MHM computer se stala certifikovanym
partnerem Zabbixu a nabizi konzultace, pfipravu nasazeni

monitoringu IT pomaci Zabbixu, vlastni implementaci

a spravu Zabbixu. Nasi certifikovani specialisté se o0 vds
postaraji od pocatetniho nasazeni tohoto nastraje pres
jeho nastaveni a odladéni az po nasledné zpracovani

a vyhodnoceni monitorovacich vysledkd. Pro tyto Gcely
ma nase spoletnost vybudované dohledové centrum,
které zajistuje nepfetrZity dohled nad vagimi
monitorovanymi systémy.

Lubos Dvorik,
Senior Presale Consultant, MHM computer
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Privileged
Access Governance

Pravidelni ¢tendri Dat v péci MHM si jiZ zvykli, Ze v kaZzdém
Cisle najdou i ¢ldnek, ci clanky, z oblasti, kterd se drive

v tomto casopise vyskytovala pouze sporadicky — tedy

z oblasti rdznych softwarovych reseni. Spole¢nost MHM
computer se snaZi rozsirovat toto portfolio postupné

o feseni, kterd jsou pro nase zdkazniky zajimava a zabyvaji
se problémy, se kterymi se z divodd provoznich

i legislativnich musi vypordaddvat.

Jednou z oblasti, kterd v fadé spolecnosti stdle neni
dostatecné vyresena, je fizeni piistupu k privilegovanym
actdm. Rada spolecnosti jiz md zavedeny systémy pro fizeni
identit. To se ale v dnesni dobé ukazuje jako nedostatecné
reseni bezpecnosti. Spolecnost MHM computer proto letos
v této oblasti navdzala spoluprdci s firmou CA a rozsitila
bezpecnostni portfolio o jeji produkt CA Privileged Access
Manager, ktery se stal ddleZitou soucdsti naseho portfolia.

Na toto téma nyni nasim ¢tendrdm nabizime pana Davida
Matéji ze spolecnosti CA CEE, s. . o.

CO, PROC

A JAK?

Také uz fidite pfistupova opravnéni pomalu
kazdé sekretarky, ale databazovi, sitovi

a systémovi administratofi, vcetné téch
externich, maji pré? Pojdte se tedy podivat,
jak vse vyriesit elegantné a rychle, nez

nastane prisvih...
Co maji toky spoleéného?

Utok na RSA a zcizeni ,seeds” pro
SecurlD autentizdtory, NSA

a Snowden(v sbér a naslednd publikace
utajovanych informaci, Target a zcizeni
100 miliond ¢isel kreditnich karet, Adobe
3 jeho skoro tfi miliony zcizenych Gctd

a 40 GB zdrojového kodu, Sony s Gnikem
77 miliond uzivatelskych Gctd a 100 TB
itlivych dat, Yahoo s 500 miliony
zcizenych Gctd, 100 bank ve 30 zemich
svéta s miliardou (jim) zcizenych dolar®
a tak déle, a tak ddle. Co maji tyto
spolecnosti a Gtoky na né spolecného?
Vechny jiz pouzivaly néjaké feSeni pro
fizeni Zivotniho cyklu uZivateld a jejich
pristupovych opravnéni, ale 74dna z nich
nebyla pfipravena na tok postaveny na
zizeni 3 ndsledném zneuZiti
prihlaSovacich Gdajl tzv. privilegovanych
uZivatell, tedy administratord

s rozsahlymi pristupovymi pravy napfic
informacnim systémem. Z toho plyne, Ze

zavedent systému pro fizen! identit (IdM)

je sice zakladem informacni bezpetnosti,

ale proti cilenym Gtokdm na privilegované
(icty a jejich uZivatele vas neochrani.

IdM vs. PAM

Pokryti rizik spojenych se zcizenim
3 zneuzitim prihlasovacich Udajli
k privilegovanym a technickym i
servisnim GCtdm vyZaduje vic nez jen
zavedeni systému IdM. Jde vlastné o jiny
systém, ktery by sice mél byt na feSenf
[dM navézan, ale jinak pracuje
samostatné, a hlavné na jinych
principech.

Systémy pro fizeni pristupu
k privilegovanym (administratorskym/
[technickym/servisnim) Gctdm - tzv. PAM
(,Privileged Access Management)
systémy - totiz na rozdil od systémd IdM
nefesi zavadéni/odebirani uZivatelskych
(¢td v informacnim systému, ale fesi
primarné opravnéni k pristupu a vlastni



pristup k nim ze strany uZivateld, at jiz
privilegovanych, & nikoli. Jde tedy

0 systém, idealné integrovany s feenim
|dM, ktery na bdzi politik definuje, kdo

a za jakych okolnasti ma pristup k jakym
Gctdm a co je po bezpecném prihlaseni
k nim oprdvnén v rdmdi relaci délat. Jde
tedy vlastné o kombinaci trezoru hesel,
silné autentizace, fizeni pristupu,
monitoringu a auditu jednotlivych relai,
filtrovani prikaz{i a vynucovani dodrZovani
bezpecnostnich politik 3 v neposledni
fadé o detekd rizika na bazi kontextu
(kdo, co, odkud a kam). Jak to tedy
funguje?

Nikdo vam neukradne to, co
nemate

Jak jsme si ukzali v Gvodu, zcizeni

a ndsledné zneuzitf pfihlasovacich Udajl
k privilegovanym Gctlm vede ¢asto ke
kybernetickym Gtokdm s katastrofalnimi
nasledky. Ale jak zajistit, aby heslo

k takovym Gctdm nikdo neprozradil nebo
si ho nenechal ukrast pimo pod rukama?
Jediné tak, Ze nikdo ta hesla znat
nebude. Pak je nejen nevyzradi, ale

nebude je potfebovat ani zadavat pii
procesu prihlasovani na zacatku relace
ani pfi pripadné elevaci opravnéni (napr.
,5udo”).

Pro tyto Gcely obsahuji PAM systémy
tzv. trezor, ktery je Sifrovanym
UloZistém hesel a SSH Kiicd
k administratorskym a jinak
privilegovanym Uctdm. Aktudln heslo (¢
SSH kii¢) je PAM systémem v momenté
poZadavku uZivatele k atevieni relace
s konkrétnim Gttem na pozadi
vyzvednuto, desifrovano, pouzito pro
automatické prihldSeni na pozadi
a nasledné zapomenuto, a to vse bez
jakekoli interakce s uZivatelem. Ten uvidi
jiZ jen otevienou reladi, ve které je
pfihl3sen pod pozadovanym (ctem.

Rizeni Zivotniho cyklu hesel
a SSH klica

Aby to celé mohlo fungovat

i v pfipadech, kdy je hesla nutno na bazi
bezpecnostni palitiky v urditych
intervalech ménit, musf mit PAM systém
také funkdi fizeni Zivatniho cyklu hesel

a SSH Klicd. Jinymi slovy: musi byt

schopen na bazi planovanych Gloh i na
bédzi konkrétni udalosti vygenerovat nové
heslo ¢ SSH Klic ke konkrétnimu uctu,
zménit ho v cllovém systému a uloZit si
ho do svého ,trezoru”.

Zménu hesla ke konkrétnimu Gctu je
také potfeba vynutit v momentg, kdy je
aktudInf heslo z jakéhokoli ddvodu
,vyzvednuto" opravnénym uZzivatelem
(napf. pro cely lokaIntho prihlasent pri
obnové cilového systému po jeho
vypadku).

Servisni a technické Gcty

Lidé nejsou jedinymi uZivateli
privilegovanych Gctd. Ve vétsiné organizaci
mohou mit k citlivym prostfedkdm, napr.
DMS systémim nebo databazim, pristup
takeé rizné skripty a aplikace. To se Casto
realizuje zadanim prihlaSovacich (dajl
pfimo do kddu pfislusné aplikace nebo
skriptu, coZ je samoziejmé z pohledu
informacni bezpe¢nosti nepfipustné.
PAM systém tedy musf pokryvat i tyto
pfipady a umaZnit dynamické ziskavani
hesel aplikacemi a skripty az v momenté
jejich potfeby.

Pfinosy PAM systémi

Kromé vyznamného snizeni rizik
spojenych se zcizenim a zneuzitim
prihlasovacich Gdaji maji PAM

systémy dalsi vyhody a moZnosti
pouZiti. Bez ohledu na to, zda
potfebujete donutit viechny
administratory pouZivat dvoufaktorovou
autentizaci nezavisle na typu systému,
ktery se chystaji administrovat,
potfebujete zajistit shodu s regulacemi
a zdkony typu ZoKB ¢ GDPR z pohledu
omezeni a monitoringu pristupu

k osobnim Gdajtim a jinym citlivym
informacim, nebo chcete rozsifit IdM
Systém o automatizované a procesni
fizeni pfistupovych opravnéni
jednotlivych administrétord ke sdilenym
G¢tdm typu admin, root nebo sysdba

s cilem zajistit jejich osobni
odpovédnost, poohlédnéte se po

PAM feSeni vhodném do vaseho
heterogenniho prostredi. Jeho
implementace neni na rozdil od systémd
|dM nijak komplikovana a jeho prinosy
k informacni bezpecnosti tak miZete
vyuZivat témér okamzité.

CA Privileged Access Manager in action

Restrict Access to Authorized Systems

Federate Identity and Attributes (SS0) .

HYBRID CLOUD ENVIRONMENT

o

(®

Monitor and Enforce Policy
Record Sessions and Metadata

Public Cloud

Private Cloud

~ Attribute Identity for Shared Accounts

= Vault & Manage Credentials

~ Positively Authenticate Users

Integrated Controls and Unified Policy Management

Traditional Data Center
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BUDOUCNOST
efektivnejsino

Vevy/

3 vyhodnéjsino ERP systému

Vnitrostatni trh zaznamenal zvySeni zajmu o ERP systémy (zndmé i pod pojmem Enterprise
Resource Planning), ktery prudce odstartoval zacatkem loiského roku a potrva minimalné po
dobu ekonomického ristu.

V soucasné dobé hraji informacni systémy ddleZitou roli pokud se firma rozhoduje mezi ERP systémy, mdZe si tak hardwaru, softwaru, ani do s nimi souvisejicich nakladd,
v kazdodennim provozu stale mensich, ale i stiednich 73 néjaké drobné vyzkouset sprvnost své volby. napr. na instalaci a provoz. Budeme-li hodnatit aktualni
podnik{. Ovsem nasazeni a vyvinuti ERP systému je Pristoupime-li k terminologii, je nutno zminit termin trend rozvoje softwaru, dostaneme Se do roviny, Ze je
otdzkou mnoha miliond, ba i miliard korun. Pokud se Saa5, ktery je stale Zadanéjsi 3 pouzivanéjsi. Podnikd, stdle sloZitéjsi, coz klade stéle vy55i naroky na jeho

k této ¢astce s nékolika nulami pfida i nedostatek IT které hledaji nové cesty k fedeni svych ICT potfeb, a snazi obsluhu. Prongjmem licence tak cena softwaru klesd
spedialistd, podniky jsou ve velké mife ochotny platit se tak co nejvyhodnéji uspofit své finance, stdle pfibyva. 3 spolecné s ni klesajf i naklady za zaméstnance. Pro
spise za ERP systém jako sluzbu. V takovychto situacich Tato sluzba v zdsadé spociva v tom, Ze na serveru podniky je tedy velmi vyhodné svéfit nepretrzity dohled
je pro podniky vyhodnéjsi pravidelny udrZovaci poplatek poskytovatele je sdilend licence pro ostatni pfistupujici a bezpetnost firemni infrastruktury specializované firmé,
neZ nemalé pocatecni naklady. Jistotou je takeé to, Ze UZivatele, takze najemce neinvestuje do nakupu ktera se propagaci této sluzby s Uspéchem vénuje.
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Spolecnost SPADES ma dlouholeté zkusenosti

s implementaci produktu Dynamics NAV od
spolecnosti Microsoft. Jeji zakladatel Mgr. Tomas
Zadrapa, ktery firmu fidi z pozice zkuSeného
manazera a programatora, je pySny na to, Ze ve
svém pracovnim tymu ma velmi kvalifikované
pracovniky, ktefi svoji praci délaji s presvédcenim.
Spolecnost ma v nabidce hned nékolik produktt

a pravé jednim z nich je prondjem plnohodnotného
produktu Microsoft Dynamics NAV v prostiedi
Azure. V porovnani s jinymi produkty je vyhodou
moznost zakaznickych aprav funkcionality

a vzhledu informacniho systému na miru.

Samozfejmosti je propojenost s dalsimi systémy,
vazba na sacidlni sité, e-shopy, mobilni aplikace aj. V praxi
to znamens, Ze produkt Spades NAV obsahuje Sirokou
podporu ucelenych prvki a podporu ceské i slovenské
legislativy (vykazy DPH, kontrolni hidSeni, souhrnnd
hlaSeni, rezim pfenesené dafiové povinnosti, systém
zalohovych plateb, bankovni styk, pokladny, evidence
majetky, intrastat a dalsi). K aktualné doplnénym funkcim
patfi vSudypfitomnad priprava na nova pravidla tykajici se
ochrany osobnich Udajl, a to je znéni Obecného nafizeni
Evropského parlamentu a Rady (EU) o ochrané osobnich
Udajt (GDPR).

Ucelené Fedent je jednou z priorit pri vybérovych
fizenich na ERP systém, a proto jsou v nabidce dvé edice,
konkrétné BASIC (zahruje Ucetnictvi, ndkup, prodej,
logistiku, CRM) a ENTERPRISE (v¢etné fizeného skladu
3 vyroby). Pripojeni probiha pomoci standardniho klienta

Microsoft Dynamics NAV, pfipadné Ize vyuZit offline
mobilni aplikace pro sbér dat (WM vyuZiti se ¢teckami ve
skladu, Spades CRM pro obchodniky). Regeni zahrnuje
nékolik vlastnich moduld a rozsiten, které usnadfiujf praci
uZivatelOm a zjednodusuji obchodni procesy. Mezi ty
nejuzivanéjsi a nejzadanéjsi patii splatkovy kalendar

a pozastavky, kalkulace, dopravni doklady, cestovni
prikazy, zdznam o provozu vozidla (ZPV), rozvozove linky,
modul pljcovny a komplexni modul zdloh. Moduly jsou
jednotné a majf intuitivni ovlddani, jsou maximalné
provazané g, jak to v Microsoft Dynamics NAV byva,
umoziiuji praci ve vice agendach soucasné.

Prinosem prongjmu sluzby je, Ze platite pouze za to,
co skutecné vyuzivate. Nezanedbatelné je také
ekonomické hledisko, protoze sluzbu miZete odepsat
okamZité v nakladech. Obvykle neni problém platbu
rozlozit do asovych intervald, a to mésicnich,
Cturtletnich, pfipadné rocnich. Mezi vyhody patfi rychla
implementace, predpfipravené moduly a vzorova data,

stdle aktudlni legislativa a Ucetni systémova podpora

a jiné. Pozitivni jsou i balicky sluZeb, Skoleni a procesni
poradenstvi a moznost zaCit systém uzivat jiz od tfi
uZivatell. Vse je plné integrované s kanceli'skym balikem
Microsoft Office - to znameng, Ze v3e je pfipravené

k okamZitému pouZiti. Z hlediska rychlosti nasazeni se
jedna o pomérné asové nendrocnou implementaci.

Je nutno podotknout, Ze u klasickych implementaci
ERP systém( existuje velké riziko selhani
implementacnich procesd, a to jak z ddvodu nedodrZeni
plvodniho rozpoctu ¢i nedodrZeni predem urceného
terminu, tak z dlivodu nedosaZeni ocekavanych pfinosd.
Vzhledem ke sdilené licendi je tato situace plné pod
kontrolou a prongjem sluzby |ze obecné oznacit za
bezpecny a Uspésny.

Autor pracuje pro spolecnost Spades, s. r. .
Www.spades.cz
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HITACHI NEXT 20186

Stejné jako minuly rok se i letos konala
vyprava Skoliciho centra MHM na konferenci
Hitachi NEXT, tentokrat s letopoctem 2018.
Poradatelé vyménili hazardni hry v Las Vegas
za proslunéné San Diego, a prestoZe se
nekonalo Zadné velké odhaleni nového nazvu
firmy, jako tomu bylo v roce 2017, navstéva
rozhodné stala za to. Od Hitachi Vantara nam
bylo minuly rok slibeno, Ze se postara o data
svych zakaznikd. A proto data - Big Data

i Small Data - s jejich mnoZstvim byla spolu
s inovacemi hlavnim tématem celé letoSni
konference. Béhem jednoho ze zahajovacich
proslovii jsme se mimo jiné dozvédéli, jak
velké mnoZstvi dat kazdy den vznika a jak
malo jsme jich stale schopni zpracovat. Proto
jsou nutné neustalé inovace, které ma
nastésti spolecnost Hitachi Vantara doslova
v malicku.

Hitachi Vantara si hrdé stoji za svym plvodem - jako jeding spolecnost na trhu totiz ma
dlouholeté zkuSenosti v oblastech IT (Information Technology) i OT (Operational
Technology), a jak jeji odbornici radi podotykaji, pfirozenou synergif tedy dospéli i k loT
(Internet of Things, tj. internetu védi), coz je dikaz, Ze inovace pro spolecnost Hitachi
Vantara nepfedstavuji novy pojem, ale naopak filozofii, kterou Zije jiz od svych pocatka.
Inovace se dockala napriklad velice oblibend Hitachi abjektova storage HCP (Hitachi
Content Platform), kterd byla aktualizovana pro lepsf spravu a ochranu dat ve stdle
nové pfidanou funkci multicloud managementu, a zdkaznici tak mohou spravovat vice
cloudovych implementaci zaroven. Aktualizace se dockalo i celé konvergované
3 hyperkonvergované portfolio - UCP (Unified Compute Platform). Nezapomnélo se ani
na partfolio pro Hitachi Lumada, do kterého bylo nové pridana fedeni pro prediktivni
opravy - Lumada Maintenance Insights.

-

A'jaké novinky byly na tomto rocniku konference odhaleny? V pribéhu celé akce
Hitachi NEXT jsme méli moznost nahlédnout do pfipravovanych technologii, které Hitachi
Vantara planuje v budoucnu vypustit na trh. Slo o technologie, které jests vice zdokonal
spravu dat: napiklad specidiné vyrobena FPGA pole (Field Programmable Gate Arrays,
tesky ,programovatelnd hradlova pole”), jejichz vyhodou je, Ze mohou byt
preprogramovana podle potfeb uZivatele. Budou vyuzivana k optimalizaci vykonu pfi
analyze dat z data lakes. Hitachi se také pousti do vyzkumu umélych neuronovych siti
3 jejich vyuZiti pro spravu a redukci dat.

Dalsi novinky se tykaly napt. pristupu k technologiim pro strojové uceni nebo novou
analytickou platformu, kterd funguje na bézi 3D Motion LiDAR a dokaZe zachycovat
a analyzovat pohyb osab ¢ véci v redlném case (LIDAR je metoda, kterd pomoci sviceni
laserového paprsku na snimany objekt vypocitava jeho vzdalenost). Tato platforma najde
své vyuZiti v ramai bezpecnosti ¢i marketingovych analyz, ve vjrobndch ¢ v nemocnicnich
zafizenich.

Behem konference Hitachi NEXT 2018 méli i¢astnici mozZnost vybrat si z vice nez 50
riznych prednasek a Skoleni. Méli jsme moZnost poslechnout si zajimavé osobnosti, napr.
Malcolma Gladwella, jednoho z nejprodavanéjsich autorl v USA, nebo Lisu Bodell,
vykonnou feditelku organizace futurethink.

Hlavnim tématem letosni konference byla data a nutno podotknout, Ze jsme jimi byli
doslova zahlceni. A ve stylu motta ,Hitachi - Inspire the NEXT" jsme odjeli inspirovani
k dalSi spolupraci se spole¢nosti Hitachi Vantara.

Zuzana Miloschewska,
Training Center Manager, MHM computer
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S pO l e én O St M H M com puter S e velkou zodpovédnost, protoze interni zména obchodni strategie,

i v nasledujicim obdobi musime dokazat, v jejimZ ramci Skolime a certifikujeme
‘I~ i i i [ A 7e je ve spravnych rukach. Také musim nase zaméstnance, probihd nabor novych
Zucd Stnlla hIStO rICky prvnlho partners keho ocenit i ostatni partnery, Ze nam ,dychaji kolegi 3 zamérujeme se na monitoring,
eventu Hitachi Va nta ra EM EA Ve 73 krk" 3 urcit® nds nenechaji spat na kapacitni planovani, automatizaci a také
. vaviinech. na bezpetnost. Takze mohu s klidnym
Frankfurtu a rovnou zabodovala jako | Sedoninic e me noms ok
v s . Spolecnost Hitachi Vantara zaziva pred spolecnosti Hitachi Vantara :).
NEJLEPSI PARTNER pro region CEE jednu ze svjch vyznamnjsich
L, promén a z jeji strategii je zndt, Ze Dékuji a peji MHM computer
Ve ﬁSl(almm roce 20 1 7' se bude obracet vice do stejné silna obchodni partnerstvi
softwarového svéta. Takeé planujete i v dalSim fiskalnim roce.
PoloZila jsem pfi této pfileZitosti nékolik otazek otodit kormidlo timto smérem?
Pavlovi Milosch ké fedsedovi Nejen planujeme - nase spolecnost jde Linda Kvitova,
aviovi Miloschewskemu, predsedovi timto smérem jiZ delSi dobu. Marketing Manager,
pi"edstavenstva spolefnosti MHM computer. V poslednich mésicich probihd urcita MHM computer

Pavle, jste rad ,vytrinikem”

v regionu mezi ostatnimi zemémi?

A jak velké piekvapeni pro Vas toto
ocenéni predstavuje?

Vzhledem k tomu, Ze MHM computer
poskytuje své sluzby nejen v Ceské
republice, ale i na Slovensku

a v Madarsku, a Ze se spole¢nosti Hitachi
Vantara spolupracujeme fadu let, tak to
prilis velké prekvapeni neni... Nicméné
jsem velmi potésen, Ze toto ocenéni patif
pravé MHM computer, a opravau si
vazim toho, jak daleko jsme se dostali ve
spolupraci s jednim z nejvétsich
technologickych vyrobcl storage Fesen.

HITACHI

Ninspire the Next

Je pro Vés ocenéni platinového
partnera za cely region velkou
motivaci pro budouci spolecny
business?

To samoziejmé ano. A nejen motivaci -
toto ocenéni pro mé znamens také

MHM a DNS MHM na Vitkové

n a G r O S S g l O C k n e r U Teribear hybe Prahou aneb Prima den s medvédem je sportovné-charitativni akce urcend
vsem, kteff chtéji pomoci znevjhodnénym détem. Letos se nas 13 statetnych opét
zvedlo z kanceld'skych Zidli a pro Nadaci Terezy Maxové détem jsme nabéhali ¢i nachodili
Také na hordch nds miZete potkat, a to opravdu vysoko! Spolecny teambuilding kilometry za téméf 11 000 K.

s distributorem, spolenosti DNS, probéhl na podzim ve Vysokych Taurech, kde tfi damy
prijaly osabni vyzvu a pokofily nejvy3si rakouskou horu Grossglockner.




e Z3Jimavosti nejen ze svéta IT

Nova zbrai proti hackerim:
obrovské mnozstvi chyb v softwaru

- Védci vymysleli novy systém obrany proti hackerim
- Pomoci specidlniho systému implementuji do softwaru spoustu chyb
- Tyto chyby nejsou zneuzitelné, coz Gtotnik Zjisti aZ po Case

Védci z New York University (NYU) ve spolupréci s védci z Massachusettského
technologického institutu (MIT - Massachusetts Institute of Technology)
predstavili nové feseni pro boj proti hackeriim, ktefi hledaji chyby v softwaru
napfiklad pristup k administratorskému Gctu €i oblasti, kam by nikdy neméli mit
pristup. Z takovych Gtokd pak vznikaji hackerské utoky na internetové sluzby, ale
treba i na operacni systémy, hry apod.

Viyvijet software bez chyb neni mozné, obzvIdsté v dnesni dobé, kdy se uZ velké
softwarové baliky skladaji z miliond fadka, obrovského mnozstvi propojeni, zavislosti apod.
A'to v3e navic v riznych vysokodrovitovych jazycich. Do budoucna by ovsem vyvojaii mohli
dostat do ruky slusnou obranu, diky které by se hackerlim pfinejmensim z ¢asového
hlediska vse zkomplikovalo.

0d hledani chyb k vytvareni faleSnych chyb

Védci se plvodné zabyvali feSenim, které by hledalo a hodnotilo chyby v softwaru. Aby
mohli feSeni testovat, museli by také pouZit nastroj, ktery vytvafi tisice umélych chyb, na
kterych by se zkouSelo, jak feSeni pro hledani chyb funguje. Pfi tvorbé systému si ale
uvédomili, Ze hledani chyb je pomémné ¢asové ndrocné, a doslo jim, Ze feSenim neni hledat
a odstraiovat chyby, ale naopak do softwaru pfidat spoustu takovych, které nelze
zneuZit, i kdyZ to na prvni pohled nelze poznat.

Ekonomicky princip hackingu

Hackovani jakéhokoli druhu je dnes postaveno na ekonomickych principech - vynalozené
Gsili na hledani chyb musi byt pro Gtocnika ekonomicky vyhodné. Musi se mu tedy vyplatit
investovat dany ¢as do zkoumani, aby na nésledném toku posléze vydélal bud pfi
vlastnim (toku, nebo prodejem takové chyby teti strané. Novy obranny systém fesi
presné tuto ekonomickou oblast. Hacker je totiz zaplaven mnoZstvim chyb v softwary, ke
kterym se postupné dostane, ale a7 na kondi zjisti, Ze nejsou zneuzitelné pro ziskani
napriklad vy3&tho opravnéni pro prolomeni bezpe¢nostnich opatfeni apod. Casové

i ekonomicka narocnost se tak vyrazné zvysi, obzvlasté kdyz takovych chyb budou
najednou tisice nebo i vice. Hacker by zcela zbytetné stravil zkoumanim chyb obrovské
mnoZstvi ¢asu, nez by nadel néjakou skutecnou, kterou Ize zneuZit. A o to pravé jde.

Zarizeni urcené k ochrané Zemé
pred asteroidy se jiz nachdzi ve fazi montdze

V okoli Zemé se vyskytuje vice nez 18 000 asteroidd, jejichZ obézna draha je cas od
¢asu zavede do blizkosti nasi planety. Jejich primér kolisa od nékolika metrd az po
desitky kilometrd. Nékteré z nich se v budoucnosti se Zemi mohou dokonce srazit.
Z toho dlvodu NASA a dalsi kosmické agentury usilovné pracuji na vyvaji riznych
protiopatfeni. Jednou z Gcinnych zbrani proti vySe zminénym objektGm by se méla stat

i sonda Double Asteroid Redirection Test (DART) - historicky prvni zafizeni svého druhy,
které bylo specidlné navrzeno tak, aby bliZici se asteroidy dokazalo odklonit.

Atkoli to méize znit trochu jako sci-fi, tento projekt nedévno vstoupil do faze montaze,
a inkriminovana sonda tak iz brzy vyrazi do vesmiru. Z dostupnych informaci plyne, Ze jeji
mise bude zahjena nékdy mezi prosincem 2020 a kvétnem 2021.

Pocatkem fijna 2022 ceka sondu DART ,rande” s binarnim asteroidem Didymos, ktery
se v té dobé bude nachézet ve vzddlenosti asi 11 miliond kilometrd od Zemé. S pomoci
systému vytvoreného odborniky z Johns Hopkins University Applied Physics Laboratory
(JHUAPL) se zaméfi na Didymos B (mensi z obou asteroidd o priméru cca 161,5 metr()
a zasdhne ho rychlosti priblizné 5,95 km/s.

Sonda i pozemské observatore ndsledné ovérf, zda doslo k vychyleni asteroidu
Didymos B z kurzu. ,S DART chceme porozumét povaze asteroidi diky sledovani toho,
jak reprezentativni téleso zareaguje na stfet s jinym télesem,” uved| v tiskové zpravé
JHUAPL Andrew Rivkin.

,Strutng feceno: tento test umozni védcim z celého svéta urcit efektivitu techniky
kinetického nérazu jako strategie pro zmirfiovani dopadd asteroidli. Z hlediska obrany
planety vsak nejdllezitéjsim nastrojem zlistéva schopnost sledovat objekty a vydavat
vasna varovani pred potencionalnimi tésnymi prelety kolem Zemé," komentoval vse
server Universe Today.

Mezi vyhynutim dinosaurd a soutasnymi
zménami klimatu existuji souvislosti

- Dopad asteroidu, ktery vyhubil dinosaury, zpisobil globalni oteplovani

- y35i teplota zplisobila nedostatek kysliku v oceanech

- Efekt m0Ze nastat v budoucnu vlivem soucasnych zmén klimatu, i kdyZ
pomalejsim tempem

Pred 65 miliony let dopadl do oblasti dneSniho Mexického zalivu asi 15 km velky
asteroid. Na misté dopadu vznikl obfi krater o priméru pres 180 km. Dnes je
ukryty pod vrstvou sedimentd a objeven byl teprve pred nékolika desitkami let
pii hledani ropy.

Désledky dopadu byly pro Zivot na Zemi fatalni. Kromé tlakové a tepelné viny,
zemétresen, tsunami nebo globélnich pozarh se do atmosféry dostalo obrovské
mnozstvi plynd z uvolnénych hornin a prachu. Dopad uvolnil do atmosféry asi 1 400
gigatun oxidu uhli¢itého, i kdyZ podle nékterych novéjich modeld bylo toto mnoZstvi
vyjrazné mensi. Pro srovnani: clovék vypustil v lofiském roce do atmosféry podle odhad(
asi 32,5 gigatun CO,.

Oxid uhlicity je sklenikovy plyn. K okamZitému globlnimu oteplovani tehdy ovsem
nedodlo. Pravé naopak. Do atmosféry se dostalo i obrovské mnozstvi prachu, ktery
zastinil slunce, a teplota spadla v priméru o 25 °C. Béhem nékolika let se prach rozptylil,

o~

ale pro velkou ¢ast Zivota na Zemi uz bylo prilis pozdé. Teplota se vratila k normalu. Tedy
skoro. Oxidu uhlicitého bylo v atmosfére stale pfilis mnoho, takze po globdini dobé ledové
nastalo globalni oteplovani. Teplota byla 0 1,5 a7 2 stupné vy55i neZ pred dopadem.

Co ukdzal vyzkum zaméfeny na molybden?

Geologové maji vyhodu. Pri priizkumu jednotlivych vrstev hornin si mohou doslova cist

v historii nasi planety a zjistit, jaké byly v dobé pied desitkami miliond let na nasi planeté
podminky. Pfi priizkumu v Dansku, Spanélsku a Texasu se zaméfii na mnoZstvi molybdenu
pred a po dopadu. Kyslik v oceanech na sebe véze molybden a odstrafiuje ho z vody. Pokud
je kysliku nedostatek, molybdenu je ve vodé velké mnoZzstvi. Prudké zvySeni mnoZstvi
molybdenu po dopadu asteroidu naznatuje, Ze v ocednech bylo malo kysliku. Teplejsi voda
dokdzZe udrzet kyslik hife nez chladnéjsi voda. V méltich oceanech tehdy bylo tak mélo
kysliku, Ze je védd oznacuji jako ,mrtvé zony".

GlobaIni otepleni pred 65 miliony lety pripoming soucasny trend postupného zvySovani
teploty. ,Prestoze jsou pritiny ponékud odliSné a asova osa mlize byt jing, zakladni principy
jsou stejné,” fekla paleo-oceanografka Ellen Thomas z Yale University. Pfi dopadu asteroidu
doslo ke zméné Klimatu ve velmi kratkém asovém obdobi. V soucasné dobé se teplota
2vySuje samoziejmé vyrazné pomaleji a Zivot se miiZe prizplsobovat. Obecné plati, Ze ¢im
je zména pomalejsi, tim Iépe pro Zivot. UZ dnes nékteré ¢asti oceanu vykazuji zndmky
menstho mnazstvi kysliku. Jen hrozba tentokrdt neprisla z vesmiry, ale je pfimo na planete...

Zdroj (vsech tif clankd): vtm.zive.cz
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Americky

dynovy kolac

Ziri, fijen, listopad... ¢as, kdy
mnozi zahradkafi zjisti, Ze maji
tolik Grody, Ze se o ni radi podéli
s kolegy a prateli. Pokud se vém
to takeé stalo, i pokud jste
jednémi ze Stastnych
obdarovanych, mozna mate
doma spoustu dyni a nevite,

€o s nimi. Pravé pro vas je

tento recept.

Vite, Ze Spojené staty americké jsou zndmé dobrym
jidlem? Samozfejmé, mnohdy se jednd o variace na jidla
evropska, ale dyfovy koldc je viastné takovy priklad
pocatka fusion kuchyné. Dyné totiZ pochazi ze Severni
Ameriky a jiZ prvni kolonisté si pfipravovali verze
dnesniho dyriového kolace. KdyZ se dyné dostala do
Evropy, vznikaly rizné recepty na sladké i slané dyrové
koldce. Recept se nakonec vrétil zpét na plvodni
kontinent a nejvétsi oblibu ziskal zpidsob pripravy, ktery
zde predstavuji.

Dyfiovy kolac - ,pumpkin pie” - se v USA postupem
¢asu stal symbolem podzimu a také jednim z tradicnich
jidel na Den dikivzdani. V Ceské republice je to tedy
pomérné nezndmy dezert, ale rozhodné stoji za
vyzkouseni. A samoziejmé neni nad domaci!

Na kolac se pouzivé kiehké kolaCové tésto, které se
naplni sladkou krémovou ndplni se spoustou kofeni.

Co budeme kromé dyné potiebovat?

Tésto:
245 g hladké mouky, 150 g masla, ledovd voda
(dle potieby), lzicka cukru, spetka soli

Napli:

450 g dyiiového pyré (z dyné Hokkaidd/maslove),

2 vejce + 2 Zloutky, 100 g mascarpone, 2 lZice
zakysané smetany, Skrob na zahusténi, 2 IZice skorice,
% IZicky zdzvoru, spetka muskdtového orisku,
citronova kdra z % citronu, $petka kardamomu,

cukr ¢i jiné sladidlo (dle potreby)

Postup

Nejdfive si pfipravime tésto, je totiz potfeba ho nechat
par hodin odleZet v chladu. Mouku prosejeme, pfidame
do ni cukr a sdl. Promichdme.

Trik na pripravu kfehkého tésta je ve vychlazenych
ingrediencich. Maslo mzeme predem nakrdjet na
kosticky a dét na chvili do mrazdku. Druhou moznosti je
zmrazit cely kus msla a nastrouhat ho do mauky.

Vlychlazené mdslo pfidavame do mouky a hnéteme,
dokud nezacnou vznikat hrudky pripominajici drobenku.
Postupné prilévame ledovou vodu, dokud se nezatne
tvorit tésto. Vody nepfilévame moc - ¢im méné vody, tim
bude tésto kfehci. Pfi hnéteni mGzeme dlani zamackavat
hrudky masla do mouky, ale chceme, aby kousky mdsla
v tésté zOstaly. Jakmile tésto drZi pohromadg,
vytvarujeme kouli a zabalené tésto dame odpocinout do
lednicky. Takto zabalené vydrZi a7 tfi dny, tésto mizeme
i zmrazit a pouzit pozdéji (do pil roku).

Priprava naplné

V naplni je samozejmé dileZita dyné, v USA se dyfiové
pyré bé7né prodava v plechovce. V CR to véak bézné
neni. Nastésti se pyré dd jednoduse vyrobit.

Dyni rozkrojime, pomoci [Zice vydlabeme mékky
vnitfek, oloupeme/okrajime slupku, nakrgjime na kosticky
3 dame péct. Peceme 25 minut pfi 200 °C (v pribéhu
m0zZeme vidlickou kontrolovat mékkost). Nechdme trochu
vystydnout a vidlickou nebo pomoci mixéru vytvofime
pyré. Do pyré pridéme vajicka, krém, smetanu, koreni
a poradné promichame. Naplfi by méla byt trochu tekuta.
Pokud je prilis tekutd, zahustime ji Skrobem. Pokud jsme
pekli dyni, méme troubu jiZ pfedehrdtou, pokud ne,
predehfejeme ji na 160 °C. Tésto vyndame z lednice, aby
trachu povalilo. Formu na kold¢ vymazeme olejem nebo
maslem a pomoucime. Tésto vyvalime na plat, ktery
preneseme do formy. Vidlickou propichame dno tésta,
aby se netvofily vzduchové bubliny. Nalejeme néplii do
formy a v troubé peceme nejprve 30 minut pfi 160 °C
a poté 40 minut pfi 180 °C. Pokud téstu jiz hnédnou
okraje, ale zda se, Ze ndplii jesté neni hotova, mizeme
kola¢ prikryt alobalem. Kdyz je tésto upecené a naplfi je
tuhé nebo kdyZ se na ndplni zatnou objevovat praskliny,
kola¢ je hatovy. Pred servirovanim ho nechame
vychladnout, ozdobime Slehackou, posypeme skofici
a miZeme se do néj pustit. Nejlépe chutnd pfi sledovani
néjakého amerického filmu.

Dobrou chut!

Zuzana Miloschewskd,
MHM computer
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Spravné znéni tajenky miZete zasilat na email redakce@mhm.cz do 31. 12. 2018.
Vylosovany vyherce obdrZi poukaz pro 2 osoby do restaurace na konzumaci v hodnaté 2 000 Ke.



Chameleon
se vam prizpusobi

Provozujte kritickou infrastrukturu bez vypadkd
ZvySte vykon SAP aplikaci, SAP HANA a usSetrete
Postavte si vlastni privatni cloud
Ukladejte stovky terabyta dat
Orchestrujte linuxové kontejnery

Vyvijejte moderni aplikace







