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‘ Y dnech 17. a 18. kvétna probéhlo v Istanbulu setkdni vysokych
piedstaviteld HDS a partnerii této spole¢nosti v regionu CEEMEA.
Protoze se na podobnych setkdnich dozviddme o nejnovéjsich novin-
kéch a smérech technologického rozvoje, odlozil jsem napsani editorialu na
posledni chvili (rozuméjme tedy po terminu, ktery vyzadovala redakee), abych
mohl reflektovat nejnovéjsi technologie z dilny spole¢nosti Hitachi Data
Systems.
CEEMEA definuje region stiedni Evropy (CE - Central Europe), vychodni
Evropy - tedy hlavné Rusko (E - East), Stfedniho vychodu (ME - Middle
East) a Afriky (A). Z Prahy do Istanbulu je to letecky asi dvé a ptl hodi-
ny, ptitemz asi 20 minut z celého letu jsme letéli nad Ceskou republikou.
Z Vladivostoku (ktery patii do ,,nascho” regionu) se vsak leti do Istanbulu asi
12 hodin az Los Angeles, odkud pfiletéli nékeetf pedndsejici, asi 14 hodin.
K ¢emu je tento maly exkurz do zemépisu? Kazdy prece vi, ze Ceskd republika
je mald zem¢ a navic
existuji i zemé jesté
mens$i. Uz ddvno nejsme
piekvapeni, ze Sao Pau-
lo (Brazilie) m4 vice nez

dvakrat vice obyvatel

Elegantni manikira ¢ekéa na Stastného vyherce.
T i i Podrobnosti a soutézni otazku
Aljadce setkdme s ida- hledejte na strané 11.

jem na GPS ,,nejblizsi
odbocka za 529 km*.

nez CR nebo ze se na

K, Buzz words“, ktera

znéla na HDS féru,

patiily napiiklad ,Unified Compute Platform®, ,Data Center Of the Future*

nebo ,,Cloud Computing®. Tyto ndzvy skryvaji a obsahuji myslenky, sméry o
a technologicka fesent, kterd v nedaleké budoucnosti vyznamné zméni pfistup

(mimo jiné i) k uklddani dat a zejména k managementu dat. Ale ruku na srdce, A H M

olekévané technologické sméry konkréeni a okamzity dopad na devadesat pro-

cent &eskych podniki mit nebudou. Je to prosté dano velikosti vétsiny podnikt Obcasnik
v CRl, 2113 t,ilmri v.elikotj{:l: problémd, které Vse zdl.c vyskyt.uji. TevdyI: nesctl}{]évé[me‘ Vydéno: Serven 2010
se s globalnimi problémy, a proto nevyZzadujeme ani prostedky a technologie, neprodeiné
které tyto problémy fesi. Vydava: MHM computer a. s.
Nevé$me vsak hlavu. Za poslednich dvacet let jsem se z¢astnil mozna desitek Kontakt: U Pekaren 4 o
konferenci, for a setkani, kde se prezentovaly vize. Po realizaci téchto vizi (a sa- 10200 Prana T0-Fostivar
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Hitachi AMS2000: Nadvlada pokracuje

Radim Petrzela, MHM computer
N
as plyne neuvéfitelné rychle, a tak se ani nechce véfit,
Ze uz je to vice nez rok a pul, kdy spole¢nost Hitachi
piedstavila sviij novy, revolu¢ni moduldrni diskovy systém
AMS2000. Je také pozoruhodné, ze po celou dobu své existence si
AMS2000 udrzuje misto technologické jednicky, exceluje ve své
kategorii a doslova ,,drti“ konkurenci. Nejednd se o zddné vytaho-

vani ¢i marketingové ,.kecy®, ale o jasné fakta, kterd si ptedstavime

na nésledujicich fadcich tohoto ¢lanku.

Nez se pustime do detailnéjsiho technického vykladu, pojdme si
zopakovat zédkladni skute¢nosti ze svéta diskovych poli. Diskové pole
uchovévé data riiznych aplikaci. Tato data se prendseji z aplikaci do
diskového systému prostfednictvim IO operaci. IO operace obecné
délime na IO operace ¢teni nebo zdpisu. Podle zptisobu zpracovani
déle rozlisujeme IO operace sekven¢ni a néhodné. Sekvenéni IO
operaci si miizeme piedstavit jako veliky ,nakladak®. Sekvenéni IO
je tedy pomalé a ptenasi veliké mnozstvi dat. Naopak nahodna IO
operace musi byt velice rychld a nese maly objem dat. Pod nédhodnou
1O operaci si mizeme piedstavit formuli 1. Vykonnost diskového
pole je dana tim, kolik MB/s sekven¢nich IO nebo kolik ndhodnych
10/s je schopno pojmout.

Jak zrychlit praci s daty
Paradoxné nejpomalejsi soucdstkou diskového systému je fyzicky
disk (harddisk). Jeho ,,pomalost® je d4na mechanickymi parametry,
jako jsou rychlost otd¢eni a vystaveni hlavicky. Proto se disky
v diskovém systému organizuji do skupin, kterym fikdme raidové
skupiny. Ty déle uréuji, jakym zptisobem se budou data na fyzické
disky ukladat a jak budou chrdnéna pfed vypadkem fyzického disku.
Nejzndméjsimi typy raidovych skupin jsou raid5, raid10 a raid6.
Dalsi zrychleni piedstavuje vestavénd ,,bleskurychld” cache pamét
diskového systému, se kterou piimo komunikuji aplikace a za kterou

jsou schovény nase ,,pomalé” fyzické disky. Zapisové aplika¢ni IO

operace jsou tedy ukldddny piimo do cache, a aplikace tak nemusi
Cekat, az se data ulozi na ,,pomalé” fyzické disky. Protoze je vyrov-
névaci pamét diskového systému limitovana svou velikosti, museji

se z ni ,nakeSovand“ data prabézné, prostiednictvim tzv. backendu,
asynchronné¢ odlévat na ony jiz zmifiované ,,pomalé” fyzické disky.
Technologie backendu, neboli jak jsou data ukldddna z cache paméti
na fyzické disky, je kli¢covou zélezitosti, na které zavisi celkova vykon-
nost diskového systému.

Odli$né architektury

Hitachi, jako prvni z renomovanych vyrobct diskovych systémi,
piislo u modelu AMS2000 s novou architekturou backendu disko-
vého pole, postavenou na technologii SAS (Serial Attached SCSI).
Ostatni vyrobci a jejich diskové systémy stéle pouzivaji zastaralou,
nemoderni architekturu backendovych smyéek FC-AL (Fibre
Channel Arbitrated Loop). Rozdil mezi témito technologiemi je
propastny.

Technologie FC-AL je podobné technologii Token Ring pouzi-
vané v sitich LAN. Fyzické disky a fadi¢ (kontroler) diskového systé-
mu jsou organizovany do FC-AL smycky, ve keeré cyklicky ,,obihd*
jednotlivé zatizeni, tzv. token (pesek). Zatizeni, keeré ma tento to-
ken, mtize komunikovat s fadi¢em, respektive na fyzicky disk, ktery
md token, se mohou ,,uklizet, odlévat” data z cache paméti. Ostatni

fyzické disky museji ¢ekat, az na né piijde fada, az k nim dorazi to-

ken (viz obr.). Kolik dat se miZe ptendSet z cache paméti na fyzicky
disk, je déno rychlosti FC-AL smycky, keerd byvé typicky 4 Gb/s.

Tento parametr miize byt zajimavy pro sekvenéni IO (ndkladik, viz

vyse), ale je absolutné bezvyznamny pro ndhodna IO. Pro¢? Pro n4-
hodn4 IO nds zajima, na kolik disktt mizeme piendset data z cache
paméti paralelné, abychom tim rychleji vyklizeli cache a zkracovali
response time. Pocet paralelnich backendovych IO operaci je tim
kli¢ovym parametrem - a ne rychlost backendové smycky, kterou se
ohédnéji ostatni vyrobci diskovych poli. Pro¢ to délaji? Odpoved je
jednoduché. Technologie FC-AL umoziiuje na jedné backendové
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HLAVNI TEMA

smy¢ce pouze jeden pienos = 1 paralelni IO. Proto maji tyto diskové
systémy podle modelu vice backendovych smyéek (2, 4 nebo 8).
Pocet backendovych smy¢ek uréuje pocet paralelnich backendovych
IO aje tim délezitym parametrem technologie FC-AL.

Jak systém urychlit
Technologie SAS backendu, kterou pouzivé Hitachi, propojuje
fadi¢ diskového systémi s fyzickymi disky pomoci SAS kandlu. Ten

pracuje jako sbérnice, na které mohou v jednom okamziku probihat

az Ctyti nezévisld spojeni fadi¢—fyzicky disk, respektive ¢tyfi datové
pienosy cache—fyzicky disk (viz obr.). Rychlost jednoho spojent
¢ini v soucasné dobé 3 Gb/s, rychlost celého SAS kandlu potom

CTL CACHE

12 Gb/s. Pfim¢é porovnéni jednoho SAS kanalu s jednou FC-AL
smyckou je tedy jasné — SAS je 4x rychlejsi! Data se z cache paméti
wvyklizeji“ 4x rychleji nez u zastaralé technologie FC-AL. To m4

za ndsledek dramatické zvyseni vykonnosti aplikaci, generujici
zejména ndhodné IO operace, jako jsou databazové aplikace, SQL
servery atd.

Dalsi konkuren¢ni vyhodou diskovych systéma Hitachi je fake,
ze i ten nejmensi model AMS2100 mé celkem ¢tyii SAS kandly,
které umozituji 16 paralelnich backendovych IO operaci. Nejnizsi
model Hitachi tak v tomto sméru hravé stréi do kapsy i nejvéesi,

nejdraz$i model konkurence. A pokud by se nékomu piece jenom

CTL CACHE

zdélo 16 paralelnich backendovych IO malo, m4 Hitachi dal3i eso
v rukdvu. Model AMS2500 zvlddne 32 paralelnich backendovych
10, coz je bezkonkurenené nejvice!

V tomto ¢ldnku jsme se vénovali pfedev$im principu backendu
diskovych systémii. Predstavili jsme si moderni SAS backend, keery
pouzivaji moduldrni diskové systémy Hitachi AMS2000. Vyhody
tohoto backendu jsou jasné. Nesporné je také to, Ze SAS backend
postupné vymiti technologii FC-AL. Pokud vés tedy ¢ekd upgrade
diskového systému, méla by byt vase volba jasna.

5 let kompetencnino
a skoliciho centra MHM

Jaroslav Fojtik, MHM computer

ctos uplynulo jiz 5 let od zahdjeni ¢innosti kompetenéniho
I centra spole¢nosti MHM computer pro produkty a sluzby
HDS. Pii prilezitosti tohoto malého jubilea se slusi ptipo-
menout, jaké sluzby kompetenéni centrum nabizi, zminit nejvy-
znamnéjsi realizované projekty a piedstavit vize a plany rozvoje
aktivit do dalsich let.
Zakladnim cilem kompetenéniho centra je poskytovat komplex-
ni technickou a védomostni podporu viem partnertim a koncovym
uzivateldm produktd i feSeni spole¢nosti HDS v regionu EMEA

(Evropa, Blizky vychod a Afrika). Aktivity kompetenéntho centra

datavpeci.cz

Ize rozdélit do ¢ty oblasti: pfedvadéni produked, navrh feSent,
odborné sluzby (tzv. professional services) a poskytovani $kolent

spole¢nosti HDS v autorizovaném $kolicim stfedisku.

Predvadéni produktti

V na$em kompetenénim centru si mizete pt{mo na misté ovéfit
jak nabizené funkce vybranych produkt, tak zptsob jejich ovldddni.
Kvalitné ptipravend demonstrace produktit d4 kazdému jasnou
piedstavu o konkréenich funkcich — ptedstavu, kterou nikdy nelze
ziskat pouze z pfedndsek, prezentaci ¢ prirucek.

Jsme schopni pfedvést Sirokou $kdlu hardwarovych i softwa-
rovych produkti spole¢nosti HDS od nejjednodussich systémit



TagmaStore fady AMS2000 aZ po vlajkovou lod spole¢nosti HDS —
Universal Storage Platform V nebo feSeni pro archivaci dat Hitachi
Content Platform.

Testovani produktii

Kompetenéni centrum MHM je jednim z nékolika malo mist na
celém svéeg, kde HDS testuje své produkty jesté pied tim, nez jsou
bézné uvedeny na trh. Testovani (tzv. Initial Customer Shipment)
se zpravidla zaméfuje na ovéfeni chovani nové implementovanych
funkcionalit diskového pole, reportovani chybovych stavi ¢ zate-
zové testy. Miizeme se pro zajimavost pochlubit tim, Ze jsme u nds
testovali jiz dvé generace moduldrnich diskovych systémit fady AMS

(Adaptable Modular Storage).

Pilotni feSeni
Sebelepsi predve-
deni funkci zvoleného
zafizeni nebo programu
nemusi poskytnout
tplnou piedstavu o tom,

jak se budou jednotlivé

produkty chovat v redlném Zivotg, pfi préci s redlnymi daty uzivatele.

V kompetenénim centru spole¢nosti MHM proto mdme moz-
nost sestavit podle vascho projektu tzv. pilotni feSeni a ovétit v praxi

jeho vlastnosti.

Odborné sluzby

Pro partnery spole¢nosti Hitachi Data Systems fesi pracovnici
kompetenéniho centra obvykle specifické technologické problémy:
od jednoduchych instalaci a implementaci konkrétnich produket az
po migraci dat z riiznych prostiedi do prostiedi Hitachi Data Sys-
tems nebo nejslozitéjs projekty souvisejici s virtualizaci pamétovych

systémt a se systémy tiered storage“.

- 4 ¥4
Uspéchy v zahranicCi

K nejrozsahlej$im projekeiim realizovanym kompetenénim
centrem v posledni dobé se fadi projekt implementace enterprise
diskovych systémt HDS pro spole¢nost Vodafone v fecké metro-
poli. Technici MHM se zde v zastoupeni firmy HDS podileji na
implementaci dod4vaného feseni a v pribéhu doby nezbytné pro
vyskoleni lokalniho feckého partnera zajistuji rovnéZ technickou
podporu v rezimu 24 x 7, kterd zahrnuje nejen vyménu nahradnich
dilt, ale i feSeni nestandardnich stavi a konzulta¢ni ¢innost. Na vy-
$kolent lokélniho partnera se bude realiza¢né podilet autorizované
$kolici stiedisko provozované nasi spole¢nosti v Praze.

K dal$im zajimavym projekttim, které byly v posledni dob¢ rea-
lizoviny kompetenénim centrem, patii zhodnoceni implementace
feSeni SAN ve dvou datovych centrech pro zékaznika z Kataru,
jednu z nejvétsich spole¢nosti tézicich ropu a zemni plyn. Klient
vyuziva aplikaci SAP, kterd je postavena na databdzi Oracle prévée
s vyuzitim diskovych pamétovych systémtt Hitachi. Diskov4 pole

KOMPETENCNI CENTRUM

jsou umisténa ve dvou geograficky vzddlenych datovych centrech
a pracuji s funkcionalitou vzdalenych i lokdlnich kopif dat vytvare-
nych na drovni diskového pole. Cilem dnes jiz ispé$né realizova-
ného projekeu bylo zhodnotit implementované feseni, naléze jeho
slabd mista a doporutit opatienti, kterd by vedla k jejich odstranéni
tak, aby byly zajiStény vysokd dostupnost, spolehlivost a bezpe¢nost
implementovaného feseni.

Vzhledem k rostouci poptdvee po tzv. professional services jsme
v poslednim roce posilili tym zabyvajici se dodavkou odbornych

sluzeb o dva nové kolegy.

Skolici centrum a jeho rozvoj

Od své¢ho zaloZenti proslo skolici centrum rychlym a tsp&$nym
vyvojem, béhem kter¢ho se stalo jednim z hlavnich skolicich center
spole¢nosti Hitachi Data
Systems v regionu EMEA
(Evropa, Blizky vychod a Af-
rika) a ziskalo kladné hod-
noceni zakaznikd pro svou
profesiondlnost a schopnost
pruzné reagovat na potieby
svych klientt. Diky prokdzanym vysokym kvalitdm naseho $kolictho
centra jsme ziskali prestizni ocenéni spole¢nosti HDS pro nejlepsi
partnerské skolici stiedisko.

Za vice nez pét let existence Skolictho centra jsme vzdélali témét

700 certifikovanych specialistii na technologie HDS z vice nez

25 zemi. Mezi zdkazniky Skoliciho centra se fadi jak koncovi uziva-

Odkud k nam pfijeli
uéastnici skoleni

Zemé, kam jezdi skolit
nasi skolitelé
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telé feSent na bazi diskovych poli Hitachi a softwarovych néstroji

k administraci a managementu datové infrastrukeury, tak partneti
spole¢nosti HDS autorizovani k provéddéni instala¢nich a servisnich
praci i vlastni zaméstnanci spole¢nosti HDS. Kazdému zdkaznikovi
jsme schopni piipravit takovy skolici program, ktery plné pokryje
jeho specifické pozadavky vychdzejici z konkrétni podoby feseni pa-
métové infrastruktury implementované v jeho organizaci a role, kte-
rou v ramci své organizace
zastupuje. Samoziejmosti
je nase pomoc pfi vyfizeni
viz potiebnych pro vstup
do Schengenského pro-
storu a zprosttedkovani
ubytovani pro ucastniky
skoleni.

Vzhledem k trvalému
ristu z4jmu o ndmi
poskytovana skoleni jsme
v minulém roce otevteli
novou $kolici mistnost
a rozsifili tym certifikova-
nych lektort o dva nové
instruktory s dlouhodobymi zku$enostmi v oboru. V leto$nim roce
jsme rozsifili technologické vybaveni naseho skolictho centra o nové
moduldrni diskové tlozité fady AMS2000 a o novy enterprise
systém fady Universal Storage Platform VM.

A jsou to pravé flexibilita a vysokd4 profesionalita, které umoz-
fiuji rist akeivit kompetenéniho a skoliciho centra i v souc¢asné
ckonomické situaci, kdy se do popredi dostava snaha o efektiv-
nost a uspory. Snaha o redukci nakladd na cestovné a ubytovéni
ucastnika ze zahrani¢i vede k ristu poptavky po $kolenich, keera
probihaji u zakaznika v jeho domovské zemi. Zaplatit cestovné
a ubytovdni jednomu skoliteli je pteci jen levnéjsi nez hradit
stejné vydaje viem ucastnikiim skoleni. Celkové tspora, které tak
mohou klienti ze zahrani¢i doséhnout, se pohybuje okolo 40 %

z celkovych ndkladi na skoleni. Takto jsme jen v poslednim ¢evre-
leti zrealizovali autorizovand $koleni HDS pro zdkazniky v Dan-
sku, Velké Britdnii, Rakousku nebo Slovinsku a pocet téchto aki,
keeré zajistujeme pro klienty v zahranidi, se neustdle zvySuje.

. P
Vzdaleny pristup

Poskytovani kurzt v lokalitdch mimo prazské skolici centrum
ndm oteviclo nové piilezitosti, ale znamenalo také nutnost vyfesit
pozadavek na vzdéleny piistup k hardwarové a softwarové infra-
struktufe vyuzivané pro praktickd cviceni, ktera tvoti nedilnou
a podstatnou souddst certifikovanych kurza.

Na za¢4tku leto$niho roku jsme s vyuzitim technologii CITRIX
inovovali systém pro vzddlené poskytovéni autorizovanych $kolent
HDS. Konkrétné jsme zvolili feSeni zalozené na produktu pro
poskytovani softwaru formou sluzby — Citrix XenApp Fundamen-

tals, jehoz prostiednictvim jsou pies zabezpetené webové rozhrani

www.datavpeci.cz

Citrix Access Gateway publikovany aplikace Windows Remote
Desktop Connection s nakonfigurovanym piistupem na jednotlivé
$kolici servery. Celé prostiedi bézi ve virtualiza¢ni platformé Citrix
XenServer 5.5 na vykonném serveru Fujitsu Siemens Computer Pri-
mergy RX500, coz umoziuje snadné provadéni zéloh na piipojené
diskové pole Hitachi Thunder 9570V a v ptipad¢ potieby komplet-
ni obnovu na jiny obdobny hardware, ktery mdme pfipraven. Toto
feSeni ndm i nasim zdkaznikim usnadiiuje
vzdaleny piistup do $koliciho centra, nebot
vyuzivé zavedené standardni komunika¢ni
prostiedky, a to obvykle bez nutnosti cokoli
konfigurovat na vzdalené strané. Utastnik
$koleni se jednoduse podle instrukei na
webovém rozhrani piipoji a mize provddét
praktickd cvi¢eni na vzddlené infrastrukeute
skoliciho centra.

K rozvojovym projektiim v rdmci $ko-
lictho centra patii rozsifeni nabidky o tzv.
VILT kurzy (Virtual Instructor Led Training
Courses). VILT jsou $kolen{ zaji$tovana
Skolitelem, ktery pro jejich doddvku vyuzivd
interaktivnich ndstroji pro on-line webové
konference.VILT kurzy snoubi vyhody spocivajici v moznosti vy-
hnout se nutnosti cestovdni a trdveni dnti pracovniho tydne mimo
pracovi$té s vyhodami kurz zajiStovanych zivym skolitelem.

2005

2006 2007 2008 2009

—4#—pocet autorizovanych kurzii  —l=pocet G¢astnikd Skoleni

Do dalsich let planujeme pokratovat v tom, co déldme od samé-
ho podétku — v pééi o vysokou troveri znalosti a zkuSenosti nasich
$kolitelt a konzultanti prosttednictvim jejich cileného vzdélédvani
tak, abychom mohli rozifovat nabidku nasich sluzeb podle poza-
davka zdkaznika.

MHM computer bylo vzdy $pickovou technologickou firmou
a cilem kompetenéniho centra pro produkty a sluzby HDS je pravé
vyuziti téchto nasich dlouholetych zkuSenosti k viestranné podpote
klientt vyuzivajicich feSeni spole¢nosti HDS v celém regionu
EMEA.
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Informacni bezpeCnost

Miroslav Teichman, Convenio Consulting

jednom z minulych vyddni Dat v pé¢i jste si mohli

piedist o vyhoddch a divodech zavedeni normy ISO

9001 a 0 normé z fady ISO 9000, které se vénuji fzeni
kvality. Ptedmétem tohoto ¢ldnku je fada norem ISO 27000. ISO
(International Organization for Standardization) rezervovala sérii
ISO 27000 pro normy z oblasti bezpe¢nosti informaci.

Bezpeénost informaci nabyva na dilezitosti spolu s tim, jak se
informace stavaji pro stale vét$i pocet spole¢nosti klicovym prv-
kem jejich podnikéni. ZajiSténi péée o dostupnost, autenti¢nost
i ochrana pfed zneuzitim jejich informaci jsou pro né tkolem
s vysokou prioritou. Komplexnost informa¢nich a komunika¢nich
systémt i celé IT infrastrukeury, ve které se stale vice prosazuji
virtualiza¢ni techniky, doséhla bodu, kdy zajiSténi vysoké bezpe¢-
nosti a dostupnosti dat stoji stdle vice usili a prostiedka.

Pojem informaéni bezpe¢nost tak, jak ho vymezuji normy fady
ISO 27000, zahrnuje jak bezpe¢nost pocitatovou, tak dalsi druhy
ochrany informaci, personélni a fyzickou. Persondlni bezpe¢nost
ve vztahu k té informacni zaji$tuje, aby byla osobdm, které
s informacemi naklddaji, vymezena pro prici s informacemi jasnd
pravidla, aby byly v dodrzovani téchto pravidel proskoleny a aby
byla provéiena a kontrolovdna spolehlivost téchto osob.

Fyzickd bezpe¢nost si klade za cil zamezit neoprévnénému pii-
stupu k fyzickym nosi¢tim informaci a k systémim, které je zpra-
covévaji, ale také predejit poskozenti téchto nosi¢t a systému napi.
pii zivelni uddlosti. Zahrnuje opatient, jako jsou kontrola vstupu
a rezimovd opatfeni ¢i instalace hldsi¢a pozéru a elektronickych
zabezpecovacich systémil. Zajisténi persondlni, fyzické i pocita-
¢ové bezpecnosti vyzaduje zavedeni diislednych proceduralnich
opatieni, kterd budou v organizaci uvedena v Zivot zpravidla
prostiednictvim vnitinich organiza¢nich smérnic.

Proces zavedeni informaé¢ni bezpecnosti ve spole¢nosti je
pomérné rozsahlym projektem, ktery se neobejde bez podpory

nejvyssiho vedeni. Rozsdhlost projektu je dana piedeviim jeho
komplexnosti, vysokymi pozadavky na pocet zapojenych osob i na
podrobnost zkoumdni procesti ve spole¢nosti. Projekt vyzaduje
zapojeni vétsiny oddéleni ve spole¢nosti piedeviim v uvodni fézi,
kdy je potieba definovat aktiva spole¢nosti i kritické procesy.

Vétsina spole¢nosti nedisponuje svymi specialisty na
problematiku implementace ISO norem, ale najim4 si na tuto
problematiku externi konzultanty. Tento postup je optimalni
pro zajiSténi potiebnych znalosti i pro alokaci ¢asu potiebného
pro realizaci projektu. Dal$im nezanedbatelnym pfinosem je
i to, Ze u vétdiny zaméstnanci externi konzultant vzbuzuje vétsi
divéru a mé daleko vétsi snahu dodrzovat dohodnuté terminy
jednotlivych kroki.

Zmapovani aktiv je kli¢ovym bodem, ktery do zna¢né miry
rozhodne o tom, jak celd implementace systému fizen{ informac¢ni
bezpecénosti bude tspésnd a vyuzitelnd v praxi. Za aktiva je pova-
Zovano vie, co mé pro organizaci hodnotu a je dilezité z hlediska
jejiho podnikdni. Zmapovana aktiva jsou pak déle pfedmétem
systému fizeni. Hodnoti se rizika, kterd je ohrozuji, a navrhuji se
principy jak s riziky pracovat.

Mezi pozadavky normy ISO27001 patii i vytvotent, piipadné
modifikace dalSich souvisejicich dokumentt, jako jsou Disaster
Recovery plany, Business Continuity pldny, patii mezi né i iden-
tifikace a dodrzovani pozadavka, keeré na prici s aktivy kladou
rizné zdkony a normy. Zékonem, ktery se v této oblasti dotyka
téméf vSech organizaci, je zdkon na ochranu osobnich udaja
(Zékon ¢.101/2000 Sb.).

Convenio Consulting nabizi komplexni sluzby pii tvorbé
podkladt pro certifikaci podle normy ISO 27001. Konzultanti,
keeii pracuji na téchto projektech, jsou vyskoleni az do trovné
internich auditor norem ISO 9001, ISO 20000 a ISO 27000.
Souddsti komplexnich sluzeb je i tvorba Disaster Recovery plant,
Business Continuity plant a smérnic podle zdkona ¢. 101/2000
Sb., které jsou vétsinou pti certifikaci pozadovény.
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SLEDOVANI SITE

Site pod kontrolou

Petra Koliichovd, MHM computer

polehlivé a dobie zabezpedena poditacovd sit je klicem

k tspésnému fungovéni kazdé organizace. Jiz jeji krétko-

doby vypadek znamena naru$eni infrastruktury spole¢-
nosti a miize zptisobit $kody v fddech miliont korun, poskozent
dobrého jména spole¢nosti a nespokojenost nebo dokonce ztrdtu
zékaznikd. Podobné problémy ptindsi i ,pouhé” ne zcela sprévné
fungovéni pocitatové sité projevujici se naptiklad sniZzenou
dostupnosti a pomalou odezvou kritickych aplikaci (podnikové
systémy, VoIP). Nejucinnéjsim krokem k ptedchdzeni témto
problémim je efektivni monitorovani sité, a to jak z provozniho,

tak z bezpe¢nostniho hlediska. MHM nabizi pro monitorovani

siti produkt FlowMon.

Pokud jste alespori u jedné z otdzek znejistéli, spole¢nost MHM

md pro vés feseni.

Res$eni FlowMon

Redeni FlowMon zahrnuje vykonné autonomni sondy generujici
data o sitovém provozu, kolektory pro ulozeni, zobrazeni a analyzy
téchto dat a z nich vytvotenych statistik i dal3i rozsitujici moduly
(dohledy nad sit{ a sluzbami, detekce anomalii, inovativni ndstroje
pro zobrazeni sitovych statistik, inteligentni reporting a jiné). Diky
vyuziti primyslového standardu NetFlow je systém jednoduse
roz$ifitelny, kompatibilni s produkey tietich stran a velmi dobte
$kélovatelny. Vyuzitim nadstavby MyNetScope lze systém snadno
integrovat s dal$imi prvky pro spravu sité a propojit jej s kompletnim

feSenim bczpeénosti Vv ramci organizace.

www.datavpeci.cz

Sondy FlowMon

Sondy FlowMon jsou pasivni monitorovaci zatizeni uréend pro
cthernetové sit¢ na rychlostech od 10 Mb/s do 10 Gb/s. Sondy
sleduji komunikaci na siti, generuji data plné¢ kompatibilni se stan-
dardem NetFlow a odesilaji je na vestavény & externi kolektor. Rada
produkttt FlowMon zahrnuje standardni modely sond pro bézné

sit¢ a hardwarove akcelerované modely pro kritické a vysoce vytizené

linky.

Webové rozhrani sondy ma tyto vlastnosti:

— je intuitivni, disponuje zabezpe¢enym piistupem

— nabizi nastaveni parametrt sondy — FlowMon Configuration
Center

— nabizi virtualizaci sitovych statistik na vestavéném kolektoru —
FlowMon Monitoring Center

— komunikace se sondou je mozn4 pies administrativni sitovy port

Pro pouziti ve vétsich sitich jsou pro sbér dat z vice sond uréena

samostatnd zafizeni — FlowMon kolektory.

FlowMon kolektory

Kolektory jsou zaiizent s vys$i diskovou kapacitou, primarné ur-
end pro sbér dat exportovanych sondami, jejich uloZent a vizualizaci
sitovych statistik. Zobrazeni ulozenych NetFlow dat a jejich analyzy
(vyhled4véni, agregace, vypisy aj.) probthaji prosttednictvim zabez-
pec¢eného webového rozhrani. Pro zobrazovéni a analyzy statistik
je mozné zvolit ze dvou aplikaci: FlowMon monitorovaciho centra
a Caligare Flow Inspectoru.

ODbé aplikace nabizeji intuitivni ovladdni, moznosti zobrazovat
sitové statistiky v podobé grafti a tabulek s riiznym ¢asovym rozlise-
nim, generovéni top N statistik, filtrovani dat podle pozadovanych
kritérii, provddéni bezpe¢nostnich analyz, tvofeni uzivatelskych

profilt nebo automatické upozornéni na pozadované udalosti, napt.

na poru$eni bezpe¢nostni politiky.




wav =
Rozsirujici moduly

Funkcionalitu systému FlowMon je déle mozné rozsifit pomoci
tzv. plug-int. Mezi nejzajimavéjsi plug-iny patif néstroje pro dohled
nad servery a sitovymi sluzbami, automatické detekce anomalii v siti,
inovativni zobrazeni NetFlow statistik pomoci grafti komunikaci,
inteligentni zasilan{ reporti s piehledem o déni v siti za specifikova-
né obdobi, méfeni odezev kritickych servert a sluzeb nebo detekee

neopravnénych piistupovych bodu k internetu.

v v v s
Prinosy reseni

Nasazeni feeni FlowMon pfinasi ¢etné vyhody a snizeni finané-
nich nékladd na sprévu sité pro viechny — mal¢, stiedni a velké spo-

le¢nosti, organy stétni sprévy i samospravy, akademické organizace
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SLEDOVANI SITE

— Detailni sledovani uzivatelt a sluzeb

— Efektivni plénovéni kapacit sité

— Dodrzovéni vyhlasky o elektronické komunikaci

— Ziskévéni ptehlednych vypisti o sitovém provozu

— Kontroly peeringu a dohod o kvalitach sluzeb (SLA)

— Uttovani a fakturace na zdkladé pienesenych dat

Piinosy pro administritory:

- Detailni ptehled o déni v siti (LAN i WAN) - jak v realném ¢ase,
tak kdykoliv v minulosti

— Presné, rychlé a efektivni feSeni problémua

— Zvyseni bezpe¢nosti, odhaleni vnitinich i vnéjsich utoka

— Snadné pldnovani kapacit a optimalizaci sité

- Dohled nad vyuzitim internetu i nad vyuzitim aplikaci
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— Predchézeni incidenttim, jako jsou zahlceni a vypadky sit¢
- Odhaleni $patnych konfiguraci

Piinosy feseni pro bezpecnostni oddéleni:

— kontrola piistupt uzivateli k datovym zdrojim

— dohledavani a prokazovani bezpe¢nostnich incidenti

— porovnani bezpe¢nostnich politik se skute¢nym stavem v siti
— prevence pied unikem informaci ze spole¢nosti

i poskytovatele internetu. Zatimeo v mensich sitich Mon Jun 29 14:55:00 2009 Flows/s any protocol
3
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na jednotlivé pocitace, aplikace a konverzace

FlowMon
kolektor

~S

LAN/WAN s FlowMon sondami

- detekce anomalii

- zobrazeni provozu

/ - analyzy sité

, - upozornéni, reporty

— Gétovani, fakturace

— dohledy serveri

\ — dohledy sluzeb

- kontrola uzivatelii

Prinosy feSeni pro management:

— snizeni nakladd na sprévu a provoz sité

- statistiky a reporty o vyuziti sité

- kontrola vyuzivini elektronickych zdroj

- moznost sledovan{ zaméstnanct (vyuzivani
internetu v pracovni dob¢)

4

— omezeni vyuzivdni p2p aplikaci ap.

.mhm.cz 9
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ROADSHOW - DATA V PECI LIVE

Ohlédnuti za letosni roadshow Data v peci LIVE

Petra Koliichovd, MHM computer

iz poétvrté se letos konala roadshow pod zéstitou ¢asopisu
Data v péi's ndzvem ,Modern{ archiv je digitdlni®, keerd se

nesla v duchu zminéné archivace

a digitalizace. Na dané téma bylo

névitévnikim poskytnuto mnoho speci-

alizovanych prezentaci.

Organizétofi nabizeli potencidlnim
zéjemcim o akci moznost dozvédét
se vice 0 ,modernim® archivu, ktery je

digitalni, o tom, jak ho Ize vybudovat

z hlediska dostupnych technologii i legis-

lativnich pozadavku. Klasicky archiv, to
jsou kilometry regélii se spisy - s dobou

odezvy méfenou ve dnech a s informacemi uréenymi

v 99 % piipadti k zapomnéni.

Archivace a digitalizace jsou v dne$ni dobé¢ ¢asto
sklofiovand slova, a to ptevézné ve velkych podnicich
ainstitucich ¢i v oblastech, kde je potieba uchovévat

vét$i mnozstvi dat.

Roadshow odstartovala 27. dubna v Brné, o den
pozd¢ji zamifila do Bratislavy a vyvrcholila dne 5.
kvétna 2010 v Praze. Ve viech méstech byla piekvapive

vysokd ndvstévnost, keerd pickonala

pocet tcastnikil z minulého ro¢niku. Na

misté se jako uz tradi¢né sesla odbornd
vefejnost zastoupend fadou specialistl

uspé&$nych firem ¢ instituci a nezévislych

odbornikd. Roadshow se jako kazdo-
ro¢né mohl zti¢astnit kazdy, koho dand
problematika zajim4.

Program roadshow byl rozdélen do
nékolika tematickych okruht, keeré se

www.datavpeci.cz

viechny totily okolo jiz zminéné archivace a byly prolozeny diskuzi.
Témata byla vyvdZend, aby si na své pfisel bézny zdjemce o danou
problematiku i odbornik.

Jako prvni se s prezentaci ptedstavil Jan Hefmanek z MHM.

S predndskou, kterd vychdzela ze zku-
Senosti spole¢nosti MHM a z nabidky
jejich ¢innosti. Druhym aktérem
tohoto tematického okruhu byl
Miroslav Teichman z firmy Convenio
Consulting, ktery ve své piednasce
prezentoval zku$enosti Convenio
Consulting s archivaci dat v rdmci
Ceské legislativy; prezentace méla vy-
stizny ndzev ,,Pro¢ archivovat data?®.
Dal3im aktérem v prv-
nim bloku byl Roman
Kalny ze spole¢nosti
Hitachi Data Systems.
Utastnikiim roadshow
prezentoval ,Produkty
a feSeni Hitachi Data
Systems a strategie pro
uloZeni a archivaci dat®.

Po krétkém ob-
Cerstveni ndsledovala
nejocekdvanéjsi ¢ast prezentaci - Ra-
dima Petrzeli ze spole¢nosti MHM
computer. V této &sti, keerd jiz byla
zaméfend vice technologicky, si
udastnici mohli vyslechnout dvé pre-
zentace a také zhlédnout praktickou
ukdzku. Jako prvni za¢al pan Petrzela
s tématem ,HCP — skute¢ny digitaln{
archiv” a interaktivné zapojoval do
piednasky i ucastniky roadshow.
Poklédal jednoduché dotazy tykajici se daného tématu.

Nasledovala prezentace s kontroverznim ndzvem ,,AMS 2000 —
Nadvldda pokracuje” (nazev mohl milovnikim sci-fi pfipomenout
oblibeny film, jenZe v tomto ptipadé se jednalo o realitu). Na fadu
piislai praktickd ukdzka ,HCP - archivace dokumenti v MS
SharePoint Serveru®. Z4vér patiil Janu Hefmankovi, ktery predstavil
zajimavy produkt FlowMon, o kterém se miizete doéist ve ¢lanku na
strané ¢. 8.

Dékujeme timto spole¢nostem Convenio Consulting, Hitachi
Data Systems a MHM computer za jejich odborné prezentace;
dékujeme i medidlnimu partnerovi IDG.

Vsichni specialisté se mohou t&it v piistim roce s roadshow Data
v pééi LIVE opét na shledanou.



Spravna odpoveéd’ z minulého ¢isla 17/2010 na otazku ,UrCete
spravnou velikost diskety vyjadrenou v palcich prepocteno na mini-
metry“ je ,5,25" = 133,3 mm*. Vyhercem se stal pan Zdenék Novak
z \lysokého Myta. Gratulujeme a zasilame vyhrul
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