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EDITORIAL

trochu jinak

Kazdy jisté Cetl romany ¢i povidky z obdobi prvni republiky. Postava
obecniho postéaka Ci straznika védéla vSe o obyvatelich ,své Ctvrti®. Na
vesnicich védeli vSichni vSechno a nic nebylo utajeno zraku hodné sou-
sedky. Krasné Casy, hlavné proto, Ze ti, co vSechno védeli, nikomu nic
nefekli a ,sva tajemstvi si s sebou vzali do hrobu” aby, jak pravi autor,
,neprivedli nékoho do nestésti”. Prosté idyla.

Zaroven vsak jini spisovatelé zacali psat science fiction romany a po-
vidky popisujici totalni manipulaci se spolecnosti, kdy privilegovana
vrstva (,alfy”, ,€lenové strany* nebo jen ,vyvoleni“) ve jménu VSeobec-
ného Dobra fidila spoleCnost. VS8eobecné Dobro v8ak nebyvalo tak vie-
obecné a tykalo se vlastné jen té vliadnouci vrstvy. Neni dileZité, jaké
technické prostfedky viadnouci vrstvy pro oviadani lidi v romanech po-
uzivaly, dalezité je, ze vSechny zékony a nafizeni, které slouZily pouze
vladctm, byly vzdy prezentovany jako ochrana a zlep$eni Zivota pro
ovladané.

Ze vSech téchto romand jaksi navic vyplyva, ze zéakladem umozniu-
jicim absolutni manipulaci byla (mimo jiné) absolutniinformovanost viad-
cl. O v8em a o kazdém. O kazdém se védélo vSe. Jak se chov4, zda je
zdrayv, jakymi nemocemi trpi, z ¢eho ma strach, co si kupuje, kdy, pro¢
a kam jezdi, co déla ve svém volném Casu, co Cte a co si mysli. A zvlas-
té se védeélo o tom, kdyz jednotlivec délal néco, co nebylo povoleno.

Od doby téchto romand se svét vyvinul a technologicky pokrocil.
V zajmu boje proti kriminalité se instaluji sledovaci kamery, pro ulehceni
placeni pouzivame platebni karty, abychom se 1épe domluvili, pouziva-
me mobilni telefony. Aby nés Iékafi mohli Iépe I€Cit, sestavuiji se databa-
ze popisujici na8e nemoci a diagndzy. Pro nade dobro se maji do aut
instalovat identifikacni systémy zachranného volani. Vytvari se databan-
ky DNA. Jsme nadSeni socialnimi sitémi na internetu a bez rozpakl zde
0 sobé sdélujeme v§echny informace: co mame radi a co ne, jaké mame
pratele, jakou praci hledame, co jsme Cetli a co se nam nelibi. Stovky
satelitt sleduji a fotografuji zemi v rozliSeni, o kterém prdmérny obcan
nema ani tuseni.

Soubézné se sbiranim informaci pracuji védecké tymy na systémech,
které maji umoznit jejich zpracovani a vyhodnoceni. AvSak vzdy s dob-
rymi umysly. Napfiklad identifikace osob zachycenych kamerou slouzi
prolepsirozpoznani zavadovych osob (napt. teroristl). Automatické iden-
tifikace automobilu (eCall, zatim pouze pfi nehodé) poslouzi k zachrané
lidskych zivotl. Kamery na silnicich pfispéji k bezpecnosti provozu.

Jsem sitémér jist, ze 99,99 % lidi ani netusi, jaké informace jsou o nich
sbirany, v jakych databézich jsou ulozeny a kdo je sbira. A hlavné kdo
a jak je vyuziva. Do téchto 99,99 procent zahrnuji jak sebe, tak bohuzel
i vétsinu pracovnikl v8ech Uradl pro ochranu osobnich dat na celém
Svete.

Vim ov8em, Ze idealizované ¢asy 19. stoleti se nemohou vratit. Nelibf
se mi v8ak kamery, databaze biometrickych udaju, které vznikaji pf¥i pre-
kro¢enf hranic statt, nelibi se mi, Ze telefonni spoleénosti zaznamena-
vaji, odkud a kam telefonuiji, nelibi se mi, Ze nékdo sleduje jaké webové
stranky si ¢tu, nelibi se mi ani eCall. A co se mi zvlasté nelibi, jsou tvrze-
ni, ze v8e je zavadéno pro nase Dobro nebo ze kdo nedéla nic zakéza-
ného, ten se prece nemusi niceho obéavat. Kdo vi, co nam pfinese bu-
doucnost. Doufam jen, Ze se nedozijeme éry VSeobecného Dobra.

Martin Miloschewsky
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Proc zavést identity
a access management

Hlavnim Ukolem identity a access managementu
(IAM) je stanovit a fidit, kdo a k jakym informacim
bude mit v ramci informac¢niho systému spole¢nosti
pristup v urCitém ¢asovém obdobi. IAM procesy za-
hrnuji vytvareniidentit pro jedince pfistupujici ke zdro-
jam informacniho systému a jejich asociaci s uziva-
telskymi Ucty jednotlivych systémU a aplikaci, které
organizace vyuziva. Nedilnou souc¢asti IAM jsou rov-
nez nastroje umoznujici komplexni auditovani a mo-
nitoring. Co bylo kdysi jednoduchou zéalezitosti, se
vSak postupem Easu stalo rostoucim problémem.
Jednim ze zdrojl rostouci komplexity pfi fizeni
identit a pristupovych prav je skute€nost, ze ve vét-
§iné spolecnosti existuje heterogenni prostfedi za-
hrnujici vétsi mnozstvi aplikaci na rliznych operac-
nich systémech s IT sluzbami poskytovanymi jak
centralng, tak distribuované. Kazda platforma &i
aplikace pak vyZzaduje vlastni spravu uzivateld a pfi-
stupovych opravnéni, coz &ini cely proces jejich
spravy komplikovangjsi. Ke zdrojim informacéniho
systému navic pfistupuji nejen vlastni zaméstnanci,
ale rovnéz dalsi skupiny uzivatell, jako jsou zékaz-

SPRAVA

Profily a prava, audit

VZNIK

zakaznici, certifikaty, tokeny __

Sprava hesel a pristuptl

Zivotni cyklus identit

nici, dodavatelé ¢i partnefi, pficemz samotny pfistup
se mUze realizovat nékolika rdznymi zpUsoby, napfi-
klad pres terminal, klient-server €i webové rozhrani.
Decentralizovana sprava identit uzivatell a jejich
privilegif prostfednictvim manuélnich postupt nejen
znacné zatézuje spravce systému, ale rovnéz neni
sto zajistit patfi¢énou Uroven informaéni bezpecnos-
ti spole¢nosti na Urovni definované napfiklad mezi-
narodnim standardem ISO27000. Identity a access
management prinaseji feSeni uvedenych problémd
prostfednictvim ddsledné centralizace spravy iden-
tit a privilegii v ramci jejich zivotniho cyklu.

Proces spravy uzivatelt a opravnéni sleduje né-
kolik hlavnich cilt, které tvorfi hlavni dlvody pro
implementaci reSeni IAM.

DODRZOVANI ZAKONNYCH POZADAVKU
Rizeni pFistupt k informa&nim aktiviim je jednou ze

stéZejnich oblasti informacni bezpecnosti. Regula-
torniramec Sarbanes-Oxley tak napfiiklad pozaduije,
aby byly organizace schopny zajistit oddéleni od-
povédnosti pfi vykonavani specifickych kontrolnich
ginnostia prokazat, kdomél pfistup k ur€itym tdajam
a jakym zpUsobem je zpracovaval. Basel Il uklada
povinnost monitorovat operac¢ni rizika v€etné neo-
pravnénych pfistupt ke kli¢ovym datdim a informac-
nim systémdm. To vyZaduje implementaci nastrojd,
které umoznuji monitorovani a auditovani pristup
jednotlivych uzivatell k objektdim informaéniho sy-
stému. Predpisy v oblasti ochrany osobnich udajd
pak ukladaji povinnost omezit uZivateldm pfistup
k osobnim Gdajlim pouze na ty, které bezprostfedné
potfebuji k vykonavani svych pracovnich funkci.

VYSSi BEZPECNOST INFORMACI

Implementace IAM umoznuje vytvorit standardni pro-
stfedi pro fizeni bezpecnosti informaci napfi¢ celou
organizaci. ZlepSuje se tak schopnost v€asného od-
halenf rizik a incidentl neopravnénych vstupt do IS.
Rovnéz se eliminuije riziko pfistupl uzivateld, kterym
jiz autorizace ke vstupu do systému vyprsela, nebo
doslo ke zméneé jejich uzivatelskych prav.

KONTROLA NAKLADU A ZVYSENI EFEKTIVITY

Pri decentralizované uzivatelské spravé je nutné
spravovat identity a opravnéni zvlast na kazdém
systému, coz vyvolava vysoké naklady na adminis-
traci. Rovnéz velké mnozstvi volani na helpdesk se
vztahuje k feSeni probléma s pfistupy do jednotli-
vych aplikaci napfiklad z dlvodu zapomenutych
hesel nebo pozadavkd na umoznéni pristupu k no-
vym aplikacim ¢i funkcim. Neexistuji-li v organizaci
centralné spravované popisy roli definujici pfistu-
pova opravnenti, trva pfi pfijeti nového zameéstnance
mnohdy i nékolik tydnd, nez jsou mu umoznény za-
kladni pfistupy do IT systéma.

ZVYSENI EFEKTIVITY

K zajisténi efektivniho fungovani spravy pfistupt je
potfeba centralni a napfi¢ platformami jdouci auto-
matizovany systém pro uzivatelskou spravu a spra-
vu pfistupd, ktery je zaloZzen na rolich definovanych
z hlediska potfeb byznysu. Systém musi umoznit
prizpUsobit se podnikovym procestm a prevést ru-
tinni administrativni funkce i rozhodovani ze sprév-
cl na uZivatele a jejich vedouci pracovniky, aby
rozhodnuti o tom, co uzivatelé skute¢née potrebuiji,
¢inily osoby, které to nejlépe védi. Zavedeni IAM
umoznuje rovnéz efektivni planovani softwarovych
licenci, protoze spole¢nost disponuje pfesnymi in-
formacemi v podobé mapy aplikaci pracovnich
pozic ohledné toho, jaké aplikace vyuZivaji zamést-
nanci pfi své pracovni ¢innosti.

SPOKOJENOST UZIVATELU

Pri decentralizované spravé uzivatell a pristupd si
museji uzivatelé pamatovat mnoho riznych hesel.
Vezme-li se navic v Uvahu nutnost hesla obménovat
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pfi jejich expiraci, stava se management pfistupd
pro uzivatele tézko zvladatelny. Zavedeni IAM je tak
dllezitym faktorem, ktery ovliviiuje spokojenost
v8ech uzivatell.
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KONCEPCE IAM

|dentity a access management se sklada ze tfi ob-
lasti. Prvni, tvofici jadro 1AM, je centralni funkciona-
lita managementu identit a pfistupovych prav. Dru-
hou oblasti jsou podpurné funkce v oblasti reportin-
gu a auditovani. Treti oblast predstavuje technolo-
gicka platforma, ktera tvofi podlozi pro obé vyse
uvedené oblasti funkcionalit. Centralni IAM funkcio-
nalita muzZe byt nahlizena ze dvou odliSnych per-
spektiv, z pohledu dat a z pohledu provozné-funke-
niho. Z pohledu dat se jedné o informace o uzivatel-
skych identitach a opravnénich. Z pohledu provoz-
né-funkéniho je IAM mozno rozdélit na administraci
identit a pfistupovych opravnéni a na prosazovani
pravidel a politik (napfiklad autorizace ¢i autentiza-
ce) v redlném Case. Administrativni ¢ast IAM se
zpravidla oznacuije jako ,ldentity Management*, za-
timco ,Access Management” je odpovédny za pro-
sazovani pravidel a politik. Obrézek na této strance
zobrazuje vSechny dimenze IAM.

ARCHITEKTURA RESENI

V soucasnosti jsou na trhu dostupné balicky feSeni

identity aaccess managementu od nékolika velkych

nadnarodnich spoleCnosti. IAM feSeni zpravidla

obsahuje tyto zékladni komponenty:

Centralni ulozisté identit — autoritativni zdroj uZiva-

telskych informaci pro vSechny aplikace a systémy,

poskytuje zaklad pro centralizované fizeni pfistupd.

Centrélni Ulozisté identit zpravidla obsahuje:

m informace o uzivatelich (jméno, pfijmeni, osobni
&islo, pracovni pozice, e-mail, tel. &islo...)

m informace o stavu uzivatelskych Gc¢td v systému

m informace o aplikacich a systémech

m informace o vSech rolich a skupinach i o atribu-
tech na urovni aplikaci

B organizacni strukturu a jeji provazani s aplikac-
nimi rolemi

| pfifazeni roli na Urovni organizace a roli na Urov-
ni aplikaci k jednotlivym uZivatelim

Meta-adresarové sluzby — sluzby, prostfednictvim

kterych je centrélnitloziSté identit provazano s ostat-

nimi aplikacemi. Slouzi k propojeni a integraci dat

souvisejicich s identitou z jednotlivych subsystém

do centréalniho ulozisté. Meta-adresarové sluzby
umoznuji distribuované vlastnictvi takto vzniklé ,vir-
tualni identity” vSemi ostatnimi systémy a aplikace-
mi. K propojeni s jednotlivymi aplikacemi je vyuzi-
vano celé skaly adaptérd, konektorl a agentd.
Nastroje k managementu identit a pfistupti — Uko-
lem téchto nastrojd je centralni administrace uziva-
telskych identit, roli a opravnéni, hesel, workflow,
samoobsluznych sluzeb atd. prostfednictvim jediné
aplikace. Radi se sem rovn&z nastroje pro audit a re-
porting identit a pristupd.

Workflow (schvalovaci procesy) — funkcionalita
IAM, ktera slouzi k tomu, aby povolovaniroli a pfistu-
povych opravneni probihalo uzivatelsky pfivétivou
formou. Prostfednictvim workflow provadeéji povolo-
vani roli a pfistupovych opravnéni ti, kdo jsou za né
zodpovedni, tedy zpravidla nadfizeni, a nikoliv ti, kdo
rozumi IT technologiim (administratofi systéma).

FUNKCNi RAMEC 1AM

V nésledujici ¢asti si popiseme hlavni funkcionality IAM
feSeni a nejdllezitéjsi kroky, které organizace musf
ucinit k tomu, aby téchto funkcionalit pIné vyuzivala.
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Management identit a pFistupt

Identity management musfvzit v potaz véechny formy
identit, které se v organizaci vyskytuji. To mohou byt
identity fyzickych osob, které pristupuji k IT zdrojdm
organizace, ale také identity, které se nevazi k fyzic-
kym osobam, jako jsou Ucty aplikacnich sluzeb i ucty
IT hardwarovych zafizeni. Management identit probi-
ha v ramci jejich celého zivotniho cyklu, od vytvoreni
identity, jejiho modifikovani az po jeji smazéani. Kazda
identita je popsana definovanou soustavou identifi-
katorC ¢i atributl a je asociovana s aplikacnimi ucty,
ke kterym pfistupuije. Identity Ize vytvaret manualné
prostfednictvim vlastnich nastrojd IAM FeSeni nebo je
|ze exportovat a synchronizovat z jinych zdrojl iden-
tit, jako napfiklad HR, CRM nebo ERP systémd.

Provisioning

Pod pojmem provisioning se rozumi funkce IAM
feSeni spocivajici zpravidla v on-line poskytovani
informaci o identité a o pfistupovych pravech ostat-
nim systémdm v jimi poZadované podobé&. Systém
spravy identit zajistuje fizené a kontrolované prove-
deni pozadovanych operaci zavislych na zménach,
které se dotykaji identity nebo jeji reprezentace,
v koncovych systémech.
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Sprava privilegii, skupin, opravnéni a roli
Privilegia jsou obecnym pojmem pro rizné zpUsoby
pristupovych prav. Jsou pfidélovana uzivatelim
budto manualné na zékladé workflow, nebo automa-
ticky na zakladé provadécich smérnic. Poté, co se
privilegia promitnou prostfednictvim provisioningu
do cilovych systému, ovladaiji jejich pFistupova pra-
va. Privilegia byvaji realizovana skupinami, opravne-
nimi a rolemi. Skupina, jako zakladni stavebni jed-
notka systému privilegii, predstavuje soubor pfistu-
povych prav v jednom cilovém systému. Je-li uziva-
tel Elenem skupiny, ma pfistupova prava, ktera jsou
této skupiné pfifazena. Skupinu Ize pfifadit uzivate-
li pfimo nebo prostrednictvimopravnéniaroli. Oprav-
neni je stfedni ¢lanek systému privilegii, ktery spo-
juje soubor skupin z jednoho nebo vice cilovych
systému. Role je nejvy$Sim stupném modelu privile-
gii, ktery organizaci umoznuje strukturovat pfistupo-
va prava dle byznys roli. Kontrola pfistupu na bazi
roli (RBAC — Role Based Access Control) je vhodna
pro naplnéni regulatornich pozadavkd na oddélent
pravomoci (SoD — Segregation of Duties), kdy je
vyzadovano, aby urgity pracovni Ukon Ci operace
byla autorizovana dvéma ¢i vice osobami.

Uzivatelska samoobsluha,

delegovana sprava, sprava hesel

Vétsina enterprise feSeni IAM obsahuje funkce pro
samoobsluznou spravu uzivateld. K samoobsluz-
nym funkcim patfi:

B zména osobnich udajd

zména Ci obnoveni hesel

pozadavek na pridéleni privilegif

delegovani pfistupovych prav na jiné uzivatele

Delegovana sprava v IAM zahrnuje proces spra-
vy uzivatelskych uctd a pridélovani privilegif jinym
uzivateldm. Napfiklad vedouci projektu mtze pfifa-
dit ¢i odebrat pristupovéa prava ¢lendm projektové-
ho tymu.

Spravahesel je v centralizovaném konceptu IAM
autentizovana tak, aby kazdy uzivatel musel udrzo-
vat pouze jedno heslo, jehoz zména je ihned pro-
pagovéana do v8ech relevantnich IT systému orga-
nizace. Je dllezita pritomnost funkce upozornéni
uzivatele na nutnost zmény hesla v souladu s poli-
tikou ochrany hesel.
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AUTENTIZACE A AUTORIZACE, SINGLE SIGN-ON
Autentizace a autorizace patfi mezi hlavni funkcio-
nality fizeni pristupl (Access Management). Auten-
tizace uzivatele je proces, ve kterém je uzivatel
systémem identifikovan a ovéfen jako platny uziva-
tel. Autorizace je pak proces, ktery urCuje, které
aktivity budou uzivateli v IT systému povoleny na
zékladé pfistupovych prav pfitazenych k uzivatel-
ské identité.

Autentizace osob se da provadeét na zakladé:

m urcité znalosti (heslo, Sifrovacf kli¢)

H vlastnictvi néjakého predmétu (mechanické kli-
¢e, magnetické karty, USB token)

m urcité fyzické vlastnosti uzivatele (otisk prstu,
dlanég, obraz o¢niho pozadi, hlasu apod.)

m provedeni pozadované akce (dynamika podpi-
su, dynamika psani na klavesnici)

Podle poctu pouzitych autentizacnich metod se
autentizace déli na jednofaktorovou, dvoufaktoro-
vou a tfifaktorovou. Trifaktorova kombinuje napfiklad
pouziti hesla, vlastnictvi USB tokenu a ovéreni otis-
ku prstu.

Komplexni feSeni IAM dnes zpravidla zahrnuje
také funkcionalitu SSO (Single Sign-on), kterd umoz-
fuje centralni identifikaci a ovéfeni uzivatele v jed-
nom kroku pro v8echny IT systémy. SSO byva v IAM
doplInén centralizovanou autorizacni sluzbou pro
vSechny aplikace.

LOGOVANI, MONITOROVANI A AUDIT

Kazdy dodavatel feSeni IAM zakomponoval do své-
ho baliCku FeSeni jiny soubor monitorovacich a au-
ditnich nastrojd. K béZznym monitorovacim a audit-
nim funkcim dnes patfi napfiklad schopnost au-
ditovat vznik, zmény

Cizanik uzivatelskych
Ucta a k nim priraze-
nych opréavnéni, mo-
nitorovat neuspesna
pfihlaSenido systému
a zmeény hesel, po-
skytnout rychly pre- @@.&
hled v8ech opravnéni ?l’
urgitého uzivatele &i |Autenizace »\»%::‘K

i

L . Kdo jsi?

jejich skupin, reporto-

vat uzivatele dle apli- S
kaci, platforem a uzi- Autorizace
vatelskych roli, nebo K ¢emu jsi opravnén?

identifikovat spici Ucty.

PODMINKY USPESNEHO ZAVEDENI IAM

Mnoho spole¢nosti vniméa zavadéni IAM jako jedno-

réazovy IT projekt, misto aby byl vniman jako trvale

probihajici program Fizeni oblasti identit a pfistup,

pricemz zanedbava vytvareni vize a strategického

planovani, coz typicky vede k zanedbani kritickych

soucasti Uspésné realizace |IAM, mezi které patfi:

m ziskani podpory nejvyssiho vedeni pro zavadeni
IAM

B jasna vize a strategie programu IAM

B plan realizace zalozeny na postupnych krocich

B zahrnuti business pozadavkl a zohlednénf kul-
tury spole¢nosti

B robustni projektovy management

Jaroslav Fojtik, Convenio Consulting
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u diskovych a archivnich
systému Hitachi

Na bezpec¢nost uloZzenych dat mizeme pohlizet ze
dvou rliznych uhld. Prvni sméfuje ke zpasobu, ja-
kym jsou ukladana data chranéna pred jejich ztra-
tou v pfipadé selhani hardwaru. Druhy Uhel pohle-
du zkouma, jak jsou ulozena data chranéna pred
jejich zcizenim, podvrzenim nebo smazanim. Né-
kde na pomezi obou lezi takzvana sprava uzivate-
IU, ktefi mohou spravovat samotny diskovy nebo
archivni systém. Metody pouzivané ke kompletni
ochrané dat, zohlednuijici ob& zminéna stanoviska,
pracuji na hardwarové urovni a v tomto ¢lanku si
pfedstavime ty, které po-

rovanim dvou rtznych paritnich informaci (viz ob-
rézek). Diky témto dvéma paritdam RAID 6 chrani
uloZzena data pred vypadkem az dvou fyzickych
diskl a spole¢nost Hitachi byla jednou z téch, kte-
ré se zaslouzily o standardizaci RAID 6. RAID 6 je
primarné navrzen pro pouziti na velkokapacitnich
SATA discich. Jak jiz vime z pfedchoziho odstavce,
SATA disky jsou méné spolehlivé, ale zato velmi
objemné (v soucasnosti 1 TB, pfistirok 2 TB). V pfi-
padé vypadku jednoho fyzického disku je raidova
skupina RAID 6 stale fault tolerant, data jsou tedy

chranéna pred vy-

uzivaji diskové a archiv-
ni systémy renomované-
ho vyrobce Hitachi.
Bezpecné ulozeni
dat je u Hitachi vzdy na

AO BO CO DO A1 B1 E1 F1 C2 D2 E2 F2
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padkem dal$iho dis-
...... - Logical Disk ku.

Jiné RAID typy
(naptf. RAID 5) pre-
stavaji byt ve stejné

prvnim misté a vSechny

situaci fault tolerant

ostatni funkce jsou tomu

(raidovéaskupinaneni

podfizeny. Pokud napfi-
klad diskovy systém vli-
vem néjaké poruchy
nemuze garantovat bez-
pec¢né ulozeni ,cacho-

chranéna) a vypadek
dalsiho disku pred-
stavuje ztratu dat.
Aby diskovy systém
minimalizoval dobu,

vanych® operaci write,

po kterou neni raido-

sam vypne funkci ca-

chovani dat v paméti cache a data se budou ukla-
dat pfimo na disky diskového systému — aktivuje se
tzv. Write Through méd. To sice snizi vykonnost ce-
|ého diskového systému, ale je garantovano bez-
pecné ulozeni dat. Bezpecnostni mechanismy sta-
rajici se o bezpecné uloZeni dat jsou u Hitachi im-
plementovany jiz od nejnizsi irovné, od samotného
zapisu dat na fyzicky disk. Zde Hitachi nezapisuje
standardnich datovych 512 bajtd jako vétsina kon-
kurentl, ale pridava k nim svoji paritni informaci
o velikosti 8 bajtd. Dalsi podobnou funkci pracujici
na této nizké Urovni, navrzenou specialné pro SATA
(Serial ATA) disky, je funkce write & compare. SATA
disky jsou znamé svou mensi spolehlivosti v porov-
nanis FC (Fibre Channel) nebo SAS (Serial Attached
SCSI). Proto Hitachi kazdy zapis na SATA disky
pfekontroluje.

Jednotlivé fyzické disky jsou na vyssi Urovni or-
ganizovany do tzv. raidovych skupin. Hitachi pod-
poruje raidové skupiny typu: RAID O (stripe), RAID
1 (mirror), RAID 1+0, RAID 5aRAID 6. ProtoZe RAID
0 neni fault tolerant, tedy v pfipadé vypadku jedi-
ného disku v konfiguraci RAID O dochazi ke kom-
pletni ztraté vSech dat, Hitachi nedovoluje konfigu-
raci RAID 0 na SATA discich. Jednotlivé typy RAID
byly jiz v naSem Casopise jednou probirany, proto
se knim nebudeme déle vracet—az na RAID 6. Ten
je kombinaci stripovaného zapisovani dat s gene-

vaskupinachranéna,
okamzité po vypadku fyzického disku aktivuje tzv.
spare disk (nahradni disk) a data ze selhaného dis-
ku jsou na tento disk rekonstruovana. Jakmile je
tento proces dokoncen, stava se postizena raidova
skupina opét fault tolerant. Problémem vsak zUsta-
véa skuteCnost, Zze proces rekonstrukce je znacné
Gasoveé naroény (u 1TB diskUl to jsou desitky hodin),
a po tuto dobu nejsou data chranéna, navic ostatni
fyzické disky postizené raidové skupiny jsou zaté-
zovany procesem rekonstrukce. V kombinaci se
SATA disky toto pfedstavuje znacné riziko vypadku
dalsiho disku a ztraty dat. Pravé tato skute¢nost
stéla za zrodem RAID 6, ktery v téchto situacich
minimalizuje riziko ztraty dat.

O uroven vy§ data dale chrani zrcadleni cache
pameéti. Zrcadleni dat se aplikuje pouze na zapiso-
vana data (write 10). Za normélnich okolnosti (bez-
chybny stav) jsou write 1O operace zapisovany do
cache paméti pouzitého radi¢e (kontroleru), na-
sledné zrcadlena do cache paméti parového radi-
Ce, a teprve az kdyz existuji dvé nezavislé kopie
téchto dat, je write 10 operace potvrzena a maze
byt generovana dal$i. Teprve pozdéji jsou tato da-
ta uloZena z cache paméti na fyzické disky. Pred
vypadkem proudu jsou cache paméti chranény
dvéma nezavislymi bateriemi, které jsou schopny
uchovat data v cache paméti po dobu 48 hodin.
V pfipadg, Ze diskovy systém neni schopen garan-



tovat existenci dvou ,cache” kopif (selhani cache
paméti nebo celého fadic¢e) nebo nasledné bez-
pecné uloZeni dat z cache na fyzické disky (selha-
ni obou cache baterif), dojde k pfepnuti diskového
systému do write through rezimu a write O operace
jsou zapisovany pfimo bez cachovani na fyzické
disky.

OCHRANA PRED ZCIZENIM A ZMENOU
Na Urovni fadicd, konkrétné backend direktord, ma
Hitachi v sou¢asnosti implementovanu funkci Sifro-
vani dat pouze na enterprise systémech. Sifrovani
se provadi na hardwarové Urovni diskového systé-
mu, zapisovana data jsou on-line Sifrovana a v za-
Sifrované podobé ukladana na fyzické disky disko-
vého systému. Tim jsou chranéna pred zcizenim
fyzického disku a naslednym obnovenim.

Funkce zabranuijici podvrzeni dat nebo pozdéj-
§f ucelné modifikaci dat se u Hitachi jmenuje Data
Retention. Je to volitelna funkce diskovych systém
umoznuijici nastavit retenéni periodu, tj. dobu, po
kterou nemohou byt data smazana nebo zménéna
v fadu dn(, rokl nebo navzdy. Po jejim nastaveni
nelze retencni periodu zkratit nebo odstranit. Ak-
ceptované je pouze prodlouZenf jiz nastavené re-
ten¢ni periody. Funkce Data Retention na diskovych
systémech pracuje na Urovni celych LUNU (Logical
Unit), je nezavisla na typu operaéniho systému a je
certifikovana, tudiz maze byt pouZzita pro Ucely au-
ditu ve vSech prostredich.

Pro ucely archivace dat ma Hitachi specialné
navrzené feSeni HCAP (Hitachi Content Archive
Platform), které umoZfiuje
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odpovidal nastaveni DPL. V opacném pfipadé (od-
stranéni poruchy), kdy je pocet internich kopif vét-
Si nez nastaveni DPL, dojde k redukci na spravny
pocet.

Velmi dulezita funkce tykajici se bezpecnosti dat
je bezpecné smazani dat, tzv. shredding. Tato funk-
ce zabrani obnoveni smazanych dat. Princip této
funkce spociva v tom, Ze oblast smazanych dat je
nasledné nékolikrat pfepsana jinymi, riznymi daty.
Uzivatel ma moznost zvolit si metodu, jak bude
smazana oblast nasledné prepisovana. Standardni
nastaveni je, Ze se smazand oblast prepiSe nejdri-
ve nulami, potom jedni¢kami a na zaveér ndhodnymi
hodnotami. Hitachi ma funkci bezpec¢ného vyma-
zani data jak pro diskové systémy, tak i pro digital-
ni archiv HCAP.

SPRAVA UZIVATELU

Posledni zalezitosti zminénou v Gvodu je sprava
uzivateld, ktefi mohou spravovat diskovy systém
nebo digitalni archiv, a tudiz nesou jistou miru zod-
povédnosti za bezpecnost uloZzenych dat. V prvé
fadé je nutno zminit, ze pokud chceme nase data
maximalné ochranit, je tfeba povolit pfistup k dis-
kovému nebo archivnimu systému pouze proskole-
nému odpovednému personalu. K tomuto Ucelu Ize
na diskovych a archivnich systémech Hitachi vy-
tvofit kazdému spravujicimu uzivateli jeho Ucet
(user name, password) s pfislusnym opravnénim
a auditovat vSechny provedené operace. Tyto Ucty
jsou spravovany na urovni diskového systému nebo
archivu, v tomto pfipadé se jedna o lokalni Ucty.

nastavovat retencni periodu
na udrovni archivovanych
souborl v fadu sekund, mi-
nut, hodin, dnd, mésicl a ro-
k. Lze nastavit takzvanou
absolutni retenci, tedy ex-
plicitni nastaveni data a ¢a-
su, dokdy nebude mozné
archivovana data ménit ne-
bo smazat (napfiklad 6. 10.

) Retention timeframes by industry .

2077). Nebo maze byt reten-

ce nastavena relativné, na-
priklad 20 let, 5 dn(, 6 hodin
a 23 minut od data archiva-
ce. Podobné jako u disko-
vych systému ani v HCAP
nelze retencni periodu zkra-
tit nebo odstranit. Retencni

periodu Ize pouze prodlou-
zit. HCAP také podobné jako diskové systémy pod-
poruje Sifrovani dat.

HCAP je digitalni archiv schopny archivovat da-
ta po velmi dlouhou dobu (50, 100 let). Za timto
Ucelem obsahuje dal§i funkce a mechanismy
ochranuijici archivované data. Jednou z nich je
funkce DPL (Data Protection Level). DPL uréuje
pocet (1, 2, 3 a 4) internich bezpe&nostnich kopif
archivovanych souborud. Jednotlivé DPL kopie jsou
rozmistény a udrZovany na rdzném hardwaru tak,
aby v pfipadé vypadku jednoho hardwaru byla
vzdy dostupna jina kopie. Pocet funk&nich DPL
kopif je neustale monitorovan. V pfipadé, Ze je in-
ternich kopif nedostatek (vlivem poruchy), je auto-
maticky vytvorena dalSiinterni kopie tak, aby pocet

Hitachi také podporuje tzv. remote (vzdalené) Ucty,
spravované v MS Active Directory nebo RADIUS
serverem. To usnadnuje zivot predevSim lidem
spravujicim bezpe&nost uzivatelskych ucta.

Bezpecéné uloZzenidat v pfipadé systému Hitachi
bylo, je a vzdy bude na prvnim misté. Ostatni funk-
ce jsou tomu podfizovany. Hitachi neustale pracu-
je na zdokonalovani existujicich ochrannych me-
chanismd a vyviji dal$i nové funkce chréanici data
pred jejich ztratou, zcizenim, smazanim nebo mo-
difikaci. V novém roce budou urcité predstaveny
dal$i z nich. Mame se tedy na co tésit.

Radim Petrzela, MHM computer
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leader v oblasti bezpecnosti

storage reseni

V roce 2005 kyberneticky zlo¢in poprvé prekonal
profitabilitu ilegalniho obchodu s drogami. Pokuty
za nediskrétni zachazeni s daty jsou na vzestupu
a zaroven se rozsifuje okruh citlivych dat. Kdyz na-
hlédneme do novin, zjistime, Ze regulatorni a prav-
ni pozadavky se vali ze vSech stran a ovliviuji ochra-
nu a zabezpeceni dat. VIadni organizace pouZivaji
komercni sité ke své Cinnosti v situaci, kdy se ky-
berneticka valka odehrava mezi vojenskymi, politic-
kymi a kriminalnimi protivniky. Jaka jsou tedy obran-
na opatreni, ktera mohou pomoci udrzet v bezpeci
obchodni, priimyslové a vladni data? Kde zacina
bezpecnost pro vas?

STRATEGIE PRO BEZPECNOST

VASICH ULOZENYCH DAT

Hitachi Data Systems nabizi storage feseni, ktera
podporuji regulatorni pozadavky na zabezpeceni
dat, nabizeji bohatou sadu funkcf pro jejich ochranu
a pokrocilé vlastnosti zabezpeceni. Hitachi leader-
ship je ve standardech a prlimyslovych férech pev-
né etablovan. Standardy jsou zastoupeny polozka-
mi, jako jsou naptiklad All Fibre Channel standards
—ANSI/INCITST11, IP storage, IP security, Transport
Layer Security — IETF, Security in Storage Working
Group (encryption & key export) — IEEE/P1619,
Hardware roots of trust — Trusted Computing Group,
U.S. cyber security standards — ANSI/INCITS CS1
a World Wide Web Consortium (W3C) — Key Web

standards. Ke standardizacia diskusi o bezpenos-
ti dale prispivaji i rdzné skupiny v rdmci Storage
Network Industry Association (SNIA) a Distributed
Management Task Force (DMTF), kterych se Hitachi
velmi aktivné uc¢astni.

Nejistota ohledné pozadavku na bezpecnost
stéle existuje mezi mnohymi dodavateli storage.
Datova agregace, konsolidace storage a nové tech-
nologie storage vcetné SAN, NAS, WAFS vzdale-
nych replikaci atd. se zamé&rFuji na oblast dostup-
nosti dat, avSak zpravidla nikoliv jiz na kontrolu
pfistupu, integritu a poZzadavky na utajeni. Bezpec-
nost je Casto témér ignorovana. To vSak neni pfipad
vyrobce storage zafizeni Hitachi Data Systems, je-
hoz specialisté se zaméfuji rovnhomérné na obé
dulezité oblasti: storage a security.

COMMON CRITERIA JAKO UNIFIKOVANY MEZI-
NARODNI BEZPECNOSTNI STANDARD PRO IT
Common Criteria predstavuji vysledek mezinarod-
niho snazeni o standardizaci a podporu sjednoceni
a vyvoje existujicich evropskych a severoameric-
kych bezpe&nostnich kritérii. Common Criteria pro-
jekt harmonizuje normy ITSEC, CTCPEC (Kanada)
a US Federélni kritéria (FC) do sjednocenych Com-
mon Criteria for Technology Security Evaluation
(CC). Tato kritéria jsou pouzivana pro ohodnoceni
produktt a systémU a pro definici bezpecnostnich
pozadavkl pomoci standardu. Postupné nahrazuijf
narodni a regionalni kritéria celosvétové standar-
dem ISO15408. Common Criteria byla navrzena za
Ucelem sjednoceni existujicich standardd tak, aby
spolecnosti prodavajici IT do oblasti obrany nebo
zpravodajskych sluzeb provadély vyhodnoceni
bezpecnosti pouze proti jednomu standardu. Com-
mon Criteria byla plvodné akceptovana zemeémi,
jako jsou Kanada, Francie, Holandsko, Velka Brita-
nie a USA, postupné se v8ak pridavaji i dalsi, zvlas-
t& zemé okruhu NATO. Common Criteria poskytuiji
jistotu, ze procesy specifikace, implementace
a evaluace bezpe&ného IT produktu byly provadé-
ny peclivym a standardnim postupem.

Z[\KLADNi DEFINICE BEZPECNOSTI

SYSTEMU STORAGE
Porozumeéni vyvijejicimu se jazyku bezpelnosti

storage pomUze vSem, ktefi se zabyvaji vyvojem
aimplementaci bezpec¢nostnich feSeni véetné bez-
pecnostnich poZadavku specifickych pro prostiedi
storage. Nékteré zakladni pojmy definované asoci-
aci SNIA (Storage Network Industry Association)
jsou uvedeny nize:

m Storage System Security (SSS) — zabezpeceni
vnitfnich operacnich systémd a aplikaci spolu
s integraci IT a bezpecnostn{ infrastruktury, jako
jsou napfiklad externi autentizacni sluzby, cent-
ralizované logovani a firewally.

m Storage Resource Management (SRM) — bez-
pecné pridélovani, monitorovani, ladéni, re-alo-
kace a fizeni storage zdroju tak, ze data mohou
byt ukladana a pouzivana. Zahrnuje veskery sto-
rage management.



m Data In-Flight (DIF) — zabezpeceni davérnosti,
integrity a/nebo dostupnosti dat béhem prenosu
po storage, LAN nebo WAN siti.

m Data At-Rest (DAR) — zabezpe&eni davérnosti,
integrity a/nebo dostupnosti dat ulozenych na
serverech, diskovych polich, zafizenich NAS,
zélohovacich knihovnéach a dalSich médiich (ze-
jména paskach).

POKROCILA OCHRANA DAT

Hitachi dnes poskytuje nejucelengjsi soubor sluzeb
Storage Security, ktery odpovida zvysujicim se po-
zadavklm korporaci a vladnich instituci na proka-
zatelnost, Ze data jsou fyzicky a logicky chranéna,
jsou nezmenitelna, auditovatelnd, a pokud je potre-
ba, tak i bezpecné skartovatelna.

Hitachi potvrzuje svlj zasadni zavazek zajistit
bezpecnost dat jako prvni prioritu pfi navrhu stora-
ge architektury. Jako pfiklad tohoto postoje mizeme
uvést diskové pole Enterprise kategorie Hitachi Uni-
versal Storage Platform V (USP V) a jeho unikatni
schopnost izolovat a oddélit aplikace vyzadujici
vysokou bezpecnost ve vSech bodech storage hi-
erarchie od portl pfes cache az k diskdm. Hitachi
nabizi stalou podporu pro své zavedené a ve své
tfidé nejlepsi sluzby na trhu v oblasti ochrany dat
a bezpednosti storage systémdu. Tyto sluzby zahr-
nuji bezpecéné smazani dat (Data Shredding), funk-
ce LUN Security pro zabezpeceni pfistupu k LUNGmM
pomoci WWN, WORM (Write Once Read Many)

software pro dlouhodobou ochranu dat, pfistupové
sluzby zalozené narolich, auditovatelny log soubor,
do kterého se uklada historie vSech uzivatelskych
pfistupovych operaci na systému, Fibre Channel
Secure Protocol Authorization A (FC-SP Auth A) pro
autentizaci Fibre Channel zafizeni a rovnéz podpo-
ru pro Sifrovaci zafizeni, jako jsou napfiklad Neo-
Scale a Decru. Hitachi také ziskalo Common Crite-
ria (ISO 15408) certifikaci pro svlj bezpecny soft-
ware s funkci logical partitioning. Virtual Partition
Manager pfedstavuje jediny software na trhu umoz-
nujici partitioning, zajistujici, Ze data jsou zabezpe-
¢ena proti pfistupu mimo particii a také proti pfistu-
pu administratord jinych particii. Dale pouze zakaz-
nici pouzivajici diskové pole Hitachi Universal Sto-
rage Platform V mohou ziskat garanci spolehlivosti
a dostupnosti jedinecnou na trhu — 100% garanci
dostupnosti dat.
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KDE HITACHI STORAGE SYSTEIVIY
A SOFTWARE VYTVAREJI OBRANNOU LINII
Bezpecnost dat je integralni soucasti strategie spo-
le¢nosti Hitachi Data Systems poskytovat servisné
orientovana storage feSeni (SOSS, Services Orien-
ted Storage Solutions). Hitachi Data Systems veéfi,
Ze storage systémy mohou predstavovat efektivni
prvek strategie obranné linie atim rozsifit schopnost
organizace naplnit v8echny zakonné a regulacni
pozadavky pfi dosazeni optimalni infrastruktury pro
ukladani dat. Pomocf strategie SOSS jsme schopni
zajistit provozné odolnou infrastrukturu, ktera umoz-
ni nasim zakaznikdm splnit pozadavky na bezpedé-
nost dat a ochranu dat pomoci nasledujicich funkci,
které zahrnuji:
m Odpoveédnost za vrstvu storage s rozsifenou au-
tentizaci, autorizaci a auditovanim logu
B Analyza slabych mist — nepretrzité skenovani
a analyza pro identifikaci operac¢nich rizik
B Zajisténipouzitelnosti ajednoduchosti—bezpel-
nostni opatfeni s minimalnim dopadem na pro-
duktivitu

Implementace ochrany dat:

B Dostupnost dat —replikacni feSeni typu ,disaster
recovery/business continuity”, které zahrnuje
synchronni a asynchronni kopie jak pro lokalni,
tak i pro vzdaleny diskovy systém

B Integrita dat — kontroIni soucty, Casova razitka
a ,read-after-write” Serial-ATA technologie

Umoznéni bezpecnosti dat:

B Nemeénnost dat — pouzitim technologie WORM,
vytvofeni nesmazatelnych a neprepsatelnych
dat pro danou ¢asovou periodu

m Jednozna¢né identifikovatelné objekty uloZzené
v systému aktivniho digitélntho archivu HCAP
(Hitachi Content Archive Platform) pro zajisténi
dlouhodobé neménnosti dat

m Udrzba dat - Fizené vymazani nepotfebnych dat
(skartace dat)

B Utajeni dat — technologie ,data in-flight” a ,data
at-rest” Sifrovani s pouzitim externich zafizeni

B Podpora zafizeni pro Sifrovani dat — integrace
s prfednimi dodavateli na trhu

B Storage architektura, kterd umoznuje bezpecné
a oddélené ukladani dat, logicky partitioning
a oddéleni fidicich dat od vlastnich dat

B Syslog pfistup pro auditovani logt

m Bezpecny interface pro spravu zafizeni zalozeny
na SMI-S standardech

B Nabidka Hitachi Data Systems Global Solution
sluzeb zalozena na ITL standardech

m Bezpecna komunikace prostfednictvim interope-
rability s hlavnimi dodavateli v oblasti sitovych
zarizeni pro zabezpeceni ,data in-flight” techno-
logif

m Pristup ke kompletni fadé poznatk Hitachi z ob-
lasti bezpecnosti, interface (CERT) a dalSich
unikéatnich technologif
Pro vice informaci, jak produkty a feSeni od Hi-

tachi Data Systems mohou pomoci naplnit vase

pozadavky na bezpecnost dat, kontaktujte lokalni
obchodni partnery spole¢nosti Hitachi Data Sys-
tems a/nebo navstivte webové stranky na adrese
www.hds.com/security.

Hitachi Data Systems
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Bezpecnostni novinky v systémech
Windows Server 2008 R2 a Windows 7

OPERACNI SYSTEMY WINDOWS SERVER 2008 R2 A WINDOWS 7 SE VYZNACUJI RADOU
NOVINEK V OBLASTI BEZPECNOSTI - MIMO JINE NAPRIKLAD STANDARDIZOVANOU
PODPOROU BIOMETRICKYCH ZARIZENI NEBO ZMENAMI V UAC. V NASLEDUJICIM TEX-
TU SE ZAMERIME NA TY NEJDULEZITEJSI Z NICH. PROTOZE V DOBE, KDY VZNIKL TEN-
TO CLANEK, JESTE NEBYLA K DISPOZICI FINALNI VERZE SYSTEMU, JSOU NOVINKY

POPISOVANY NA VERZI RC.

NOVINKY V BIOMETRICE
AZ dosud nenabizel Microsoft ve Windows zadnou
standardni podporu pro biometricka zafizeni nebo
biometrické aplikace, takze jste byli odkazani jen na
software vyrobcd téchto zafizeni. To zt&€Zovalo uZiva-
teldm jejich pouZiti a administratortm jejich spravu.
Windows 7 a Windows Server 2008 R2 obsahujf
Windows Biometric Framework, ktery zajiStuje jed-
notnou cestu pro pouzivani ¢tecek otiskl prstd i ji-
nych biometrickych zafizeni a poskytuje konzistent-
ni rozhrani pro vyhledani a spousténi biometrickych
aplikaci.

Konkrétné nabizi:

m V ovladacich panelech polozku Biometric Devi-
ces, dovolujici uzivateldm kontrolovat dostup-
nost biometrickych zafizeni a zjistit, zda toto
zafizeni mlze byt pouzito pro pfihlaseni k lokal-
nimu pocitaci nebo do domény.

m Biometricka zafizeni nyni mohou byt pouzita pro
zvySeni opravnéni pres UAC.

m Pomoci Group Policy miZete povolovat, zakazo-
vat nebo omezovat pouziti biometrickych dat pro
lok&lni pocita¢ nebo doménu. Group Policy na-
staven( také mohou zabranit instalaci biometric-
kého zafizeni a jeho softwaru nebo jeho odinsta-
laci.

m Ovladace k biometrickym zafizenim jsou nyni
k dispozici pres Windows Update.

NOVINKY V SERVISNICH UCTECH

Jednim z bezpecnostnich nastaveni pro kritické si-
tové aplikace, jako jsou napfiklad IS nebo SQL
Server, je vybér typu Uctu, pod kterym aplikace po-
bézi a bude pfistupovat k dals§im informacim. Na
lokalnim poditaci mize administrator nastavit apli-
kaci, aby béZela pod uctem Local Service, Network

Microsoft TechNet

Microsoft TechNet je program, ktery se snazi o zajisténi
komplexnich sluzeb pro IT odborniky. VétSina téchto sluzeb
je zdarma a jejich smyslem je IT odbornikdm pomoci pfi
jejich préci a pravidelné a rychle je informovat o vSech
novinkach, které pro né Microsoft pfipravil, v ¢eském jazy-
ce, Ceskymi odborniky a zaméstnanci spolec¢nosti Micro-
soft.

Mezi tyto sluzby patfi:

— TechNet Foéra, www.technetforum.cz

— TechNet Flash zpravodaj, www.technetflash.cz
— TechNet Blog, www.technetblog.cz

Service nebo Local System. Tyto Ucty ale nabizeji
jen zé&kladni konfiguraci, jsou typicky sdileny mezi
nekolika aplikacemi a nedaji se spravovat na domé-
noveé drovni.

Jestlize nakonfigurujete aplikaci s vytvorenym
doménovym ucétem, miZete omezit privilegia tohoto
Uctu a tim pristup aplikace k datlim, ale musite ma-
nualné spravovat hesla pro tento ucet a SPN (Ser-
vice Principal Name), které je poZadovano pro au-
tentizaci Kerberos. Néktefi administratofi fesili pro-
blém s hesly tim zpUsobem, Ze nastavili G¢et tak, Ze
heslo je stale platné, a toto heslo pak bylo Uctem
pouzivano i nekolik let.

Ve Windows Server 2008 R2 a Windows 7 pfiby-
ly dva nové typy Uc¢td: managed service account
a virtual account. Managed service account je na-
vrzen pro aplikace jako napfiklad SQL Server nebo
[IS k omezeni pfistupu k informacim prostfednictvim
doménového Uctu bez nutnostimanualné spravovat
hesla nebo SPN pro tento U¢et. Hesla jsou nastavo-
vana a pravidelné ménéna automaticky, podobné
jako naptiklad hesla u Uc¢ta pocitact v Active Direc-
tory. Virtual accounts jsou ,managed service ac-
counts®, které pouzivaji pocitacova povéreni (cre-
dentials) k pfistupu k sitovym prostfedkdm.

— TechNet Videa, www.technetwebcast.cz
— TechNEt Konference, www.technetkonference.cz
— TechNet Subscription, www.technetsubscription.cz

Jde o féra, kde si IT odbornici radi navzajem, Flash zpra-
vodaj se vSemi novinkami z ¢eského rybnika, Blog, ktery
témér kazdy den informuje nejen o Zivoté v Microsoftu, za-
znamy z Ceskych konferenci a seminarll, nepravidelné
poradané konference av neposlednitade jedinou placenou
sluzbu TechNet Subscription, kterd umoZriuje stahovat
vSechny produkty spole¢nosti Microsoft (kromé vyvojar-
skych) v plnych verzich k testovacim uceltim.




Pro tyto UCty je vytvoren v Active Directory Users
and Computers specialni kontejner Managed Ser-
vice Accounts (viz obrazek na pfedchéazejici strang)
a vytvari se a konfiguruji se vyhradné pres Windows
PowerShell 2.0.

Konkrétné je potfeba pro konfiguraci téchto Uctd
v PowerShellu naimportovat modul pro Active Di-
rectory (Import-Module ActiveDirectory) a Ucet vy-
tvorit pomoci cmdletu New-ADServiceAccount.

Vice o pozadavcich na vytvareni managed ser-
vice accounts a navod, jak je vytvaret a konfiguro-
vat, najdete v dokumentu Service Accounts Step-
by-Step Guide.

NOVINKY V UAC = USER AGCOUNT CONTROL
(RIZENI UZIVATELSKYCH UCTU)

Za standardnich okolnosti bézni uzivatelé a admi-
nistratori pfistupuiji k prostfedkdm a spousti aplika-
ce v bezpecnostnim kontextu bézného uzivatele.
Kdyz se uzivatel pfihlasi do pocitace, systém mu
vytvori tzv. access token. Ten obsahuje informace
o Urovni pfistupu, ktera je uzivateli dana, vcetné
prislusnych SIDU a Windows privilegii. Kdyz se pfi-
hlasi administrator, jsou pro né&j vytvofeny dva od-
délené access tokeny: bézny uzivatelsky access
token a administratorsky access token. Jeho bézny
uzivatelsky access token obsahuje tytéz informace
jako administratorsky, ale vSechny Windows privile-
gia a SIDy jsou z ného odstranény. Bézny uzivatel-
sky access token je pak pouzit pro start aplikaci,
které nevyZadujiadministratorské opravnéni (bézné
uzivatelské aplikace).

Kdyz pak uzivatel chce spustit aplikaci vyzadu-
jici administratorské opravneni, je vyzvan ke zmeéné
nebo ke zvySeni bezpecnostniho kontextu z bézné-
ho uzivatele na administratora, nazyvaného Admin
Approval Mode.

Ve Windows Server 2008 R2 zabudovany ucet
administratora (Administrator) neb&zi v Admin Ap-
proval Mode. VSechny nasledné vytvorfené adminis-
tratorské UcCty ale uz bézi v Admin Approval Mode
automaticky. Ve Windows 7 je to trochu jinak. Stejné
tak jako napfiklad ve Windows Vista je zabudovany
Uucet Administrator po instalaci zakézan (disabled).
Pokud je ale béhem upgradu z Windows XP zabu-
dovany ucet Administrator jedinym aktivnim lokal-
nim administrativnim G¢tem, Windows 7 ponecha
tento U¢et povoleny a navic mu dovoli bézet v rezi-
mu Admin Approval Mode. Pokud provedete Cistou
instalaci Windows 7, prvni uzivatel je vytvoren jako
lokalni administrator v Admin Approval Mode (UAC
enabled). V8echny dal$i ucty jsou pak vytvareny
jako bézni uzivatelé.

Jesté slozitgjsi je to s pfihlaSenim v nouzovém
rezimu (Safe Mode) pomoci zabudovaného Uctu
Administrator. Pokud pocita¢ neni v doméne a z&-
roven existuje nejméné jeden dalsi lokalni adminis-
tratorsky Ucet, pak se nemUZete prihlasit do nouzo-
vého rezimu pocitate pomoci zabudovaného uctu
Administrator. Pokud je ale posledni lokalni admi-
nistratorsky ucet smazan, zakazan nebo odstranén
z administratorl, pak nouzovy rezim pocitace do-
voli prihlasit se zakadzanym (disabled) zabudova-
nym uctem Administrator. Pokud je pocitac v domé-
né, pak neni mozné v zadném pripade prihlasit se
vV nouzovém rezimu pomoci zabudovaného Uctu
Administrator. Pokud neexistuje jiny lokalni adminis-
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tratorsky Ucet, mizete se prihlasit v nouzovém re-
zimu pomoci nakeSovaného Uctu, ktery je ¢lenem
skupiny Domain Admins. Pokud se doménovy ad-
ministrator na klientském pocitaci nikdy nepfihlasil,
musite nastartovat pocitaC v nouzovém rezimu se
sitl (Safe Mode with Networking).

Ve Windows 7 a Windows Server 2008 R2 doslo
také k omezeni po¢tu vyzev ohledné UAC. Tato re-
dukce se tyka souborovych operaci, vyzev v Inter-
net Exploreru pfi spusténi instalace aplikace a Ac-
tiveX prvkd. Jinymi slovy: Pro tyto operace je uZiva-
teli uz zobrazena jen jedna vyzva misto nékolikana-
sobného odklepnuti dialogu na eskalaci nebo po-
voleni operace.

Navic si nyni mUZe bé&zny uZivatel bez jakékoliv
vyzvy ze strany UAC instalovat aktualizace z Windows
Update, instalovat ovladace, které jsou stazeny z Win-
dows Update nebo jsou zahrnuty v operaénim systé-
mu, prohlizet nastaveni Windows, parovat Bluetooth
zafizeni s pocCitatem, resetovat sitovy adaptér a pro-
vadeét ostatni diagnostiky a opravy sité.

Dal&i zména se tyka nastaveni trovni UAC. Win-
dows Vista nabizeji pouze 2 Urovné UAC: vypnuto
a zapnuto. Windows 7 a Windows Server 2008 R2 na-
bizeji 4 trovné UAC (fazeno od nejméné bezpecné):
m Never notify me — Nebudete upozornovani bé-

hem jakychkoliv zmén v nastaveni Windows ne-

bo b&hem instalace softwaru.

m Only notify me when programs try to make chan-
ges to my computer — Nebudete upozorfiovani
b&hem zmén v nastaveni Windows, které bude-
te délat osobné, ale budete upozorfiovani na
zmeény, které se pokousi provadét programy.

m Always notify me — Budete upozornovani béhem
zmeén v nastaveni Windows, které budete délat
osobné, i na zmeny, které se pokouseji provadét
programy bez pfepnuti na zabezpecenou plo-
chu.

m Always notify me and wait for my response — Bu-
dete upozornéni na vSéechny administrativni za-
sahy na zabezpecené ploSe a bude vyzadovana
vaSe odezva. Tato volba je shodna se sou¢asnym
nastavenim UAC ve Windows Vista.

B Vychozi Urovni pro administratory je droven 3
a pro bézné uzivatele je vychozi Urovni 4 (viz
obrazek na této strang).

Pomoci bezpecénostnich nastaveni v Group Po-
licy mdzete nyni zménit chovani UAC zprav pro
administratory v Admin Approval Mode. K dispozici
jsou tyto volby:

m Elevate without prompting. Dovoluje privilegova-
nym uctim provadét operace vyzadujici eskala-
ci opravnéni bez vyzvy k zadani autentizaCnich
informaci.

] e
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Prompt for credentials on the secure desktop.

Kdyz operace vyzaduje eskalaci opravnéni, uzi-

vatel je vyzvan na zabezpecené ploSe, aby zadal

jméno a heslo privilegovaného Uctu.

m Prompt for consent on the secure desktop. Kdyz
operace vyzaduje eskalaciopravnéni, uzivatel je
vyzvan na zabezpecené plose, aby pro danou
operaci zvolil dovolit nebo zakazat (Permit or
Deny).

m Prompt for credentials. Kdyz operace vyzaduje
eskalaci opravnéni, uzivatel je vyzvan ke vliozeni
jména a hesla privilegovaného uctu.

m Prompt for consent. KdyZ operace vyzaduje es-
kalaci opravnéni, uzivatel je vyzvan, aby pro
danou operaci zvolil dovolit nebo zakazat (Permit
or Deny).

m Prompt for consent for non-Windows binaries.

Standardné predvoleno. Kdyz operace pro apli-

kaci, ktera neni od Microsoftu, vyZaduje eskala-

ciopravneni, uzivatel je vyzvan na zabezpecené
ploSe, aby pro danou operaci zvolil dovolit nebo
zakéazat (Permit or Deny).

Pomoci bezpecnostnich nastaveni v Group Po-
licy mUzete nyni zménit chovani UAC zprav i pro
bézné uzivatele, a to takto:

m Prompt for credentials. Kdyz operace vyzaduje
eskalaci opravnéni, uzivatel je vyzvan ke vlozeni
jména a hesla privilegovaného uctu.

B Automatically deny elevation requests. Kdyz
operace vyzaduje eskalaci opravnéni, uzivateli
je automaticky zobrazena hlaSka zakazujici ope-
raci.

m Prompt for credentials on the secure desktop.
Standardné predvoleno. KdyZ operace vyZadu-
je eskalaci opravnéni, uzivatel je vyzvan na za-
bezpecené plose, aby zadal jméno a heslo pri-
vilegovaného uctu.

m Vice informacfi o konfiguraci UAC najdete napt.
v dokumentu User Account Control Step-byStep
Guide.

NOVINKY V BEZPECNOSTNIM AUDITU

Ve Windows 7 a Windows Server 2008 R2 byly znac-
né rozsireny moznosti auditu bezpecnostnich uda-
losti, které se definuji pomoci Group Policy. Pivod-
nich 9 je nyni rozsifeno na 53 nastaveni. Ta nyni
dovoluji administratorm mnohem jemné&ji specifi-
kovat typy aktivit, které chtéji sledovat, aniz by zby-
te¢né logovali udalosti, které je nezajimaji. Navic
pribyla zcela nové kategorie auditu, a to Global Ob-
ject Access Auditing. Tato kategorie dovoluje defi-
novat globalné na cely pocita¢ SACL (Security Ac-
cess Control List), ktery se aplikuje bud na cely
souborovy systém, nebo na cely registr Windows.
Vyhodou tohoto nastaveni je, ze uz nemusite spe-
cifikovat diskové jednotky, slozky nebo cesty v re-
gistrech, které chcete sledovat, ale automaticky jsou
sledovany vSechny slozky, soubory a popfipadée
i registry na celém pocitaci, na ktery je politika apli-
kovana. Staci v politice definovat, koho a jaké ope-
race chcete sledovat.

V8echna nové nastaveni auditu najdete v Group
Policy objektu v Computer Configuration\ Policies\
Windows Settings\Security Settings\Advanced Au-
dit Policy Configuration.

Seznam v8ech novych nastaveniauditu s vysvét-

livkami najdete na http://technet.microsoft.com/en-
us/library/dd560628(WS.10).aspx.

NOVINKY V NAP
Radu novinek prinasi také systém NAP (Network
Access Protection). Jde konkrétné o:

Multi-konfiguraéni SHV. Ve Windows Server
2008 R2 muzete nyni definovat vice konfiguraci SHV
(System Health Validator), pficemz kazda mze byt
definovana s jinou sadou pozadavkl na bezpec¢-
nostni nastaveni. To potom umoznuje pfi konfigura-
ci Health Policy specifikovat rizna nastaveni pro
jednotlivé enforcement metody. Napfiklad vytvofite
nastaveni pro DHCP Enforcement, kde budete vy-
zadovat zapnuté automatické aktualizace, a jiné
nastaveni pro VPN enforcement, kde budete vyza-
dovat zapnuty firewall a zapnutou a aktualni antivi-
rovou ochranu (viz obrazek 3).

Zleps$eni uzivatelského rozhrani NAP klient.
Ve Windows 7 je nyni integrovano uzivatelské pro-
stfedi NAP klienta do konzole Action Center.

NAP DHCP Compliant Properties I 5'
et |

Configure health policy settings. To enforce the health policy, add it to the
Health Policies condition of one or more network policies.

= | Selett an evishing lemplate

| ]

Policy name:
|NAP DHCP Compliant

Client SHV checks:
ICI'u't passes all SHV checks __"J

SHVs used in this heatth policy:

NPS Sablony. NPS Sablony dovoluji vytvorit kon-
figuraéni elementy NPS serveru jako napf. RADIUS
klienty, Health policy nebo IP filtery, pouZit tyto ele-
menty na lokalnim NPS serveru nebo je exportovat
pro pouziti na jiném NPS serveru. Template Mana-
gement umoznuje tyto Sablony vytvaret, editovat,
ukladat, exportovat nebo importovat z/do soubort.

Nové moznosti logovani RADIUS. Pomocf no-
vého prlvodce miZete nastavit logovani do lokalni-
ho nebo vzdaleného SQL serveru, do textového
souboru nebo nastavit kombinaci obou dvou typU
logovani.

Zmény v autentizaénich a Sifrovacich proto-
kolech.

Nékterych vylepSeni se dockalo i pouziti auten-
tiza¢nich a Sifrovacich protokold. Novinky jsou pre-
devsim nésleduijict:

B Windows 7 a Windows Server 2008 R2 podpo-
ruji pro protokol Kerberos pouze:

m AES256-CTS-HMAC-SHA1-96

m AES128-CTS-HMAC-SHA1-96

m RC4-HMAC



Pokud chcete z divodu zpétné kompatibility po-
uzivat starsi Sifrovaci algoritmy (DES-CBC-MD5
a DES-CBC-CRC), musite je povolit manuéalné
v Group Policy v nastaveni Configure encryption
types allowed for Kerberos, které najdete v Compu-
ter Configuration\Security Settings\Local Policies\
Security Options.

Windows 7 a Windows Server 2008 R2 podpo-
ruji v protokolu Kerberos také kryptografii zalozenou
naeliptickychkfivkach (ECC) pro pfihlaseni Cipovou
kartou pomoci certifikatu X.509. ACkoliv tato zména
neni viditelna pro koncového uzivatele, pouziti sil-
ne&jsi kryptografie je ur€ité dobrym zlepSenim cel-
kové bezpecnosti. Podpora ECC nevyzaduje zadné
konfiguracni zmeny ze strany administratora.

Protokol NTLM je nyni nastaven po instalaci ope-
raéniho systému tak, aby vyZzadoval 128bitové Sif-
rovani. Toto nastaveni se da v pfipadée potfeby vy-
pnout v Group Policy.

Nové pomoci nastaveni v Group Policy mUzete
omezit nebo zcela blokovat pouziti protokolu NTLM
na klientech, serverech nebo radi¢ich domény. Da-
le mUZete analyzovat a auditovat pouZiti protokolu
NTLM pomoci novych audit policy. Navod jak ome-
zit pouziti NTLM najdete v Resticting NTLM Usage
Step-by-Step Guide a navod pro analyzu NTLM au-
tentizace najdete v Discovering and Auditing NTLM
Usage Step-by-Step Guide.

V popisovanych novych operacnich systémech
je nyniimplementovana nova verze Transport Layer
Security protokolu TLS v1.2. Nové verze nyni navic
podporuje:

B Hashnegotiation. Klient i server simohou domlu-
vitjakykoliv hash algoritmus, ktery je podporovan
operac¢nim systémem. Pfedvolenym algoritmem
je nyni SHA-256 misto pdvodni dvojice MD5/
SHA-1.

m Certificate hash or signature control. MdZete na-
konfigurovat, aby zadatel o certifikat mohl akcep-
tovat pouze specifikovany hash a podpisovy
algoritmus v certifikacni cesté.

m Suite B-Compliant cipher suites. Byla pfidana
podpora Suite B algoritmU (algoritmy zalozené na
ECC) v TLS pridanim dvou Sifrovacich bali¢k:

— TLS_ECDHE_ECDSA_WITH_AES_128_GCM_
SHA256

— TLS_ECDHE_ECDSA_WITH_AES_256_GCM_
SHA384
Zapnout podporu TLS v1.2 mizete pomoci bez-

pecnostniho nastaveni Group Policy v System cryp-

tography: Use FIPS compliantalgorithms for encryp-
tion, hashing, and signing a nasledné v Internet

Exploreru v menu Tools\Internet Options na zalozce

Advanced zaskrtnutim Use TLS 1.2.

Vice informaci o TLS v1.2 najdete v TLS/SSL
Technical Reference. Informace pro vyvojare apli-
kaci pro pouziti TLS v1.2 jsou v ¢lanku Secure Chan-
nel v MSDN Library.

ZMENY V EFS (ENCRYPTING FILE SYSTEM)

EFS pridalo vedle podpory algoritmu RSA také pod-
poru ECC (Elliptic Curve Cryptography). Pro self-
signed RSA certifikaty je nyni pfedvolenéa délka klice
2048 bitt a pro self-signed ECC certifikaty 256 bitd.
Nejmensi RSA kli¢e Ize nastavit na 1024 bitl, nej-
vétsi na 16 384 bitl. Nejmensi ECC kli¢e jsou dlou-
hé 256 bitl, nejvétsi 512 bitl. Pomoci novych nasta-
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veni v Group Policy mlzete nejen definovat délku
kli¢a pro jednotlivé algoritmy, ale i vynutit si pouziti
pouze ECC, vynutit si pouZit ¢ipovou kartu pro EFS
a fadu dal$ich nastaveni (viz nasledujici obrazky).

K parametrdm /K a /R fadkového prikazu cipher.
exe pribyla také moznost specifikace délky klice
pomoci parametru /ECC:délka (jako délku je mozné
pouzit 256, 384 a 512).

20
Generdl | certificates | Cache |
File encryption using Encrypiing File System (EFS):
" Mot defined

= Adgw
" Dor't allow

Efiptic Curve Cr
 plow
" Requre

_(‘Dnn":don

Options
™ Enarypt the contents of the user's Documents folder
I™ Requre a gmart card for EFS

[¥ Create caching-capable yser key from smart card

I Desplay key baghp key it created or changed
Learn mare about the Encrypting File Svstem
| oK | Ca-nndl Apply ‘
Encrvotng e system propetes T

General Certificates | Cache |

EES template for automatic certificate requests:

io vald tempiates were found

[¥ Alow EFS to generate self-sigr rtificates fi Y

not avaiable

Key size for RSA self-signed certificates:

2048 -I

Key size for Eliptic Curve Cryptography self-signed certificates:

25 -
Learn mare about EFS certificates

ok | cancd | oy |

NOVINKY V DNS

DNS server a DNS klient ve Windows Server 2008

R2 a DNS klient ve Windows 7 nyni podporuji DNS-

SEC (Domain Name System Security). DNSSEC je

mnozina rozsiteni, ktera pfidava zabezpeceni do

protokolu DNS. Tato rozSifeni jsou specifikovana

v RFC 40833, RFC 4034 a RFC 4035 a dovolujf digi-

talni podepsani DNS zény a vSech jejich zaznamda.

Kdyz DNS server, ktery hostuje digitalné podepsa-

nou zénu, dostane dotaz na jeji zaznam, automatic-

ky vraci s odpovedii jeji digitalni podpis. Dotazujici
se pocita¢ (klient nebo server) mize obdrzet verej-
ny kli¢ a pomoci ného ovéfit podpis na odpovedi od

DNS serveru, a tak zjistit, zda je odpoveéd autentic-

k& a béhem prenosu nebyla modifikovana.

Toto rozsifeni pak nabizi ochranu proti man-in-
-middle Utoku, spoofingu a Utok&im typu cache po-
isoning. Nabizi i 4 nové typy zaznamu:

m DNSKEY —vefejny kli¢ pro danou doménu, 2 dru-
hy: ZSK (Zone Signing Key) pro podepisovani
z6ny a KSK (Key Signing Key) pro podepisova-
ni ZSK
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B RRSIG (Resource Record Signature) — digitalni
podpis, obsahuje pouzivany kryptograficky al-
goritmus, jméno klice, kterym byl podepsan
a Cas uvedeni i expirace podpisu

B NSEC (Next Secure) — pro negativni vysledky,
obsahuje odkaz na dalSi autoritativni zaznam
v zOné

m DS (Delegation Signer) — hash klice ze subdo-
mény, kterym zajistuje dlveéru mezi nadfazenou
doménou a subdoménou delegovanymi v samo-
statnych zénach
Dalsi informace o DNSSEC najdete napf. na Wi-

kipedii nebo v dokumentu o Domain Name System

Security Extensions na Microsoft downloadu, a to

véetné informaci, jak DNSSEC nakonfigurovat. Na-

stroje zjednodusujici praci s DNSSEC najdete na
http://www.dnssec-tools.org/.

DALSI ODKAZY

Kompletni popis vSech bezpecnostnich a dalSich
novinek najdete v nasledujicich ¢lancich na stran-
kach TechNet:

Changes in Functionality from Windows Server
2008 to Windows Server 2008 R2 (RC) —http://technet.
microsoft.com/en-us/library/dd391932(WS.10).aspx

What's New for Security in Windows Server 2008
R2 - http://technet.microsoft.com/en-us/library/
dd560640(WS.10).aspx

Jifi Hyzler, OKsystem

Success Story: Chemosvit Folie, alebo...

Ked nas poziadali z redakcie ¢asopisu Data v péci
o ¢lanok o zalohovacom softvére Bakbone NetVault,
spomenul som si na spolo¢nost Chemosvit Folie.
Preco prave na Chemosvit? Okrem iného preto, lebo
jetojeden znasSich prvych zékaznikov na Slovensku,
ktory zacCal pouzivat tento softvér a v podstate celé
succes story je zaloZzené na tom, Ze si ho vybrali
v Chemosvite spomedzi viacerych softvérov na za-
klade testovania.

Vratme sa v8ak niekolko rokov dozadu. Pred nie-
kolkymi rokmi nas poziadali z Chemosvitu 0 ponuku
na komplexny backup. V tom ¢ase sme mali SirSie
portfélio backup produktov a s NetVaultom sme na
nasom trhu len zacinali. NajlepSou moznostou ako
presvedcit potencialneho zakaznika na kvalitny pro-
dukt sa nam zdala forma bezplatného zapozi¢ania
trial licencie a pri NetVaulte sa nam to v pripade Che-
mosvitu (a nie len u neho) potvrdilo.

Dovolil som si preto panovi Vladimirovi MeSarovi
z Chemosvitu polozit niekolko otdzok, na ktoré mi
ochotne odpovedal.

Chemosvit patri na Slovensku medzi popredné
vyrobné priemyselné spolo¢nosti uz dlhé roky.
Mozete nam v struénosti priblizit, ¢im sa zaobera
vasa spoloénost Chemosvit Folie?

Chemosvit Folie je dcérskou spolo€nostou Chemo-
svit. Nosnym programom spolo¢nosti Chemosvit
Folie je vyroba, zuslachtovanie a predaj obalovych
materialov. NaSe produkty sltzia pre narocné aplika-
cie balenia potravin, hygienickych a toaletnych vy-
robkov, tabakovych vyrobkov, zahradnickych potrieb
a spotrebného tovaru. Doélezitou sucastou vyroby
v spolo¢nosti Chemosvit Folie je potlacanie félii tech-
nolégiou hibkotlage alebo flexotlace. Spolognost ma
vlastnu pripravu tlaCe, poc¢nuc grafickym stadiom,
aZ po vyrobu tlagovych foriem — hibkotladovych val-
cov a flexoStockov. Prave v oddeleni pripravy tlace
je nasadeny zalohovaci softvér NetVault.

VSetky technolégie v priprave tlaCe su digitalizo-
vané. Data maju grafickl podobu, ¢o sa prejavuje
v ich velkych kapacitach. Technologické pracovné
stanice a RIPy sU postavené z vacsej Casti na poci-
taCoch Apple Macintosh, datové servery na platfor-

me windowsovych a linuxovych operacnych systé-
mov, vo virtualnom prostredi VMware. PocitaCe su
pospajané v relativne samostatnej lokalnej sieti vo
vlastnej doméne.

Vyberu nového zalohovacieho softvéru ste veno-
vali vela €asu aj Usilia. Testovali ste zalohovanie
od viacerych vyrobcov. Co bolo hlavnou priginou,
ze ste sarozhodli pre centralizované zalohovanie
s NetVaultom?

Délezitou podmienkou pri naSom vybere bolo, aby
zélohovaci softvér pracoval aj v prostredi Apple Ma-
cintosh. NetVault to splinil bez potreby dokupovat
dalSie licencie, podobne splinil aj naSe naroky na
podporu inych platforiem.

Doéraz sme davali aj na intuitivne uzivatelské pro-
stredie, aby sme sa vyhli potrebe absolvovat naroc-
né Skolenia. Tejto podmienke NetVault vyhovuje
priam excelentne: Sami sme softvér bez zaskolenia
instalovali, testovali, ba bez problémov aj vyskusali
Speciélne situacie, napriklad obnovu systému v pri-
pade poruchy samotného zalohovacieho servera.

Dal$ou déleZitou poziadavkou bola kratka doba
obnovy dat. Niektoré zalohovacie systémy poskytu-
ju paralelizmus zépisu dat z rozsiahlej sieti na jedno
médium. Tato filozofia je zamerana na rychlost zalo-
hovania, menej na rychlost obnovy dat. Kedze v pri-
prave tlaCe je potrebné zélohovat velké objemy dat,
koncepcia spojitého zapisu na jedno médium, kto-
réa pri NetVaulte vyrazne zrychluje aj obnovu dat,
lepSie splnuje nase poziadavky.

Na produkte NetVault sme ocenili technoldgiu na-
zvanu LAN-free backup. Pri tejto technolégii tzv.
smart-klienti posielaju data priamo na zalohovacie
zariadenia po SAN sieti bez vyuzivania zalohovacie-
ho servera. Zalohovaci server prijima cez LAN iba
informacie o zalohovanych datach. Tym sa vyrazne
zrychluje zélohovanie a zaroven sa nezatazuje LAN.

Pri testovani produktu sme ocenili aj jednoduchu
pracu pri vytvarani a spravovani virtualnych kniz-
nic.

Medzi akymi, pripadne kolkymi zalohovacimi
softvérmi ste sa rozhodovali?



Okrem softvéru NetVault od BakBone sme svoju po-
zornost zamerali na Legato Networker, HP Data Pro-
tector, IBM Tivoli Storage Manager a Veritas NetBac-
kup.

Akodlho uz pouzivate tento softvéra ako ste s nim
spokojny?

Pouzivame ho v prevadzke od konca roku 2005.
Vcelku vyhovuje nasSim poziadavkam. Sme s nim
spokojn.

Kolko ludi pripadne kto sa stara o administraciu
backup softvéru?
Dvaja systémovi administratori.

Ako mate momentalne nastaveny systém za-
loh?

Softvér pouzivame v rezimoch archivovanie a zalo-
hovanie.

V rezime archivovanie sa ur¢ené data pravidelne
podla konkrétnych poziadaviek archivuju na pasko-
vé média.

Zé&lohy sa uskutoCnuju jedenkrat denne, ato v no-
ci. PInt zélohu (,full“) nahradzujeme konsolidovanou
zé&lohou, pri ktorej sa konsoliduje obsah pasok pre-
pisovanim na nové pasky podla skutocného stavu
dat (podla posledného ,incrementu®). Tento proces
sa uskutoCnuje iba v paskovej kniznici — na dvoch
mechanikach. Proces prebieha mimo LAN.

Medzi dvoma plnymi zalohami su naplanované
zélohy typu increment. Algoritmus zaloh je postave-
ny tak, aby aj pocCas plnej zalohy bola vzdy k dispo-
zicii na médiach dalSia platna zéloha zélohovanych
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dat. Okrem zalohovania su data on-line replikované
do inej lokality inymi technickymi prostriedkami.

Co by ste chceli vylepsit na vaSom zalohovani,
pripadne aku funkcionalitu o¢akavate od NetVaul-
tu?

V nasledujucom Case chceme vyuzit starSie uvolne-
né diskové pole ako priestor pre virtualne paskovée
kniznice. Zalohy do virtualnych kniznic sa vyrazne
zrychlia a tak sa skréti ,backup okno*. Z virtualnych
kniznic potom data poputuju na paskové média mi-
mo siete LAN iba v ramci zélohovacieho servera
a siete SAN.

AkU novu funkcionalitu by sme ocakavali? UrCite
deduplikaciu dat pri zalohovani. Implementovanim
algoritmov deduplikacie dat do zalohovacieho pro-
cesu by sa znizili poziadavky na kapacitu paskove;j
kniznice, ktora u nas uz nepostacuje.

Dovolujem si na zaver tymto podakovat panovi
MeSarovi za to, Ze sa s nami podelil 0 svoje skuse-
nosti so zalohovacim softvérom Bakbone NetVault.

Mne ostava len dodat, Zze deduplikacia bude do-
stupna v NetVaulte s novou verziou 8.5, ktoré pride na
trh dokoncaroka. Viac informéacif o deduplikacii s Net-
Vaultom najdete na nasej webovej stranke www.mhm.
sk, pripadne v dalSich Cislach nasho ¢asopisu.

Ak mate zaujem vyskuSat zalohovanie s Bak-
bone NetVault, mbzete si tento zélohovaci softvéer
vysku§at priamo u vas. Potrebnu trial licenciu na-
jdete na nasledujucej stranke: http://bbbe1.bakbo-
ne.com/downloads/

Radoslav Pirohar, MHM computer Slovakia

V této rubrice prlnaS|me soutézni otazky
a jsme zvédavi na vase odpovédi.

V minulém Cisle jsme se ptali, na jaké frekvenci
pracoval prvni Ceskoslovensky samocinny elektron-
kovy pocita¢ EPOS1 postaveny v roce 1963. Velka
vétSina z vas, devadesat procent, odpovédéla
spravne.

Byl-li EPOS1 elektronkovy poditag, byly tedy za-
kladnim stavebnim kamenem elektronky.

A dnesni otazka tedy zni:

Jaky typ elektronky byl v pfevazné mire pouzivan
v klopnych obvodech tohoto pocitace a jaké mé-
la tato elektronka oznaceni?

ECC88 — dvojita trioda
E88CC - dvoijita trioda
PCL82 — trioda pentoda

OTAZKA Z MINULEHO CiSLA ZNELA:

Na jaké frekvenci pracoval prvni ¢eskoslovensky
samocinny pocitac prvni generace EPOS 1?

a) 1 MHz
b) 8 MHz
c) 16 MHz

Spravna odpoved zni:
1 MHz

Z mnoha spravnych odpovédi byl vylosovan pan
Martin Kopejtko z Prahy.

Gratulujeme a zasilame malou pozornost

od spolec¢nosti MHM.

ODPOVED NA AKTUALNIi OTAZKU PROSIM PISTE DO ODPOVEDNIHO FORMULARE NA WWW.DATAVPECI.CZ.
ODPOVED NA SOUTEZNI OTAZKU NAJDETE V PRISTiM CISLE. NA VYHERCE, KTERY BUDE VYLOSOVAN ZE
SPRAVNYCH ODPOVEDI DNE 1. 2. 2010, CEKA JAKO OBVYKLE DAREK, TENTOKRAT OD SPOLECNOSTI MHM

COMPUTER.




PROVOZUJETE KAMEROVY SYSTEM?

Splnujete veskeré povinnosti stanovené zakonem ¢.101/2000 Sb. o ochrané osobnich idaji?

VITE, ZE MUSITE

» zpracovat a zdokumentovat technicko-organizacni opatreni
k zajisténi ochrany osobnich udajd?

> stanovit Ucel, prostiedky a zplsob zpracovani osobnich Udajd?

» plnit oznamovaci povinnost o zpracovani osobnich udajd vaci
Uradu pro ochranu osobnich Gdaja?

» plnitinformacni povinnost pfi shromazdovani osobnich udajl
nebo na zadost subjektd udaji?

CONVENIO CONSULTING NABIZi KOMPLEXNI SLUZBY:

> vypracovani bezpecnostni smeérnice pro ochranu osobnich udaju g
» audit kamerového systému z pohledu ochrany osobnich udaju

» navrh opatfeni v oblasti bezpecnosti osobnich Udajd

» piiprava podkladl pro ozndmeni o zpracovani osobnich Udajt
Ufradu pro ochranu osobnich Gdajdi

S nasi pomoci splnite vsechny legislativni pozadavky v oblasti
ochrany osobnich udaju pfi provozovani kameroveho systému.

WWW.Convenio.cz (convenio

ONSULTING



