CASE STUDY

AMHM

Migrace z Sophos na Fortinet EDR ve spolec¢nosti Bidfood

Predstaveni Projektu

Klient: Bidfood
Poskytovatel nové technologie: Fortinet
Plivodni Feseni: Sophos

Implementacni partner: MHM computer

Vychozi Situace

Spolec¢nost Bidfood, vyznamny distributor potravin

Pristup MHM computer

1. Pripravna faze

Analyza soucasného stavu a infrastruktury (stav
Sophos endpointll, aktivni politiky, zasady
aktualizaci a spravy).

Navrh bezpecné migracni strategie s ohledem
na sitovou architekturu a kriticka aktiva.
Definice fallback scénard pro pFipad nutnosti
okamzitého zasahu.

v . ) 2. Koordinovana migrace
a surovin v CR, vyuzivala pro ochranu koncovych
bodd bezpetnostni feseni Sophos. S ohledem na o Nasazeni  kontrolniho ~ mechanismu  pro
rostouci pozadavky na efektivitu, centralizovany soubézne sledovani ochrany v pfechodném
dohled a hloubkovou analyzu hrozeb se spolecnost rezimu.
rozhodla pro prechod na pokrocilé EDR fedeni od o Postupné odinstalovani Sophos agentli ve
Fortinetu. Kli¢ovym pozadavkem bylo, aby cely vinach dle predem stanoveného
proces probéhl bez vypadku bezpecnostniho harmonogramu.
dohledu a s maximalni ochranou firemniho o Nasazeni a aktivace Fortinet EDR vCetné
prostiedi v kazdé fazi prechodu. pripojeni do centralni konzole, politik a
alertingu.
V?zva 3. Ladéni a testovani
Projekt migrace byl specificky nasledujicimi e Validace spravné funkénosti detekce hrozeb,
vyzvami: reakcnich mechanizmd a aktualizaci signatur.
e Postupna a kontrolovana odinstalace VVsIe dky

plivodniho Feseni Sophos bez naruseni

bézného provozu.

e Zajisténi nepretrzitého bezpecnostniho
béhem prechodu mezi

monitoringu i
dvéma technologiemi,

e Nasazeni Fortinet EDR na stovky
koncovych bodd v rlznych castech
infrastruktury. .

Zaver

Plynuly prechod bez bezpecnostni mezery
— prechod mezi Sophos a Fortinet EDR probéhl
bez jakékoli ztraty bezpecnostniho pokryti.
Zvysena schopnost detekce a reakce na
incidenty diky pokrocilé EDR analyze a
behavioradlnimu engine Fortinetu.
Centralizovana sprava a dohled — sprava
EDR agent( byla sjednocena pod jednu Fortinet
konzoli, coZz zefektivnilo provozni a
bezpecnostni Fizeni.

Migrace bezpecnostniho feSeni ze Sophos na Fortinet EDR ve spoleCnosti Bidfood predstavovala narocny, ale
Uspésné zvladnuty projekt, pfi kterém nedoslo k vypadku ochrany ani provozu. Diky profesionalnimu pfistupu
MHM computer nyni Bidfood vyuZzivda moderni EDR platformu, ktera odpovida aktualnim bezpecnostnim vyzvam

a je pripravena celit budoucim hrozbam.
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